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EDITAL DE PREGAO ELETRONICO N2 12/2013

Processo Administrativo n.2 01200.002632/2013-47

A Unido, por intermédio do Ministério da Ciéncia, Tecnologia e Inovacdo - MCTI, torna publico
para conhecimento dos interessados, que por meio da Divisao de Licitagbes, Contratos e Compras,
sediada na Esplanada dos Ministérios, Bloco E, Sala 140, Sobreloja, na cidade de Brasilia/DF, realizara
licitacdo, na modalidade PREGAO PARA REGISTRO DE PRECOS, na forma ELETRONICA, conforme
descricao contida neste Edital e seus Anexos.

O procedimento licitatério obedecerd a Lei n? 10.520, de 2002, ao Decreto n? 5.450, de 2005, ao
Decreto n? 3.555, de 08 de agosto de 2000, ao Decreto n? 7.174 de 12 de maio de 2010, a Lei n°
8.248, de 23 de outubro de 1991, Lei n? 8.078, de 1990 - Cddigo de Defesa do Consumidor e Lei n?
12.440/2011 (CNDT), ao Decreto n? 3.722, de 2001, ao Decreto n? 7.892, de 2013, a Lei Complementar
n? 123, de 2006, ao Decreto n? 6.204, de 2007, e subsidiariamente a Lei n? 8.666, de 1993, bem como
a legislacado correlata, e demais exigéncias previstas neste Edital e seus Anexos.

TIPO DE LICITACAO: MENOR PRECO

Data da abertura da sessdo publica: xx de xxxxxx de xxxxx

HORARIO: XX horas

ENDERECO: www.comprasnet.gov.br

Encaminhamento da proposta e anexos: a partir da data de divulgacao do Edital no
www.comprasnet.gov.br, até a data e horario da abertura da sessdo publica.

1. DO OBJETO

1.1 O objeto desta licitacdo é o Registro de Precos para Fornecimento de solucdo integrada de
VPN (Virtual Private Network), Firewall, IDS/iPS, Gateways Virtuais, baseada em hardware e software,
para conexdo segura aos dispositivos de rede, incluindo instalacdo, configuracdo, suporte técnico e
operacdo assistida por 06 meses, para contingéncia da Sala de Situacdo do Centro Nacional de
Monitoramento e Alerta de Desastres Naturais - CEMADEN, como também atender as necessidades
corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo — MCTI, Representacdo Regional do MCTI
no Nordeste - RENE e Representacao Regional do MCTI no Sudeste - RESE, conforme especificacbes,
configuracdes, normas, condicdes e quantidades estabelecidas neste Edital, no Termo de Referéncia e
seus Anexos (art. 32, inciso 32 do Decreto n? 7.174/2010).

1.2 Considerando a necessidade de contingéncia da Sala de Situacdo do Centro Nacional de
Monitoramento e Alerta de Desastres Naturais - CEMADEN, como também as necessidades
corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo — MCTI, Representacdo Regional
do MCTI no Nordeste — RENE e Representacao Regional do MCTI no Sudeste — RESE, estima-se
a demanda em:
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QUANTITATIVOS INDIVIDUAIS

MIN MIN

GRUPO 1

McTi-uasG | CEMADEN - eqporre | ANA- | gappe - | INMET -
240101 UASG “uAsG | IASG | TyasG UASG
B 240224 180002 443001 250110 130011 | QUANTITATIVOS
DESCRICAO - TOTAIS PARA
BRASILIA - DF; REGISTRO
RENE - RECIFE - | CACHOEIRA ’
PE; PAULISTA - BRASILIA - DF
RESE - SAO SP
PAULO SP.
Appliance(s) Tipo 1.
Servicos de Instalacao,
Customizacédo e Transferéncia de 1 0 * * 2 * 3
Tecnologia - Appliance(s) Tipo 1.
Appliance(s) Tipo 2. 4 0 * * * * 4
Servicos de Instalacao,
Customizacédo e Transferéncia de 2 0 * * * * 2
Tecnologia - Appliance{s) Tipo 2.
Appliance(s) Tipo 3. 4 0 2 * * 2 8
Servicos de Instalacéo,
Customizacédo e Transferéncia de 2 0 1 * * 1 4
Tecnologia - Appliance{s) Tipo 3.
Appliance(s) Tipo 4. 4 0 * * * * 4
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Servicos de Instalacao,

Customizacdo e Transferéncia de 2 0 * * * * 2
Tecnologia - Appliance(s) Tipo 4.
Appliance Tipo 5. 2 2 * * 2 2 8

Servicos de Instalacao,
Customizacédo e Transferéncia de 0 2 * * 2 1 5
Tecnologia - Appliance(s) Tipo 5.

Appliance Tipo 6. 4 0 * * * * 4

Servicos de Instalacao,
12 Customizacédo e Transferéncia de 2 0 * * * * 2
Tecnologia - Appliance(s) Tipo 6.

Servicos de Operacao Assistida por
06 {(seis) meses.

13
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1.3

A licitacdo serd dividida em grupos, formados por um ou mais itens, conforme tabela

constante no Termo de Referéncia e no item 1.2 deste instrumento convocatério, facultando-se a
participacao do licitante em quantos grupos for de seu interesse, devendo oferecer proposta para
todos os itens qu o compdem.

1.4

2.1
2.2

2.3

integram este Edital, para todos os fins e efeitos, os seguintes anexos:

1.4.1 ANEXO - Termo de Referéncia;
1.4.2 ANEXO il - Minuta de Ata de Registro de Precos;
1.4.3 ANEXO il - Minuta do contrato.

DOS ORGAOS PARTICIPANTES

O 6rgado gerenciador serd o Ministério da Ciéncia, Tecnologia e Inovacéo - MCTL

Sao participantes os seguintes érgaos:

2.2.1 CENTRO NACIONAL DE MONITORAMENTO E ALERTA DE DESASTRES NATURAIS -
CEMADEN (UASG 240224);

2.2.2  MINISTERIO DOS ESPORTES ~ ME (UASG 180002);

2.2.3 AGENCIA NACIONAL DE AGUAS - ANA (UASG 443001);

2.2.4 MINISTERIO DA SAUDE - MS; (UASG 250110);

2.2.5 MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO - MAPA (UASG 130011).
2.2.6 INSTITUTO NACIONAL DE METEOROLOGIA (UASG 130011)

Poderd utilizar-se da Ata de Registro de Precos, ainda, qualquer érgdo ou entidade da
Administracdo gue ndo tenha participado do certame, mediante prévia consulta ao érgao
gerenciador, desde que devidamente comprovada a vantagem e respeitadas, no que couber,
as condicles e as regras estabelecidas no Decreto n® 7.892, de 2013, e na Lei n° 8.666, de
1993.

2.3.1 Caberd ao fornecedor beneficidrio da ata de registro de precos, observadas as
condicbes nela estabelecidas, optar pela aceitacdo ou nao do fornecimento
decorrente de adesao, desde que nao prejudique as obrigacdes presentes e futuras
decorrentes da ata, assumidas com o 6rgao gerenciador e érgdos participantes (§ 29,
art. 22 do Dec. n? 7.892/2013).

2.3.2 As aquisicBes ou contratacbes adicionais a que se refere este artigo nao poderéo
exceder, por 6rgdo ou entidade, a cem por cento dos quantitativos dos itens do
instrumento convocatério e registrados na ata de registro de precos para o 6rgéo
gerenciador e érgdos participantes (§ 32, art. 22 do Dec. n® 7.892/2013).

2.3.3 Em caso de eventual inadimplemento contratual, caberd ao 6érgdo aderente a
responsabilidade pela imposicdo de penalidade ao fornecedor faltoso, comunicando o
fato ao érgédo gerenciador.
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2.4

2.5

2.6

2.7

3.1

O dérgéo, antes de contratar com o fornecedor registrado, deve realizar pesquisa de mercado
periddica para assegurar-se gue a contratacdo atende a seus interesses, sobretudo guanto
aos valores praticados {exegese do inciso Xi, art. 92 do Decreto n° 7.892/2013).

Em caso de admissdo no certame de érgdo ndo participante, o quantitativo decorrente das
adesbes a ata de registro de precos ndo poderd exceder, na totalidade, ao quintuplo do
quantitativo de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e
érgdos participantes, independente do nimero de érgdos nado participantes que aderirem (§
4°, art. 22 combinando com o inc. il do art. 99, todos do Dec. n® 7.892/2013).

O érgdo gerenciador somente poderd autorizar adesdo a ata apds a primeira aquisicdo ou
contratacdo por érgdo integrante da ata, exceto quando, justificadamente, ndo houver
previsdo no edital para aquisicdo ou contratacdo pelo érgdo gerenciador (§ 59, art. 22 do Dec.
n? 7.892/2013).

Apds a autorizacdo do dérgdo gerenciador, o érgdo ndo participante deverd efetivar a
aguisicao ou contratacdo solicitada em até noventa dias, observado o prazo de vigéncia da
ata (§ 69, art. 22 do Dec. n? 7.892/2013).

DAS CONDICOES DE PARTICIPACAO

Poderdo participar deste Pregdo os interessados pertencentes ao ramo de atividade

relacionado ao objeto da licitacdo, conforme disposto nos respectivos atos constitutivos, gue
atenderem a todas as exigéncias, inclusive quanto a documentacdo, constantes deste Edital e seus
Anexos, e estiverem previamente credenciados perante o sistema eletrénico, por meio do site
www.comprasnet.gov.br, para participacao de Pregdo Eletrénico.

3.2

4

4.1

N&o serd admitida nesta licitacdo a participacao de licitantes:

3.2.1 Que estejam em concordata (processos judiciais anteriores a Lei n® 11.101/05),
recuperacao judicial ou extrajudicial, ou em processo de execucdo, faléncia, sob
concurso de credores, em dissolucao ou liquidacdo, que estejam reunidos em
consércio e sejam controladores, coligados ou subsididrios entre si, qualguer que seja
sua forma de constituicdo;

3.2.2 Que estejam suspensas de licitar e impedidas de contratar com o MCTI;

3.2.3 Que estejam impedidos de licitar e de contratar com a Unido;

3.2.4 Que tenham sido declarados inidéneos para licitar ou contratar com a Administracao
Publica.

3.2.5 Estrangeiros que nao funcionem no Pais;

3.2.6 Quaisquer interessados que se enquadrem nas vedacdes previstas no artigo 99 da Lei
n® 8.666, de 1993.

DA SUSTENTABILIDADE AMBIENTAL

Este Edital observard as orientacdes e normas voltadas para a sustentabilidade ambiental,

prevendo, inclusive, as recomendacdes quanto a responsabilidade do fornecedor pelo recolhimento
e descarte do material.
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4.1.1 Dentre as recomendacdes voltadas para sustentabilidade ambiental, a presente
licitacdo observara também critérios elencados na Instrucdo Normativa n.2 1 de 19
de janeiro de 2010 da Secretdria de Logistica e Tecnologia da Informativa do
Ministério do Planejamento, Orcamento e Gestdo.

4.1.2 A CONTRATADA deverd adotar as seguintes prdticas de sustentabilidade na
execucao dos servicos, quando couber:

4.1.2.1 Que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atéxico, biodegradavel, conforme ABNT NBR - 15448-1 e
15448-2;

4.1.2.2 Que sejam observados os requisitos ambientais para a obtencao de
certificacdo do Instituto Nacional de Metrologia, Normalizacdo e
Qualidade Industrial — INMETRO como produtos sustentdveis ou de
menor impacto ambiental em relacao aos seus similares;

4.1.2.3 Que os bens devam ser preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais
recicldveis, de forma a garantir a méxima protecdo durante o transporte
e 0 armazenamento;

4.1.2.4 Que os bens ndo contenham substancias perigosas em concentracdo acima
da recomendada na diretiva ROHS (Restriction of Certain Hazardous
Substances), tais como merclrio (Hg), chumbo (Pb), cromo hexavalente
(Cr(V1)), cédmio {(Cd), bifenil-polibromados (PBBs), éteres difenil-
polibromados {(PBDES);

4.1.2.5 Que sejam utilizados produtos de limpeza e conservacdo de superficies e
objetos inanimados que obedecam as classificacdes e especificacdes
determinadas pela ANVISA;

4.1.2.6 Que sejam adotadas medidas para evitar o desperdicio de dgua tratada,
conforme instituido no Decreto n? 48.138, de 8 de outubro de 2003;

4.1.2.7 Que seja observada a Resolucao CONAMA n? 20, de 7 de dezembro de
1994, gquanto aos equipamentos de limpeza que gerem ruido no seu
funcionamento;

4.1.2.8 Realize a separacdo dos residuos reciclaveis descartados pelos 6rgdos e
entidades da Administracdo Publica Federal direta, autdrquica e
fundacional, na fonte geradora, e a sua destinacdo as associacbes e
cooperativas dos catadores de materiais recicldveis, que serd procedida
pela coleta seletiva do papel para reciclagem, gquandc couber, nos
termos da IN/MARE n2 6, de 3 de novembro de 1995 e do Decreto n®
5.940, de 25 de outubro de 2006;

4.1.2.9 Respeite as Normas Brasileiras - NBR publicadas pela Associacao Brasileira
de Normas Técnicas sobre residuos sélidos; e

4.1.2.10 Preveja a destinacao ambiental adequada das pilhas e baterias usadas ou
inserviveis, segundo disposto na Resolucdo CONAMA n? 257, de 30 de
junho de 1999.

DO CREDENCIAMENTO NO SISTEMA ELETRONICO
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5.1 O credenciamento dar-se-a4 pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico, no Portal de Compras do Governo Federal -
Comprasnet, no site http://www.comprasnet.gov.br.

5.2 O credenciamento junto ao provedor do sistema implica responsabilidade legal do licitante
ou seu representante legal e presuncdo de sua capacidade técnica para realizacdo das transacdes
inerentes ao Pregdo eletronico.

5.3 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, nao cabendo ao provedor do
sistema ou ao érgdo promotor da licitacao responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda gue por terceiros.

5.4 A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor
do sistema para imediato blogueio de acesso.

5.5 O licitante serd responsavel por todas as transacbes que forem efetuadas em seu nome no
sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.

5.6 Incumbird ainda ao licitante acompanhar as operacfes no sistema eletrénico durante a
sessdo publica do Pregédo, ficando responsével pelo 6nus decorrente da perda de negdécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6 DO ENVIO DA PROPOSTA DE PRECOS

6.1 A participacdo no Pregdo dar-se-d por meio da digitacdo da senha privativa do licitante e
subsequente encaminhamentc da proposta de precos, exclusivamente por meio do sistema
eletrdnico, a partir da data de divulgacdo do Edital no site www.comprasnet.gov.br até a data e
horario da abertura da sessdo publica.

6.1.1 Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a
proposta anteriormente apresentada.

6.2 Como requisito para a participacdo no Pregdo, o licitante devera declarar, em campo préprio
do sistema eletrénico:
a) gque cumpre todos os requisitos de habilitacdo e que sua proposta estd em
conformidade com as exigéncias deste Edital;
b) que inexistem fatos impeditivos para a sua habilitacao no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;
c) que a empresa nao utiliza méo-de-obra direta ou indireta de menores, conforme Lei
n? 9.854, de 1999, regulamentada pelo Decreto n® 4.358, de 2002;
d) gue atende as exigéncias da declaracdo de elaboracdo independente de proposta.

6.2.1 O licitante microempresa ou empresa de pequeno porte e a cooperativa de que
trata o artigo 34 da Lei n2 11.488, de 2007, deverado informar tal condicdo no ato do
envio da proposta, por intermédio de funcionalidade disponivel no sistema
eletrénico, sob pena de ndo usufruir do tratamento diferenciado previsto na Lei
Complementar n? 123, de 2006.

6.2.2 O licitante microempresa ou empresa de pequeno porte que se enquadrar em
qualquer das vedacdes do artigo 3°, paragrafo 4°, da Lei Complementar n° 123, de
2006, ndo poderd usufruir do tratamento diferenciado previsto em tal diploma e,
portanto, ndo deverd declarar sua condicdo de microempresa ou empresa de
pequeno porte no sistema Comprasnet.
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6.2.3 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e a
conformidade da proposta, ou ao enquadramento na condicao de microempresa ou
empresa de pequeno porte ou cooperativa que faz jus ao tratamento diferenciado
da Lei Complementar n° 123, de 2006, ou a nao-utilizacdo de mao-de-obra de
menores, sujeitard o licitante as sancdes previstas neste Edital.

6.3 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
campos relativos a:

6.3.1 Valor do item e valor global do grupo, em algarismo, expresso em moeda corrente
nacional (real), de acordo com os precos praticados no mercado, considerando as
guantidades constantes do Termo de Referéncia.

6.3.1.1 No preco cotado deverdo estar incluidos todos os insumos que o compdem,
tais como as despesas com impostos, taxas, frete, seguros e quaisquer
outros que incidam na contratacao do objeto.

6.3.2 indicacao da marca e fabricante;
6.3.3 Descricéo detalhada do objeto contratado, contendo as seguintes informacées:

6.3.3.1 Capacidade de fornecimento, se inferior ao estabelecido no Termo de
Referéncia;
6.3.3.2 Prazo de entrega, observado o limite médximo do Termo de Referéncia;

6.3.3.3 Prazo de garantia do produto, observado o parametro minimo do Termo de
Referéncia;

6.3.3.4 Prazo de validade da proposta nao inferior a 60 {sessenta) dias corridos, a
contar da data da sua apresentacao;

6.4 A apresentacao da proposta implica plena aceitacao, por parte do licitante, das condicdes
estabelecidas neste Edital e seus Anexos.

7 DA ABERTURA DA SESSAO

7.1 A abertura da presente licitacdo dar-se-4 em sessdo publica, por meio de sistema eletrénico,
na data, horério e local indicados no predmbulo deste Edital.

7.1.1 No decorrer da sessdo publica, caso o sistema seja desconectado para o Pregoeiro,
mas permaneca acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

7.1.2 Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo na forma eletrbnica serd suspensa e reiniciada somente apés
comunicacdo aos participantes, no endereco eletrénico utilizado para divulgacéao.

8 DA CLASSIFICACAO DAS PROPOSTAS

8.1 O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que ndo estejam
em conformidade com os requisitos estabelecidos neste Edital, que sejam omissas, apresentem
irregularidades ou defeitos capazes de dificultar o julgamento.

8.1.1 Serd desclassificada a proposta que identifique o licitante.
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8.2 A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.3 As propostas contendo a descricdo do objeto, valor e eventuais anexos estardo disponiveis
na internet.

8.4 O sistema disponibilizard campo préprio para troca de mensagem entre o Pregoeiro e os
licitantes.

8.5 O sistema ordenard, automaticamente, as propostas classificadas pelo Pregoeiro, sendo que
somente estas participarao da fase de lances.

9 DA FORMULACAO DOS LANCES

9.1 Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva, quando, entdo, os
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico.

9.1.1 O lance deveré ser ofertado pelo valor total do grupo, sendo faculdado ao licitante
participar daqueles que for do seu interesse.

9.2 O licitante serd imediatamente informado do recebimento de seu lance no sistema e do
valor consignado no registro.

9.3 Os licitantes poderdo oferecer lances sucessivos.
9.4 Os licitantes somente poderdo oferecer lances inferiores aos Ultimos por eles ofertados e
registrados pelo sistema.

9.5 Ndo serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

9.6 Durante a sessdo pUblica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificacdo do licitante.

9.7 A etapa de lances da sessdo publica serd encerrada por decisdo do Pregoeiro.

9.8 O sistema eletrénico encaminhard aviso de fechamento iminente dos lances, apés o que
transcorrerd periodo de tempo de até trinta minutos, aleatoriamente determinado, findo o qual serd
automaticamente encerrada a recepc¢ao de lances.

9.9 Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hip6tese de desisténcia de apresentar lances, valerd o Gltimo lance por ele ofertado, para efeito de
ordenacao das propostas.

9.10 Encerrada a etapa de lances, na hipdtese de participacdo de licitante microempresa - ME -
ou empresa de peqgueno porte - EPP -, ou de cooperativa enquadrada no artigo 34 da Lei n? 11.488,
de 2007 - COOP -, serd observado o disposto nos artigos 44 e 45, da Lei Complementar n? 123, de
2006, regulamentada pelo Decreto n® 6.204, de 2007.

9.10.1 O Sistema de Pregao Eletronico identificard em coluna prépria as ME/EPP e COOP
participantes, fazendo comparacdo entre os valores do licitante com menor preco e
das demais ME/EPP/COOP na ordem de classificacdo, desde que a primeira
colocada nao seja uma ME/EPP/COOP.
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9.10.2

9.10.3

9.10.4

9.10.5

9.10.6

Nessas condicbes, as propostas que se encontrarem na faixa de até 5% (cinco por
cento) acima da proposta ou lance de menor preco serdo consideradas empatadas
com a primeira colocada e o licitante ME/EPP/COOP melhor classificado tera o
direito de encaminhar uma uUltima oferta para desempate, obrigatoriamente abaixo
da primeira colocada, no prazo de 5 {cinco} minutos controlados pelo Sistema,
contados apés a comunicacao automatica para tanto.

Caso a ME/EPP/COOP melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes ME/EPP/COOP participantes
que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacdo, para o exercicio do mesmo direito, segundo o estabelecido no
subitem anterior.

Caso sejam identificadas propostas de licitantes ME/EPP/COOP empatadas, na faixa
dos 5% (cinco por cento) de diferenca para a primeira colocada, o Sistema fard um
sorteio eletrénico entre os licitantes, definindo e convocando automaticamente a
vencedora para o encaminhamento da oferta final de desempate, conforme
subitens acima.

Havendo éxito neste procedimento, o Sistema disponibilizard a nova classificacéo
de fornecedores para fins de aceitacdo. Ndo havendo éxito, ou tendo sido a melhor
oferta inicial apresentada por ME/EPP/COOP, ou ainda ndo existindo ME/EPP/COOP
participante, prevalecerd a classificacdo inicial.

Somente apds o procedimento de desempate ficticio, quando houver, e a
classificacdo final dos licitantes, serd cabivel a negociacdo de preco junto ao
fornecedor classificado em primeiro lugar.

9.11 Caso, apés o encerramento da etapa de lances, ndo se verifique a situacdo prevista nos
artigos 44 e 45 da Lei Complementar n? 123, de 2006, havendo eventual empate entre propostas, ou
entre proposta e lance, o critério de desempate serd o sorteio, em ato publico, para o qual os
licitantes seréo convocados.

9.12 Encerrada a etapa de convocacdo das microempresas ou empresas de pequeno porte, serd
realizada a convocacdo das empresas que na forma definida pelo Poder Executivo Federal para
exercerem o direito de preferéncia (para bens e servicos de informédtica e automacdo - art. 52 do
Decreto n? 7.174/2010).

9.12.1

9.12.2

9.12.3

9.12.4

Serao convocadas pelo pregoeiro as empresas cujas propostas finais estejam
situadas até dez por cento acima da melhor proposta valida, (Inciso | do art. 82 do
Decreto n? 7.174/2010);

A aplicacdo do exercicio do direito de preferéncia (igualar a melhor proposta) na
ordem disposta nos incisos | a IV, do art. 82 do Decreto n? 7.174 de 2010 serd
posterior ao Decreto n? 6.204, de 2007, que trata de beneficios a micro empresas e
empresas de pegueno porte, e implicard& em nova ordem de classificacdo dos
licitantes;

Aplicacdo das regras de preferéncia previstas no subitem anterior, podera resultar
em nova ordem de classificacdo de ofertas;

Caso haja licitantes que se declarem portadores de um ou de dois certificados,
aplica-se a seguinte ordem de classificagao:
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2 - Tecnologia no Pais + Processo Produtivo Bésico + Micro e Pequena
Empresas;

22 - Tecnologia no Pais + Processo Produtivo Bésico;
° - Tecnologia no Pais + Micro e Pequena Empresas;
4° - Tecnologia no Pals;
59 - Processo Produtivo Bésico + Micro e Pequena Empresa;

62 - Processo Produtivo Bésico;

9.13 O Pregoeiro examinard a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacdo ao estimado para contratacdo e verificard a habilitacdo do licitante, (art. 25 do
dec. 5.450/2005).

9.14 Apurada a proposta final de menor preco, o Pregoeiro poderd encaminhar, pelo sistema
eletrénico, contraproposta ao licitante para gue seja obtido melhor preco, observado o critério de
julgamento, nao se admitindo negociar condicdes diferentes daquelas previstas neste Edital.

9.15 A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
9.16 Apo6s o encerramento da etapa competitiva, os licitantes poderdo reduzir seus precos ao

valor da proposta do licitante mais bem classificado {(art. 10 do Dec. n® 7.892/2013).

9.17 A apresentacdo de novas propostas na forma do subitem anterior ndo prejudicara o
resultado do certame em relacdo ao licitante mais bem classificado (§ Unico, art. 10 do Dec. n?
7.892/2013).

10 DO JULGAMENTO DAS PROPOSTAS

10.1 Ap6s a negociacdo do preco, o Pregoeiro iniciara a fase de julgamento da proposta.

10.1.1 O critério de julgamento adotado serd o de menor prego por grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

10.1.2 Os precos nao poderao ultrapassar o valor maximo de cada grupo definido no
Termo de Referéncia, observados, ainda, os valores unitdrios maximos de cada
item.

10.1.3 A declaracdo falsa relativa a elaboracdo independente de proposta sujeitard o
licitante as sancdes previstas neste Edital.

10.2 Em seguida, o Pregoeiro examinard a proposta classificada em primeiro lugar quanto a
compatibilidade do preco em relacdo ao valor estimado para a contratacdo e sua exequibilidade, bem
como guanto ao cumprimento das especificacdes do objeto.

10.3 O Pregoeiro podera solicitar ao licitante que envie imediatamente documento contendo as

caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além
de outras informacbes pertinentes, a exemplo de catélogos, folhetos ou propostas, por meio
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eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu
ulterior envio pelo sistema eletrénico, sob pena de ndo aceitacdo da proposta.

10.4 Serd desclassificada a proposta final que:
10.4.1 Contenha vicios ou ilegalidades;

10.4.2 N&o apresente as especificacfes técnicas exigidas pelo Projeto Bésico ou Termo de
Referéncia;

10.4.3 Apresentar precos finais superiores ao valor mdximo estabelecido neste Edital;

10.4.4 Apresentar precos unitdrios incompativeis com os precos dos insumos e saldrios de
mercado, acrescidos dos respectivos encargos, conforme Planilha de Custos e
Formacdo de Precos elaborada pelo érgéo;

10.4.4.1 Somente em condicbes especiais, devidamente justificadas em relatério
técnico circunstanciado, aprovado pela autoridade competente, poderdo os
precos unitarios cotados exceder os limites de que trata este subitem.

10.5 Também serd desclassificada a proposta final que:

a. Apresentar precos manifestamente inexeqgiiveis, assim considerados agueles gue,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da
contratacdo pretendida;

b. N&o vier a comprovar sua exequibilidade, em especial em relacdo ao preco e a
produtividade apresentada.

10.6 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderd ser efetuada diligéncia, na forma do §3° do
artigo 43 da Lei n° 8.666, de 1993, para efeito de comprovacao de sua exeqlibilidade,
podendo adotar, dentre outros, os seguintes procedimentos:

10.6.1 Questionamentos junto a proponente para a apresentacdo de justificativas e
comprovacoes em relacdo aos custos com indicios de inexequibilidade;

10.6.2 Verificacdo de acordos coletivos, convencdes coletivas ou sentencas normativas em
dissidios coletivos de trabalho;

10.6.3 Levantamento de informacdes junto ao Ministério do Trabalho e Emprego, e junto ao
Ministério da Previdéncia Social;

10.6.4 Consultas a entidades ou conselhos de classe, sindicatos ou similares;

10.6.5 Pesquisas em érgdos publicos ou empresas privadas;
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10.6.6 Verificacdo de outros contratos que o proponente mantenha com a Administracéo ou
com a iniciativa privada;

10.6.7 Pesquisa de preco com fornecedores dos insumos utilizados, tais como: atacadistas,
lojas de suprimentos, supermercados e fabricantes;

10.6.8 Verificacao de notas fiscais dos produtos adquiridos pelo proponente;

10.6.9 Levantamento de indicadores salariais ou trabalhistas publicados por érgdos de
pesquisa;

10.6.10 Estudos setoriais;
10.6.11 Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

10.6.12 Anélise de solucdes técnicas escolhidas efou condicdes excepcionalmente
favordveis que o proponente disponha para a prestacéo dos servicos; e

10.6.13 Demais verificacées que porventura se fizerem necesséarias.

10.7 Qualguer interessado poderd requerer que se realizem diligéncias para aferir a
exequUibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios
que fundamentam a suspeita.

10.8 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante
e evidente pela anélise da planilha de custos, ndo sendo possivel a sua imediata
desclassificacdo, serd obrigatéria a realizacdo de diligéncias para aferir a legalidade e
exequibilidade da proposta.

10.9 Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

10.10 Se a proposta de menor valor ndo for aceitdvel, ou for desclassificada, ou se o licitante ndo
apresentar tempestivamente a Declaracao de Elaboracdo Independente de Proposta, de que trata a
instrucdo Normativa n° 2, de 16 de setembro de 2009, da Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo, o Pregoeiro examinard a proposta
subseqlente, e, assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta
que atenda ao Edital.

10.10.1 Nessa situacdo, o Pregoeiro poderd negociar com o licitante para que seja obtido
preco melhor.

10.11 No julgamento das propostas, o Pregoeiro poderd sanar erros ou falhas gue ndo alterem sua

substancia, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficicia para fins de classificacéo.
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10.12 Sendo aceitdvel a proposta do licitante detentor do menor preco, este deverd comprovar
sua condicdo de habilitacdo, na forma determinada neste Edital.

11 DA HABILITACAO

11.1 Aceita a proposta do licitante detentor do menor preco, este deverd comprovar, no prazo
maximo de 2 (duas) horas, sua condicdo de habilitacdo, na forma determinada neste Edital, podendo
esta comprovacao se dar via e-mail: licita.dilc@mct.gov.br e, no que couber, por meio de consulta ao
SICAF, conforme o caso, juntamente com a proposta tratada no item 12 deste edital.

11.1.10s documentos poderdo ser apresentados em original, em cépia autenticada por
cartério competente ou por servidor da Administracdo, ou por meio de publicacéo
em érgédo da imprensa oficial.

11.2 Para fins de comprovacdo do atendimento ao PPB - Processo Produtivo Bésico, para
obtencdo de preferéncia da contratacdo prevista no art. 52 do Decreto n? 7.174/2010, o licitante
detentor da melhor proposta devera apresentar documento comprobatério:

a) eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da
Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus -SUFRAMA;
ou

b) por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia

ou pela SUFRAMA, mediante solicitacdo do licitante.

11.3 Para a habilitacdo, o licitante detentor do menor preco devera apresentar os documentos a
seguir relacionados:

11.3.1 Relativos a Habilitacdo juridica:

a) No caso de empresario individual: inscricdo no Registro PuUblico de Empresas
Mercantis, a cargo da junta Comercial da respectiva sede;

b) No caso de sociedade empresdria: ato constitutivo, estatuto ou contrato social em
vigor, devidamente inscrito no Registro PUblico de Empresas Mercantis, a cargo da junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

b.1. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou
da consolidacao respectiva;

c) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

d) No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela
junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove
a condicdo de microempresa ou empresa de pequeno porte, nos termos do artigo 8° da
Instrucao Normativa n° 103, de 30/04/2007, do Departamento Nacional de Registro do
Comércio - DNRC;

e) No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembléia que o aprovou, devidamente arquivado na junta Comercial ou inscrito no Registro
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Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da
Lei n?5.764, de 1971;

f) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizacao;

g) No caso de exercicio de atividade gue assim o exija: ato de registro ou autorizacdo
para funcionamento expedido pelo érgdo competente;

11.3.2 Relativos a Reqularidade Fiscal e Trabalhista:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

b) Prova de inscricao no cadastro de contribuintes municipal ou estadual, se for o caso,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

c) Prova de regularidade com a Fazenda Federal e quanto a Divida Ativa da Unido,
admitida a certiddo positiva com efeito de negativa ou outra equivalente na forma da lei;

d) Prova de regularidade para com a Fazenda Municipal ou Estadual, se for o caso, do
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

e) Prova de regularidade perante a Seguridade Social (IN55) e perante o Fundo de
Garantia do Tempo de Servico {FGTS);

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante apresentacdo de certiddo negativa, nos termos do Titulo Vil-A da Consolidacdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452/1943, nos termos da Lei 12.440/11.

11.3.2.1 Caso o licitante detentor do menor preco seja microempresa ou empresa de
pegueno porte, ou cooperativa enguadrada no artigo 34 da Lei n® 11.488, de 2007,
deverd apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena de ser
inabilitado.

stricao ao direito de participar em licitacdes ou de celebrar contratos com a
lica:

astro Nacional de Empre

11.3.3 Relativos ¢
Administr

a. Ca
Controladoria-Geral da U

sas Inidbneas e Suspensas - CEIS, mantido pela
do {(www.portaldatransparencia.gov.br/ceis).

11.3.4 Relativos

a Condena js por Atos de Improbidade Administrativa:
o 'e i

astro Nacional de Condenac Civeis por Atos de Improbidade Administrativa, mantido
‘ w.cnj.jus.br/improbidade adm/consultar requerido.php).

pelc

11.3.5 Relativos a Qualidade Econbémico-Financeira:

a. Certiddo negativa de concordata, faléncia ou recuperacdo judicial ou extrajudicial, ou
execucdo patrimonial, conforme o caso, expedida pelo distribuidor da sede do licitante,
dentro do prazo de validade expresso na prépria certiddo, ou, na omissdo desta, expedida a
menos de 60 (sessenta) dias contados da data da sua apresentacao;
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b. Balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, j& exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada
a sua substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por
indices oficiais quando encerrados h& mais de 3 (trés) meses da data de apresentacdo da
proposta;

b.1. 0 balanco patrimonial deverd estar assinado por contador ou por outro
profissional equivalente, devidamente registrado no Conselho Regional de
Contabilidade;

b.2. As empresas constituidas no exercicio em curso deverdo apresentar cépia do
balanco de abertura ou cépia do livro didrio contendo o balanco de abertura,
inclusive com os termos de abertura e encerramento;

b.3. No caso de licitacdo para fornecimento de bens para pronta entrega, nac se
exigird da microempresa ou empresa de pegueno porte a apresentacdo de balanco
patrimonial do Ultimo exercicio social;

b.4. Caso o licitante seja cooperativa, tais documentos deverdo ser acompanhados
da Ultima auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n? 5.764,
de 1971, ou de uma declaracdo, sob as penas da lei, de gue tal auditoria ndo foi
exigida pelo 6rgao fiscalizador;

b.5. A boa situacdo financeira do licitante serd avaliada pelos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liguidez Corrente (LC), maiores que 1 {um),
resultantes da aplicacdo das férmulas abaixo, com os valores extraidos de seu
balanco patrimonial ou apurados mediante consulta on line, no casoc de empresas
inscritas no SICAF:

Ativo Circulante + Realizdvel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

b.6. O licitante que apresentar indices econémicos iguais ou inferiores a 1 (um) em
qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez Corrente devera
comprovar que possui patrimdnio liguido equivalente a 5% {cinco por cento) do valor
total estimado da contratacdo ou do item pertinente.

11.3.6 Relativos a Qualificacdo Técnica:

6.3.6.1. Poderao participar do certame os licitantes que:
11.3.6.1.1. Desempenham atividade pertinente e compativel com
o objeto deste certame.
11.3.6.1.2. Atendam as exigéncias constantes nesse instrumento,
inclusive quanto a documentacdo requerida para sua
habilitacao.
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11.3.6.1.3. Ndo serad admitida neste certame a participacdo de
empresas que:
11.3.6.1.3.1. Estejam com faléncia declarada, sob concurso
de credores, em dissolucao ou em liguidacao.
11.3.6.1.3.2. Estejam com o direito suspenso de licitar e

contratar com o MCTI ou que tenham sido declaradas
iniddneas por 6rgdo da administracdo publica, bem
como tenham sido descredenciadas do Sistema de
Cadastro de Fornecedores - SICAF,

Com a finalidade de garantir gue a licitante serd capaz de fornecer os equipamentos, prestar

os servicos envolvidos e a garantia técnica, bem como garantir a originalidade de todos os
equipamentos, sua participacdo no certame estd condicionada a comprovacdo de capacidade
técnica. Assim, a licitante deverd, nos termos do Art. 30, § 19, da Lei 8.666/93, apresentar
atestado(s) expedido(s) por pessoa juridica de direito pldblico ou privado, indicado abaixo:

11.5

1141

Possuir Atestado(s) de Capacidade Técnica(ACT) em nome da

licitante, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprove fornecimento de equipamento dedicado para prevencao de intrusao
(IPS) e atagues de negacdo de servicos distribuidos (DDos).

11.4.2

Possuir Atestado(s) de Capacidade Técnica(ACT) em nome da

licitante, expedido(s) por pessoa(s) juridica{s) de direito publico ou privado, que
comprove fornecimento de Gateway de seguranca com possibilidade de
configuracao em Cluster de alta disponibilidade do tipo ativo-passivo efou ativo-
ativo, baseado em hardware especializado, ndao podendo ser servidor ou estacao
de trabalho de uso genérico.

11.4.3

11.4.9.1 Razdo Social, CNP] e Endereco Completo da Empresa
Emitente;

11.4.9.2 Razao Social do CONTRATADO;
11.4.9.3 NUmero e vigéncia do contrato;
11.4.9.4 Objeto do contrato;

11.4.9.5 Declaracao de que foram atendidas as expectativas do cliente
quanto ac cumprimento de cronogramas pactuados;

11.4.9.6 Local e Data de Emisséo;

11.4.9.7 Identificacdo do responsavel pela emissdo do atestado, Cargo,
Contato (telefone e correio eletrénico);

11.4.9.8 Assinatura do responséavel pela emissédo do atestado; e
11.4.9.9 Devem ser originais ou autenticados, se cdépias, e legiveis.

A comprovacdo dos requisitos de habilitacdo serd exigida do licitante de acordo com o vulto

e a complexidade de cada grupo.

11.5.10 licitante provisoriamente vencedor em um grupo, que estiver concorrendo em

outro, ficard obrigado a comprovar os requisitos de habilitacdo cumulativamente,
isto é, somando as exigéncias do grupo em que venceu as do grupo em que estiver
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concorrendo, e assim sucessivamente, sob pena de inabilitacdo, além da aplicacdo
das sancées cabiveis.

11.6 Serd inabilitado o licitante que deixar de apresentar quaisquer dos documentos exigidos
para a habilitacdo, ou apresentd-los em desacordo com o estabelecido neste Edital, ressalvado o
disposto quanto a comprovacdo da regularidade fiscal das microempresas e empresas de pequeno
porte e cooperativas enguadradas no artigo 34 da Lei n® 11.488, de 2007.

11.6.1No caso de inabilitacdo, o Pregoeiro retomard o procedimento a partir da fase de
julgamento da proposta, examinando a proposta subseglente e, assim
sucessivamente, na ordem de classificacao.

11.7 Para fins de habilitacdo, o Pregoeiro poderd obter certidbes de drgdos ou entidades
emissoras de certiddes por sitios oficiais.

11.8 O licitante que ja estiver cadastrado ou habilitado parcialmente no SICAF, em situacdo
regular, ficard dispensado de apresentar os documentos abrangidos pelo referido cadastro, conforme
0 caso.

11.8.1Na hipétese de algum documento que j& conste do SICAF estar com o seu prazo de
validade vencido, e caso o Pregoeiro ndo logre éxito em obter a certiddo
correspondente através do sitio oficial, o licitante serd advertido a encaminhar, no
prazo de 2 (duas) horas, documento vélido que comprove o atendimento as
exigéncias deste Edital, sob pena de inabilitacdo, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de pequeno
porte e das cooperativas enquadradas no artigo 34 da Lei n? 11.488, de 2007.

11.8.20 licitante obriga-se a declarar, sob as penalidades legais, a superveniéncia de fato
impeditivo da habilitacao.

11.9 Nao serdo aceitos documentos com indicacao de CNPJj diferentes, salvo aqueles legalmente
permitidos.

11.10 Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e horério para a continuidade da mesma.

11.11 No julgamento da habilitacdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a
substancia dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em
ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de habilitacéo.

11.12 Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

11.12.1 Caso o licitante detentor do menor preco seja microempresa ou empresa de
pegueno porte, ou cooperativa enquadrada no artigo 34 da Lei n® 11.488, de 2007,
havendo alguma restricdo na comprovacdo de sua regularidade fiscal, ser-lhe-a
assegurado o prazo de 02 (dois) dias Uteis, a contar do momento em gue for
declarado vencedor do certame, prorrogavel por igual periodo, para a
regularizacdo da documentacdo, pagamento ou parcelamento do débito, e emissao
de eventuais certidbes negativas ou positivas com efeito de certiddo negativa.

11.12.2 A prorrogacdo do prazo a que se refere o subitem anterior deverd sempre ser
concedida pela Administracdo quando requerida pelo licitante, a ndo ser que exista
urgéncia na contratacdo ou prazo insuficiente para o empenho devidamente
justificados.
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11.12.3 A declaracdo do vencedor de que trata este subitem acontecerd no momento
imediatamente posterior a fase de habilitacdo, aguardando-se os prazos de
regularizacdo fiscal para a abertura da fase recursal.

11.12.4 A ndo-regularizacdo da documentacdo, no prazo previsto, implicard decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas no artigo 81 da Lei n®
8.666, de 1993, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificacao, ou revogar a licitacao.

11.13 Ao preco do licitante declarado vencedor poderao ser registrados tantos fornecedores
quantos necessdrios para que, em funcdo das propostas apresentadas, seja atingida a quantidade
total estimada para o item ou lote, observado o disposto no artigo 11 do Decreto n? 7.892/2013.

11.13.1 Neste caso, o Pregoeiro retomara o procedimento a partir da fase de julgamento da
proposta, examinando a proposta subseqgiente e, assim sucessivamente, na ordem
de classificacdo, até que se atinja a quantidade total estimada no Termo de
Referéncia.

11.14 Da sessdo publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

12 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

12.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2
{duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrdnico.

12.1.1A proposta final deverd ser redigida em lingua portuguesa, datilografada ou digitada,
em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima
folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

12.2 A proposta final deverd ser documentada nos autos e serd levada em consideracdo no
decorrer da execucado do contrato e aplicacdo de eventual sancéo a Contratada, se for o caso.
12.2.1Todas as especificacbes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante e procedéncia, vinculam a Contratada.

13 DOS RECURSOS

13.1 Declarado o vencedor, e depois de decorrida a fase de regularizacao fiscal, caso o licitante
vencedor seja microempresa ou empresa de pequeno porte ou cooperativa enquadrada no artigo 34
da Lei n? 11.488, de 2007, qualquer licitante poderd, durante a sessdo publica, de forma imediata e
motivada, em campo préprio do sistema, manifestar sua intencdo de recorrer, quando lhe serd
concedido o prazo de trés dias para apresentar as razdes do recurso, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contra razées em igual prazo, que comecard a
contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

13.1.10 Pregoeiro assegurard tempo minimo de 30 (trinta) minutos para que o licitante
manifeste motivadamente sua intencado de recorrer.

13.2 A falta de manifestacdo imediata e motivada do licitante guanto a intencdo de recorrer
importara a decadéncia desse direito.
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13.3 Cabe ao Pregoeiro receber, examinar e decidir os recursos, encaminhando-os a autoridade
competente, quando nao reconsiderar a sua decisao.
13.4 O acolhimento de recurso, pelo Pregoeiro, ou pela autoridade competente, conforme o caso,
importard invalidacdo apenas dos atos insuscetiveis de aproveitamento.
13.5 Nao serao conhecidos os recursos cujas razdes forem apresentadas fora dos prazos legais.
13.6 O recurso tempestivamente interposto terd efeito suspensivo.
14 DA ADJUDICACAO E HOMOLOGACAO
14.1 O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,

caso ndo haja interposicdo de recurso, ou pela autoridade competente, apés a regular decisdo dos
recursos apresentados.

14.2 Ap6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatério.

15 DA FORMALIZAGCAO DA ATA DE REGISTRO DE PRECOS

15.1 Homologado o resultado da licitacdo, o 6rgdo gerenciador, respeitada a ordem de
classificacdo e a quantidade de fornecedores a serem registrados, convocard os interessados para, no
prazo de 5 (cinco) dias Uteis, contados da data da convocacdo, proceder a assinatura da Ata de
Registro de Precos, a qual, apés cumpridos os requisitos de publicidade, terd efeito de compromisso
de fornecimento, nas condicdes estabelecidas.

15.1.10 prazo previsto poderd ser prorrogado uma vez, por igual periodo, quando, durante o
seu transcurso, for solicitado pelo licitante convocado, desde que ocorra motivo
justificado e aceito pelo érgéo gerenciador.

15.1.25erd incluido, na respectiva ata, o registro dos licitantes que aceitarem cotar os bens

ou servicos com precos iguais ao do licitante vencedor na sequéncia da
classificacao do certame (inc. |, art. 11 do Dec. n© 7.892/2013).

15.2 A ata de registro de precos, uma vez disponibilizada no Portal de Compras do Governo,
poderd ser assinada por certificacdo digital (§ 12, art. 52 do Dec. n? 7.892/2013).

15.3 Serao registrados na ata de registro de precos, nesta ordem:

15.3.10s precos e quantitativos do licitante mais bem classificado durante a etapa
competitiva;

15.3.20s precos e quantitativos dos licitantes que tiverem aceito cotar seus bens ou
servicos em valor igual ao do licitante mais bem classificado;

15.3.35e houver mais de um licitante na situacao de que trata o inciso I, § 29, art. 11 do

Dec. n? 7.892/2013, serdo classificados segundo a ordem da Ultima proposta
apresentada durante a fase competitiva (§ 39, art. 11 do Dec. n© 7.892/2013).
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15.4 No caso de o licitante vencedor, apds convocado, ndo comparecer ou se recusar a assinar a
Ata de Registro de Precos, sem prejuizo das cominacdes previstas neste Edital e seus Anexos, poderd
ser convocado outro licitante, desde que respeitada a ordem de classificacdo, para, apds feita a
negociacdo, verificada a aceitabilidade da proposta e comprovados os requisitos de habilitacao,
assinar a Ata.

15.5 O érgdo gerenciador encaminhard cépia da Ata aos érgdos participantes, se houver.

16 DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

16.1 A Ata de Registro de Precos terd vigéncia de 12 meses, a contar da data de sua assinatura.

17 DA REVISAO E DO CANCELAMENTO

17.1 A revisao da Ata de Registro de Precos e o cancelamento do registro do fornecedor
obedecerdo a disciplina do Decreto n° 7.892/2013, conforme previsto na Minuta de Ata anexa ao
Edital.

17.2 E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,
inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n® 8.666, de 1993 (§ 12, art. 12 do Dec. n?
7.892/2013).

17.3 Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo dos precos
praticados no mercado ou de fato que eleve o custo dos servicos ou bens registrados, cabendo ao
6rgao gerenciador promover as negociacdes junto aos fornecedores, observadas as disposicées
contidas na alinea “d” do inciso Il do caput do art. 65 da Lei n? 8.666, de 1993 (art. 17 do Dec. n®
7.892/2013).

17.4 Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6érgdo gerenciador convocard os fornecedores para negociarem a reducdo dos
precos aos valores praticados pelo mercado (art. 18 do Dec. n® 7.892/2013).

17.5 Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor nao
puder cumprir o compromisso, o érgdo gerenciador poderé liberar o fornecedor e convocar os demais
fornecedores para assegurar igual oportunidade de negociacao {(art. 19 do Dec. n? 7.892/2013).

17.6 O registro serd cancelado quando o fornecedor descumprir as condicbes da ata de registro
de precos; nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo; ndo aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior
agueles praticados no mercado; ou sofrer sancdo prevista nos incisos lll ou IV do caput do art. 87 da
Lei n? 8.666, de 1993, ou no art. 7 da Lei n? 10.520, de 2002 (art. 20 do Dec. n? 7.892/2013).

17.7 O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente de
caso fortuito ou forca maior, que prejudigue o cumprimento da ata ou a pedido do fornecedor (art. 21
do Dec. n? 7.892/2013).

18 DA GARANTIA

18.1. A disciplina da garantia a ser aplicdvel no curso da contratacdo é aquela prevista no Termo de
Referéncia/Contrato.

19 DA CONTRATACAO COM OS FORNECEDORES
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19.1 A contratacdo com o fornecedor registrado, de acordo com a necessidade do 6rgdo, serd
formalizada por intermédio de instrumento contratual, emissdo de nota de empenho de despesa,
autorizacao de compra ou outro instrumento similar, conforme disposto no artigo 62 da Lei n2 8.666,
de 1993, e obedecidos os requisitos pertinentes do artigo 15, do Decreto n? 7.892/2013.

19.1.1As condicbes de fornecimento constam do Termo de Referéncia e da Ata de Registro
de Precos, e poderdo ser detalhadas, em cada contratacdo especifica, no
respectivo pedido de contratacao.

19.1.20 érgdo deverd assegurar-se de que o preco registrado na Ata permanece vantajoso,
mediante realizacdo de pesquisa de mercado prévia a contratacéo (inciso Xi do art.
9°do Decreto n° 7.892/2013).

19.1.3A ordem de classificacdo dos licitantes registrados na ata deverd ser respeitada nas
contratacdes (Inc. lil, art. 11 do Dec. n? 7.892/2013).

19.2 O 6rgdo convocara a fornecedora com preco registrado em Ata para, a cada contratacdo, no
prazo de 2 (dois) dias UGteis, efetuar a retirada da Nota de Empenho ou instrumento equivalente, ou
assinar o Contrato, se for o caso, sob pena de decair do direito a contratacdo, sem prejuizo das

sancdes previstas no Edital e na Ata de Registro de Precos.

19.2.1Esse prazo poderd ser prorrogado, por igual periodo, por solicitacdo justificada do
fornecedor e aceita pela Administracéo.

19.3 Antes da assinatura do Contrato ou da emissdo da Nota de Empenho, a Contratante
realizard consulta “on line” ao SICAF, ao Cadastro Informativo de Créditos ndo Quitados - CADIN, e a
CNDT (Lei. 12.440/2011), cujos resultados serdo anexados aos autos do processo.

19.4 E vedada a subcontratacdo total ou parcial do objeto do contrato, exceto nas condicdes
autorizadas no Termo de Referéncia ou na minuta de contrato.

19.5 A Contratada deverd manter durante toda a execucdo da contratacdo, em compatibilidade
com as obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificacao exigidas na licitacao.

19.6
habili

o) dfﬁi;{ium}r‘mwim das obri 0es trabalhistas ou a ndo manutencdo das condicdes de
) ao contratual, se [ das demais

19.7 Durante a vigéncia da contratacdo, a fiscalizacdo serd exercida por representantes da
Contratante, ao qual competird registrar em relatério todas as ocorréncias e as deficiéncias
verificadas e dirimir as ddvidas gue surgirem no curso da execucado contratual, de tudo dando ciéncia
a Administracédo.

19.8 Os contratos decorrentes do Sistema de Registro de Precos poderdo ser alterados,
observado o disposto no art. 65 da Lei n® 8.666, de 1993 (§ 32, art. 12 do Dec. n? 7.892/2013).
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19.9 O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de
validade da ata de registro de precos (§ 49, art. 12 do Dec. n? 7.892/2013).
20 DA VIGENCIA DA CONTRATACAO
20.1 Cada contratacdo firmada com a fornecedora terd vigéncia de acordo com as disposicdes

definidas na minuta de contrato ou instrumento equivalente, nos termos do artigo 57 da Lei n? 8.666,
de 1993.

21 DO PRECO

21.1 Durante a vigéncia de cada contratacdo, os precos sdo fixos e irreajustaveis.

22 DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

22.1 As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia,
no Edital, na Ata de Registro de Precos e na minuta do instrumento de contrato, quando for o caso.

23 DO RECEBIMENTO E CRITERIO DE ACEITACAO DO OBJETO

23.1 Os critérios de recebimento e aceitacdo do objeto estdo previstos no Termo de Referéncia e
na minuta do instrumento de Contrato, quando for o caso.

23.2 Em caso de bens importados, a Contratada deverd comprovar a origem dos bens oferecidos
e da quitacao dos tributos de importacao a eles referentes, que deve ser apresentada no momento da
entrega do objeto, sob pena de rescisdo contratual e multa (Inc. Hi, art. 32 do Decreto n? 7.174/2010).

24 DO PAGAMENTO

24.1 A disciplina referente ao pagamento aplicavel no curso da contratacdo é aquela prevista no
Termo de Referéncia/Contrato.

25 DA DOTACAO ORCAMENTARIA

25.1 Os recursos para a aquisicao do objeto do presente registro de precos, de acordo com os
quantitativos efetivamente contratados, possuem dotacdo orcamentéria prépria e serdo certificados
por ocasiao de cada contratacao.

26 DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS
26.1 A disciplina das infracbes e sancdes administrativas aplicdveis no curso da licitacdo e
contratacdo é aquela prevista no Termo de Referéncia/Contrato.

27 DAS DISPOSICOES GERAIS
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27.1 Até dois dias Uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa
poderd impugnar o Edital, na forma eletrénica, ou mediante o encaminhamento de peticdo por escrito
ao Pregoeiro.

27.1.1Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Edital,
decidir sobre a impugnacéo no prazo de até vinte e quatro horas.

27.1.2Acolhida a impugnacao contra o ato convocatério, serd designada nova data para a
realizacdo do certame, observando-se as exigéncias quanto a divulgacdo das
modificacbes no Edital.

27.2 Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
Pregoeiro, até trés dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletronico via internet.

27.2.10 pedido de esclarecimentos sera respondido em até vinte e quatro horas.

27.3 Qualquer modificacao no Edital exige divulgacao pelo mesmo instrumento de publicacdo em
que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inguestionavelmente, a alteracdo nao afetar a formulacao das propostas.

27.4 Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia Util
subseglente, no mesmo horério e local anteriormente estabelecido, desde gue ndo haja comunicacéo
do Pregoeiro em contrério.

27.5 E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitacdo, a
promocao de diligéncia destinada a esclarecer ou complementar a instrucdo do processo, vedada a
inclusdo posterior de documento ou informacéo que deveria constar no ato da sessdo publica.

27.6 No julgamento da habilitacdo e das propostas, o Pregoeiro poderd sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em Ata acessivel a todos, atribuindo-lhes validade e eficdcia para fins de
habilitacao e classificacao.

27.7 A homologacado do resultado desta licitacdo ndo implicard direito a contratacao.

27.7.1A existéncia de precos registrados ndo obriga a Administracdo a firmar as
contratacbes que deles poderdo advir, facultando-se a realizacdo de licitacao
especifica para a aquisicdo pretendida, sendo assegurado ao beneficidrio do
registro a preferéncia de fornecimento em igualdade de condicdes.

27.8 A autoridade competente para a aprovacao do procedimento licitatério podera revoga-lo em
face de razdes de interesse publico, por motivo de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta, devendo anulé-lo por ilegalidade, de oficio ou por
provocacao de terceiros, mediante ato escrito e devidamente fundamentado.

27.9 Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatério.

27.10 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-d o dia do
inicio e incluir-se-4 o do vencimento. $6 se iniciam e vencem o0s prazos em dias de expediente na
Administracdo.
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27.11 O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

27.12  As normas que disciplinam este Pregdo serao sempre interpretadas em favor da ampliagao
da disputa entre os interessados, desde que nao comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a segurancga da contratacao.

27.13 Em caso de divergéncia entre disposicdo do Edital e das demais pecas que compdem o
processo, prevalece a previsao do Edital.

27.14 O Edital e seus Anexos poderdo ser lidos e/ou obtidos na Divisdo de Licitacbes, Contratos e
Compras - DILC, deste Ministério, situada na Esplanada dos Ministérios, Bloco E, Sobreloja, Sala 140,
Brasilia-DF, nos dias Gteis, no horéario das 09 horas as 18 horas.

27.14.1 O Edital também esta disponibilizado, na integra, nos enderecos eletrénicos:
a) www.comprasnet.gov.br;
b) www.mct.gov.br

27.15 Os autos do processo administrativo permanecerdo com vista franqueada aos interessados
no érgédo, situado no endereco informado no item 27.14 deste edital, nos dias Uteis, no horéario das 09
horas as 18 horas.

27.16 Em caso de cobranca pelo fornecimento de cépia da integra do edital e de seus anexos, o
valor se limitard ao custo efetivo da reproducdo gréfica de tais documentos, nos termos do artigo 32,
§ 5°, da Lei n° 8.666, de 1993.

27.17 Nos casos omissos aplicar-se-do as disposicdes constantes da Lei n? 10.520, de 2002, do
Decreto n? 5.450/2005, ao Decreto n? 3.555/2000, da Lei n? 8.078, de 1990 - Cédigo de Defesa do
Consumidor, do Decreto n® 3.722, de 2001, do Decreto n? 7.892/2013, da Lei Complementar n® 123,
de 2006, da Lei no 8.248/1991 - Institui preferéncia nas aquisicées e servicos de informdtica e
automacado, da Lei n? 12.440/2011 - gue instituiu a Certiddo Negativa de Débitos Trabalhistas, do
Decreto n° 6.204, de 2007, e da Lei n© 8.666, de 1993, subsidiariamente.

27.18 O foro para dirimir questbes relativas ao presente Edital serd o da Secdo judiciaria do
Distrito Federal - Justica Federal, com exclusao de qualquer outro.

Brasilia, de de 2013.

EDWARD LIMA MARIALVES DE MELO
Pregoeiro
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ANEXO |

Fornecimento de Solucdo Integrada de VPN (Virtual Private Network), Firewall, IDS/IPS, Gateways
Virtuars.

Termo de Referéncia
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1. SOLUCAO DE TECNOLOGIA DA INFORMACAO

1.1. OBJETO DA CONTRATACAO

1.1.1 Registro de Precos para Fornecimento de solucao integrada de VPN (Virtual
Private Network), Firewall, IDS/IPS, Gateways Virtuais, baseada em hardware e software,
para conexao segura aos dispositivos de rede, incluindo instalacao, configuracgao,
suporte técnico e operacao assistida por 6 meses, para contingéncia da Sala de Situacéo
do Centro Nacional de Monitoramento e Alerta de Desastres Naturais - CEMADEN, como
também atender as necessidades corporativas do Ministério da Ciéncia, Tecnologia e
Inovacdo - MCTI, Representacao Regional do MCT! no Nordeste — RENE e Representacéo
Regional do MCTI no Sudeste — RESE.

1.1.1.1 Devido a natureza organizacional do MCTI e necessidade de integracado
tecnolégica entre as varias casas a ele vinculadas (INPE, CNPg, IBICT, FINEP, CEMADEN,
RNP}, visando principaimente a otimizacdo dos recursos tecnolégicos e publicos, esta
contratacdo serd realizada de forma modularizada e flexivel, por meio de Ata de
Registro de Precos, para que cada casa tenha a liberdade para aderir, ou ndo, aquilo que
melhor se aplicar a sua necessidade, com respaldo no artigo 32, Ili, do Decreto n¢
7.892/2013.

1.2. NATUREZA DO OBJETO E PREVISAO NO PDTI.

1.2.1 Constitui servigo continuado, pois existe a necessidade de pleno funcionamento
da solucdo visto a essencialidade dos servicos e atividades a serem executadas pelo
CONTRATANTE. Caracteriza-se como comum, pois os padries de desempenho e de
gualidade podem ser objetivamente definidos com base em especificagdes usuais no
mercado, conforme Acérddo n? 2.471/2008-TCU-Plenario. Assim sugere-se a adocdo da
modalidade pregdo.

"Consideram-se bens e servicos comuns aqueles cujos
padrées de desempenho e qualidade possam ser
objetivamente definidos no edital, por meio de
especificacées usuais praticadas no mercado. Bens e
servicos comuns sdo ofertados, em principio, por muitos
fornecedores e comparaveis entre si com facilidade.”

1.2.2 Esse instrumento guarda observancia a lei de licitacbes para contratacdo de
servicos na administracdo puUblica e ao Plano Diretor de Tecnologia da informacdo do
MCT (Necessidades e Agdes respectivamente: N13 - Modernizacao e ampliacao dos
servicos de rede, web e informacdo da Administracdo Central do MCT! e Unidades
Descentralizadas, visando atender as crescentes demandas do 6rgdo e N14 -
Manutencdo e ampliacdo da capacidade de conectividade da rede local da
Administracao Central do MCTI e Unidades Descentralizadas, visando suprir as
demandas recebidas, bem como aumentar sua eficiéncia, confiabilidade e seguranca;
N13A5 - Ampliar e atualizar as ferramentas que suportam a seguranca da informacao e
N14A2 - Ampliar o niUmero de segmentos monitorados da rede contra intrusdes).

1.2.1 Cabe salientar que a referida anélise e elaboracdo desse instrumento ndo afasta
a apreciacado da Consultoria Juridica do MCTL.

1.3. FUNDAMENTACAO DA CONTRATACAO

1.3.1 CENTRO NACIONAL DE MONITORAMENTO E ALERTA DE DESASTRES NATURAIS -
CEMADEN.
1.3.1.1 Um Data Center é uma modalidade de servico de valor agregado que oferece

recursos de processamentoc e armazenamento de dados em larga escala para que
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organizacfes possam ter ao seu alcance uma estrutura de grande capacidade e
flexibilidade, alta seguranca, e igualmente capacitada do ponto de vista de hardware e
software para processar e armazenar informacdes.

1.3.1.2 O Ministério da Ciéncia, Tecnologia e Inovacao implantou a parte tecnolégica do
Centro Nacional de Monitoramento e Alerta de Desastres Naturais - CEMADEN. Esse
Centro tem por finalidade gerir informacdes de diversas fontes, tais como hidroldgicas,
meteoroldgicas e geotécnicas com o objetivo de emitir alertas sobre a possibilidade de
ocorréncias de desastres a fim de prevenir os efeitos dos desastres naturais sobre a
populacdo e a diversos setores econdmicos.

1.3.1.3 Considerando a importancia desses alertas e demais fatores envolvidos, os
técnicos do CEMADEN alertaram para a necessidade de construir um Data Center, a
titulo de contingéncia, que proporcionard a nao interrupcdo desse monitoramento caso o
Data Center principal pare de funcionar.

1314 Essa redundéancia serd externa ao ambiente de tecnologia principal e funcionara
também como Site DR (Disaster Recovery) para ao datacenter principal.
1.3.2 MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO - MCTI, REPRESENTACAO

REGIONAL DO MCTI NO NORDESTE — RENE e REPRESENTACAO REGIONAL DO MCTI NO
SUDESTE - RESE.

1.3.2.1. A medida que o uso de informacdes e sistemas cresce ndo ha como deixar de se
abordar o item seguranca que, em se tratando de empresas particulares e/ou érgdos
publicos, deixa de ser um ponto apenas importante para se tornar vital. Informacoes
sigilosas roubadas, websites destruidos, informacdes apagadas de um banco de dados,
entre outras acdes, costumam resultar em prejuizos financeiros e morais gque muitas
vezes nao podem ser reparados.

1.3.2.2. O Ministério da Ciéncia e Tecnologia - MCTI conta hoje com uma solucdo de
firewall fragil e desatualizada, que compromete ndo sé a seguranca como também a
velocidade e disponibilidade dos dados da rede.

1.3.2.3. Um IPS, ou Sistema de Prevencéao de Intrusdo, consiste em um sistema que tem
por funcdo detectar e prevenir os acessos nado autorizados as redes ou computadores,
sendo, portanto, um grande aliado dos administradores de redes na garantia da
seguranca dos ambientes corporativos.

1.3.2.4. Este sistema pode ser implementado com a utilizacao de hardware dedicado a
esta funcdo, ou através da instalacdo de softwares com esta funcdo em hardwares ja
existentes na rede, como um switch, um roteador, ou mesmo em um ou Varios
equipamentos servidores. Dependendo das suas localizacbes na rede, eles possuem
designacdes diferentes, assim como métodos ou arquiteturas de verificacdo e protecéo
diferentes, sendo considerados de tipos diferentes. O IPS, portanto, atua na deteccdo e
prevencao de intrusdes com base no comportamento e no histérico do trafego de dados
do computador no qual estd instalado.

1.3.2.5. Conforme amplamente noticiado pelos meios de comunicacdo, foi verificada
onda de ataques a sites ligados ao governo federal. Véarios sites do Governo brasileiro e
sites diretamente ligados vém sofrendo atagues de negacdo de servico distribuidos
(DDoS - Distributed Denial-of-Service) e pichacgbes (deface) de diversos grupos hackers
distribuidos pelo mundo. Os grupos hackers utilizam vérios argumentos para justificar as
invasbes, segundo esses grupos andnimos, todos relacionados a incompeténcia por
parte do governo brasileiro, injusticas, corrupcao e censura, 0 que acabou gerando uma
espécie de movimento revolucionério independente.

1.3.2.6. Essa forma de Atague de negacdo de servico distribuidos (DDoS) é uma
verdadeira ameaca a Internet. Esses ataques s&o caracterizados pelo envio
indiscriminado de pacotes e requisi¢cbes a um determinado alvo, visando degradar a
qualidade ou tornar indisponiveis os servicos oferecidos pela vitima. A prevencédo e o
rastreamento dos ataques DDoS constituem operagdes de dificuldade elevada. Isso se
deve ao grande numero de méaquinas atacantes envolvidas, ao uso de técnicas para
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forjar enderecos 1P e também a similaridade entre o trafego legitimo e o trafego de
atague.

1.3.2.7. Existem no mercado diversas solucdes de Defesa de Ataques DDoS que mantém
um nivel adequado de seguranca.

1.3.2.8. Os ataques - direcionados aos sites do Governo Federal - tinham frentes
distintas. Dentre elas podemos citar:

a. Indisponibilizacdo de servigos por meio de ataques do tipo DDoS (negacao de
servico);

b. A pichacdo ou "defacement" do site, por meio da substituicdo de péginas;

c. O redirecionamento das paginas para outras espurias, por meio de atagues ao
servico DNS ou ainda por 'cross site scripting’; e

d. O acesso indevido, por meio de SQL injection, por captura de senhas de acesso
ou meios similares.

e. Conclui-se, portanto, gue, em consonancia com todas as acfes atualmente
desenvolvidas para a protecdo da rede e dos sistemas do MCTI, ja
consubstanciadas em diversos projetos concluidos ou em andamento, faz-se
necessaria a aquisicdo de uma solucdo robusta e segura que atenda
efetivamente aos principios fundamentais de seguranca.

1.4. EXPECTATIVAS.
1.4.1. Sao esperados o atendimento das seguintes expectativas com a presente contratacao:

1.4.1.1.5ubstituicdo dos equipamentos obsoletos e fora do periodo de garantia atualmente
instalados no parque computacional;

1.4.1.2. Aumento da capacidade de seguranca da rede pela aquisicao de novos equipamentos;
1.4.1.3.Implantar o Centro de Processamento de Dados especifico para o CEMADEN;

1.5. RESULTADOS.

1.5.1. CENTRO NACIONAL DE MONITORAMENTO E ALERTA DE DESASTRES NATURAIS - CEMADEN.
1.5.1.1.530 esperados o atendimento das seguintes resultados com a presente contratacao:

1.5.1.1.1. Elaborar alertas de desastres naturais relevantes para acbes de protecdo e
defesa civil no territério nacional;

1.5.1.1.2. Realizar e divulgar estudos e pesquisas voltados para a producdo de
informacdes necesséarias ao planejamento e a promocao de acdes contra desastres naturais;

1.5.1.1.3. Desenvolver capacidade cientifica, tecnolégica e de inovacdo para
continuamente aperfeicoar os alertas de desastres naturais;

1.5.1.1.4. Operar sistemas computacionais necessarios a elaboracdo dos alertas de
desastres naturais;

1.5.1.1.5. Promover capacitacdo, treinamento e apoio a atividades de especializacdo e
pés-graduacdo em suas areas de atuacdo;

1.5.1.1.6. Fornecer alertas de desastres naturais para o Centro Nacional de Gerenciamento
de Riscos e Desastres (CENAD), do Ministério da Integracdo Nacional, auxiliando o Sistema
Nacional de Defesa Civil.

1.5.2. MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO - MCTI, REPRESENTACAO REGIONAL
DO MCTI NO NORDESTE - RENE e REPRESENTAGAO REGIONAL DO MCTI NO SUDESTE - RESE.

1.5.2.1.580 esperados o atendimento das seguintes resultados com a presente contratacado:

1.5.2.1.1. Assegurar a sustentabilidade e desempenho dos servicos do Ministério da
Ciéncia, Tecnologia e Inovacéo;
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1.5.2.1.2. Manter alta disponibilidade dos servicos;

1.5.2.1.3. Substituicdo dos equipamentos obsoletos, de alto custo, de baixo desempenho
ou sem contrato de manutencao preventiva e/ou corretiva, por equipamentos mais modernos;
1.5.2.1.4. Garantir a seguranca, integridade e disponibilidade das informacoes.

1.5.2.1.5. Protecdo da rede e dos sistemas.

1.6. MODELO DA CONTRATAGAO.

1.6.1. A partir da andlise dos modelos de contratacdo disponiveis e levando em consideracdo a
evolucdo tecnolégica, o MCTI adquirird os equipamentos de tecnologia por meio de empresa que
se responsabilize em fornecer os bens objetos deste instrumento, pois o MCTI ganhard na
economia de escala ao realizar uma aquisicdo de maior vulto. Ademais, poderd barganhar por
meio do pregao eletrénico a melhor proposta, ou seja, a de menor preco. Quanto ao servico de
operacdo assistida serd adotado o modelo de valor fixo mensal, esses servicos se submeteram
aos Niveis Minimos de Servicos Exigidos que poderdo ter impacto financeiro.

1.6.2. Cabe salientar qgue a compra pelo menor preco nao significa a aquisicdo de produtos
com baixa qualidade, visto que a administracdo deverd definir especificacbes técnicas
necessarias para o sucesso do certame, sem restringir a competicao.

1.7. PROJETOS SIMILARES

1.7.1. Apds andlise das necessidades institucionais e a busca de uma Solucdo de Ti que supra
as necessidades de T! levantadas; o responsavel pela &rea requisitante, o integrante
requisitante e o integrante técnico responsavel pelas especificagbes da Solugdo de TI
encontraram projetos de sucesso, com especificacbes similares em outros Orgaos da
Administracdo Pulblica, como, por exemplo, na Empresa de Tecnologia e Informacbes da
Previdéncia Social - DATAPREV

O integrante técnico 2, responsdvel pelos requisitos técnicos, apds andlise de vdrias opcdes no
mercado relacionadas a essa aquisicdo, optou pelas especificacbes, servicos e quantitativos
descritos neste instrumento. Dessa forma, ele levou em consideracdo o melhor custo x
beneficio, como também o atendimento das necessidades relacionadas pelo integrante
requisitante e a drea requisitante. Nessa perspectiva, a escolha dessa solucdo € fruto de um
consenso entre o integrante técnico e requisitante com anuéncia da drea requisitante
mencionados anteriormente.

1.8. ESTIMATIVA DE DEMANDA.

1.8.1. Considerando a necessidade de contingéncia da Sala de Situacdo do Centro Nacional de
Monitoramento e Alerta de Desastres Naturais - CEMADEN, como também as necessidades
corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo — MCTI, Representacao Regional do
MCTI no Nordeste — RENE e Representacao Regional do MCTI no Sudeste — RESE, estima-se a
demanda em:
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1.8.2. Considerando a complexidade das atividades e a necessidade de equipamentos de Ultima geracdo estima-se a demanda em:
Tabela 1 - Demandas e Quantitativos

QUANTITATIVOS INDIVIDUAIS
. MIN.
EMAI . INMET -
) MCTI - UASG 240101 : B R e < UASG
item DESCRICAO 130905 Janasy | 130011
) SiLIA - DE:
BRASILIA - DF; CACHOEIRA |
RENE - RECIFE - PE; | PAULISTA - BRASILIA - DF

GRUPOS

SP

RESE - SAO PAULO SP.

QUANTITATIVOS
TOTAIS PARA
REGISTRO

GRUPO 1

1
2
3
5

Appliance(s) Tipo 3.

. Appliance(s) Tipo 1. 2 0 * * 2 * 4
Servicos de instalacdo, Customizacéo e
Transferéncia de Tecnologia - 1 0 * * 2 * 3
Appliance(s) Tipo 1.
. Appliance(s) Tipo 2. 4 0 * * * * 4
Servicos de instalacao, Customizacao e
4 Transferéncia de Tecnologia - 2 0 * * * * 2
Appliance(s) Tipo 2.
. Appliance(s) Tipo 3. 4 0 2 * * 2 8
Servicos de instalacao, Customizacao e
Transferéncia de Tecnologia - 2 0 1 * * 1 4
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Appliance(s) Tipo 4.

Servicos de instalacao, Customizacao e
Transferéncia de Tecnologia -
Appliance(s) Tipo 4.

Appliance Tipo 5.

Appliance Tipo 6.

Servicos de instalacdo, Customizacéo e
Transferéncia de Tecnologia -
Appliance(s) Tipo 6.

o~
o
8-
4
O

Servicos de Operacao Assistida por 06
(seis) meses.

Servicos de instalacdo, Customizacéo e
10 Transferéncia de Tecnologia -
Appliance(s) Tipo 5.
1.9

VALORES MAXIMOS

1.9.1. Para a apuracdo do valor maximo estimado, foram considerados os valores médios praticados no mercado ou recentes contratacdes da

Administracdo Publica, conforme tabela abaixo:
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Tabela 2 - Estimativa de Preco

VALOR UNITARIO

o _
4 DESCRICAO TOTAIS PARA L\J/ﬁ:'T?&Tall\(d)E(Dng) ESTIMADO
= REGISTRO EMPRESA1 | EMPRESA2 | EMPRESA3 | EMPRESA4 | EMPRESA 5 (R$)
o (RS) (RS) (RS) (RS) (RS)
. . R$ R$ R$ R$ R$ R$ R$
1 Appliance(s) Tipo 1. 4 1.105.300,00 | 1.098.150,00 | 1.200.000,00 | 1.120.000,00 | 1.245.000,00 | 1.153.690,00 | 4.614.760,00
Servicos de Instalacao,
Customizacéo e
2 Transferéncia de 3 R$ 32.500,00 | R$ 24.000,00 | R$ 35.000,00 | R$ 37.000,00 | R$ 38.000,00 | R$ 33.300,00 | R$ 99.900,00
Tecnologia - Appliance(s)
Tipo 1.
. . R$ R$ R$ R$ R$ R$
Appliance(s) Tipo 2. 4 R$ 485.400,00 | 555 000,00 | 550.000,00 | 514.290,00 | 583.740,00 | 531.086,00 | 2.124.344,00
Servicos de Instalacao,
=i . ~
o Customizacao e
S | 4 Transferéncia de 2 R$ 32.500,00 | R$ 24.000,00 | R$ 35.000,00 | R$ 31.000,00 | R$ 36.000,00 | R$ 31.700,00 | R$ 63.400,00
= Tecnologia - Appliance(s)
O Tipo 2.
. . RS RS RS RS RS R$
Appliance(s) Tipo 3. 8 R$ 368.000,00 | 394 000,00 | 440.000,00 | 356.550,00 | 479.560,00 | 406.822,00 | 3.254.576,00
Servicos de Instalacao,
Customizacéo e R$
Transferéncia de 4 R$ 30.000,00 | R$ 24.000,00 | R$ 35.000,00 | R$ 27.500,00 | R$ 36.000,00 | R$ 30.500,00 | 15> o8
Tecnologia - Appliance(s) ) !
Tipo 3.
. . R$ R$ R$ R$ R$ R$
Appliance(s) Tipo 4. 4 R$ 185.430,00 | 195 000,00 | 215.000,00 | 180.980,00 | 251.980,00 | 205.078,00 | 820.312,00
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Servicos de Instalacao,
Customizacéo e
Transferéncia de

Tecnologia - Appliance(s)
Tipo 4.

R$ 27.000,00 | R$ 24.000,00 | R$ 35.000,00 | R$ 22.500,00 | R$ 36.000,00 | R$ 28.900,00 | R$ 57.800,00

R$

VALOR TOTAL ESTIMADO PARA O GRUPO 1 (R$) 11.157.092.00

. . R$ R$ R$ R$ R$ R$
Appliance Tipo 5. 8 R$ 375.000,00 | 463 000,00 | 428.000,00 | 394.600,00 | 450.000,00 | 410.120,00 | 3.280.960,00

Servicos de Instalacao,
Customizacéo e

Transferéncia de 5 R$ 23.000,00 | R$ 24.000,00 | R$ 35.000,00 | R$ 31.500,00 | R$ 38.000,00 | R$ 30.300,00 | ., ?go 00
Tecnologia - Appliance(s) ) !
Tipo 5.
N . . R$ R$ R$ R$ R$ R$
% Appliance Tipo 6. 4 R$ 119.000,00 | 135 000,00 | 142.000,00 | 123.985,00 | 148.940,00 | 133.785,00 | 535.140,00
o " =
G Servicos de Instalacao,
Customizacao e
12 Transferéncia de 2 R$ 23.000,00 | R$ 24.000,00 | R$ 35.000,00 | R$ 23.500,00 | R$ 36.000,00 | R$ 28.300,00 | R$ 56.600,00
Tecnologia - Appliance(s)
Tipo 6.

Servicos de Operacao

S ; R$ R$ R$
ASSIStIdg]ggersc,)G (seis) 5 R$ 85.000,00 100.000,00 R$ 80.000,00 | R$ 93.000,00 115.000,00 R$ 94.600,00 473.000,00
i £ - i i R$
VALOR TOTAL ESTIMADO PARA O GRUPO 2 (R$) 4.497.200,00
R$

VALOR TOTAL ESTIMADO PARA TODA A SOLUGAO DE TI (R$)

15.654.292,00
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1.10. Assim, o valor estimado para a contratacdo da solucdo integrada de VPN (Virtual Private
Network), Firewall, IDS/IPS, Gateways Virtuais é de R$ 15.654.292,00 (Quinze milhdes seiscentos
e cinguenta e guatro mil duzentos de noventa e dois reais).

1.11. ESTIMATIVA DE AQUISIGAO IMEDIATA.

Tabela 3 - Demandas e Quantitativos (MCTI - CEMADEN)

B . Custeio(C MCTI CEMADEN
DESCRICAO Preco Unitario  O)Capital(
CA) Qtd. | Valor Total | Qtd. Valor Total
3 Appli . R$ R$
ppliance(s) Tipo 2. 531.086,00 CA 2 |1.062.172,00]| © R$ 0,00
Servicos de Instalacao,
Customizacéo e
4 Transferéncia de R$ 31.700,00 Co 2 R$ 63.400,00 | O R$ 0,00
Tecnologia - Appliance(s)
Tipo 2.
9 Appliance Tipo 5. 406 Fs{gz 00 CA 0 R$ 0,00 2 | R$ 813.644,00
Servicos de Instalacao,
Customizacéo e
10 Transferéncia de R$ 30.500,00 Cco 0 R$ 0,00 2 R$ 61.000,00
Tecnologia - Appliance(s)
Tipo 5.
Servigos de Operacao R$ R$
13 Assistida por 06 (seis) 205.078.00 Cco 1 205.078.00 0 R$ 0,00
meses ' ! : !
TOTAL R$ * R$ 874.644,00
1.330.650,00 I
CUSTEIO R$ ®
3.3.90.39.57 | 267.278,00 R$ 61.000,00
CAPITAL R$ *
4.4.90.52.35 | 937.908,00 R$ 813.644,00

1.12. UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAO OU ENTIDADE NAO
PARTICIPANTE.

1.12.1. Desde que devidamente justificada a vantagem, a ata de registro de precos, durante
sua vigéncia, poderd ser utilizada por qualquer érgdo ou entidade da administracdo publica
federal que ndo tenha participado do certame licitatério, mediante anuéncia do 6rgao
gerenciador.

1.12.2. Porém, o quantitativo decorrente das adesdes a ata de registro de precos ndo poderd
exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de
precos para o 6rgao gerenciador e érgaos participantes, independentemente do numero de
6rgdos ndo participantes que aderirem, conforme dita o artigo 22, pardgrafo 42 do Decreto n®
7.892/2013.

1.13. APLICACAO DE MARGEM DE PREFERENCIA PARA AQUISICAO DE EQUIPAMENTOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO.

1.13.1. Poderd ocorrer a aplicacdo de margens de preferéncia normal e adicional para aquisicdo
do presente objeto, conforme estabelece o Decreto n? 7.903, de 4 de fevereiro de 2013.

1.13.2. Salienta-se que a margem aplicada deverd ser calculada sobre o menor preco ofertado
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de produto manufaturado estrangeiro quando finalizada a fase de lances de acordo com a
seguinte férmula:

1.13.2.1. PM = PE x (1 + M), sendo:

1.13.2.2. PM = preco com margem

1.13.2.3. PE = menor preco ofertado do produto manufaturado estrangeiro
1.13.2.4. M = margem de preferéncia em percentual

2. CONSIDERAGOES GERAIS SOBRE A SOLUGAO DE TI.

2.1. A CONTRATADA, fornecedora da solucdo de seguranca, deverd realizar os procedimentos
de implantacdo da solugdo devendo observar as seguintes fases:

2.1.1. Planejamento do ambiente e validacdo dos parametros e requisitos técnicos;

2.1.1.1. Fornecer documentacdo completa dos procedimentos de instalacdo e
configuracao dos componentes da solucdo no ambiente de Ti - Tecnologia de
Informacao - do MCTI.

2.1.1.2. Realizar os procedimentos de instalacdo, configuracdao e migracao dos
componentes da solucdo com a presenca do corpo técnico do MCTI.

2.1.1.3. Servicos de suporte técnico e manutencao, por 36 meses;
2.1.2. Servicos de Instalacdo, Customizacdo e Transferéncia de Tecnologia;
2.1.3. Servicos de Operacao Assistida;

2.1.3.1. Acompanhamento do ambiente em producdo, por 06 (seis) meses apéds a
instalacdo e configuracao;

2.1.3.2. Realizacdo de Ajustes do Ambiente apés primeiros dias de Producdo para melhor
utilizacao dos recursos da Solucao;

2.1.3.3. Validacdo e testes do novo ambiente e realizacao de ajustes conforme a
necessidade;

2.2. As solucdes oferecidas, referentes aos itens 1, 3, 5, 7, 9 e 11 deverao estar em linha de
producdo pelo fabricante e ter garantia de suporte e atualizacdo por todo o periodo de
vigéncia do contrato. Para tanto, poderdo ser realizadas verificacbes pela érea técnica do
CONTRATANTE junto a sitio oficial do fabricante, onde devera constar o ciclo de vida dos
equipamentos.

2.3. A licitante vencedora deverd apresentar, a sua escolha, um equipamento para cada um dos
grupos do presente certame para verificacdo das caracteristicas técnicas minimas exigidas
(itens 4.1/4.2 e seus subitens), os quais serdo objeto de andlise pela equipe técnica do MCTI
pelo prazo de 48 horas.

2.3.1. Os equipamentos deverdo estar acompanhados de toda a documentacdo técnica
pertinente. As diferencas de capacidade entre os diversos itens de cada grupo, os quais
referem-se basicamente a capacidade dos equipamentos, poderdo ser comprovadas via
documentacdo técnica. As demais caracteristicas (itens 4.1/4.2 e seus subitens), no
entanto, serdo objeto da presente verificacdo.

2.3.2. Os equipamentos deverdo ser apresentados no prazo de até cinco (5) dias apds a
solicitacdo pela érea técnica do MCTI.

2.4. A verificacdo é obrigatdria, eliminatéria, e visa certificar o atendimento das caracteristicas
minimas exigidas e que o(s) equipamento{s) ofertado{s) corresponde{(m) as necessidades
do MCTL.

3. CARACTERISTICAS TECNICAS MINIMAS EXIGIDAS
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3.1. Deverad ser fornecida solucdo de seguranca para prevencdo de ataques, deteccdo de
intrusdo e protecdo dos servidores que hospedam os sites do Ministério da Ciéncia,
Tecnologia e Inovacdo, constituida por equipamentos do tipo "Appliance" com
funcionalidades de IPS e DDoS e Software de Gerenciamento, e solucdo integrada de VPN
(Virtual Private Network), Firewall Stateful, Filtro de Conteldo, Anti-Spam, Anti-Virus,
Reconhecimento e Controle de Aplicacdes e Software de Gerenciamento, que garantam a
disponibilidade dos servicos de Ti, e a integridade da solugao.

3.2. DESCRIGAO E SERVIGCOS DO(S) APPLIANCE(S) TIPO 1.
3.2.1. APPLIANCE(S) TIPO 1

3.2.1.1. Serem equipamentos dedicados para prevencdo de intrusdo (IPS) e
atagues de negacdo de servicos distribuidos (DDoS). Ndo serdo aceitos
appliances do tipo multi-funcdo, que integrem diversas funcdes principais ao
mesmo tempo (UTM), tais como antivirus, filtro de contelddo e antispam, nem
hardwares e sistemas operacionais de uso genérico. Funcionalidades
secunddrias, tais como filtro de pacotes ou firewall, somente serdo aceitas
como acessorios desde gue ndo entrem em conflito com a funcionalidade
principal de IPS;

3.2.1.2. Possuir capacidade de inspecdo de pelo menos 4 (quatro) interfaces
SFP+, com throughput total de, no minimo, 10 Gbps e throughput de
inspecdo total de, no minimo, 8.0 (Oito) Gbps, e suporte a um nimero de
sessdes/conexdes simultdneas de 4.000.000 (Quatro milhdes), com todas as
protecbes ativadas;

3.2.1.3. Permitir a inspecao "in-line" de 2 segmentos de rede independentes;
3.2.1.4. Suportar a instalacdo em rack 19";

3.2.1.5. Operar com as tensdes de 110v e 220v, chaveamento manual ou
automatico;

3.2.1.6. Ser fornecido com fontes internas de alimentacao redundantes do tipo
hot-swap com capacidade para suportar toda a solucdo, sem perda de
funcionalidade ou capacidade, no caso de falha das fontes principais;

3.2.1.7. Possuir interfaces para geréncias separadas das interfaces de inspecao,
suportando o padrdo 1000 Base-T;
3.2.1.8. Permitir a conexdao em Cluster de até 04 (quatro) equipamentos do

mesmo fabricante, com igual conectividade {10 GbE), formando um conjunto
gerenciado como um sé equipamento.

3.2.2. SERVICOS DE INSTALAGAO, CUSTOMIZAGAO E TRANSFERENCIA DE
TECNOLOGIA - APPLIANCE(S) TIPO 1.

3.2.2.1. Deverdo ser fornecidos servicos de instalacdo, configuracdo e
customizacdo para todo o ambiente proposto, apdés a transferéncia de
tecnologia de toda a solucdo de seguranca adquirida;

3.2.2.2. Deverd ser fornecido servico de transferéncia de tecnologia com carga
horéaria de, no minimo, 12 horas;

3.2.2.3. A transferéncia de tecnologia deverd ser de todos os componentes e
funcionalidades da solucao adquirida;

3.2.2.4. A transferéncia de tecnologia devera ser realizada antes da instalacdo e
implantacao da solucdo de seguranca;

3.2.2.5. A turma poderd ser de até 8 pessoas;
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3.2.2.6. A transferéncia de tecnologia deverd ser realizada por um técnico com
treinamento e certificacao do fabricante da solucao.

3.2.3. SERVICOS DE SUPORTE TECNICO E MANUTENGAO - APPLIANCE(S) TIPO 1
3.2.3.1. Do Suporte Técnico:
3.2.3.1.1. As obrigacbes de Suporte Técnico incluem servicos de
atendimento aos chamados técnicos sobre os problemas encontrados

relativos ao correto funcionamento dos produtos adguiridos, a serem
abertos via telefone, fax ou e-mail, com vigéncia de 36 (trinta e seis)

meses.
3.2.3.2. Suporte Técnico "on-site":
3.2.3.2.1. A CONTRATADA poderd avaliar a possibilidade de resolver o
problema remotamente;
3.2.3.2.2. O Suporte Técnico '"on-site" deverd ser realizado caso a
CONTRATADA nao consiga solucionar o problema remotamente;
3.2.3.2.3. As obrigacbes de suporte técnico "on-site", por parte da

CONTRATADA, incluem servicos de resolucado de problemas no local de
instalacdo da solucdo, com relacdo ao funcionamento apropriado do
produto fornecido, atendido por equipe técnica da CONTRATADA, desde
que o problema ndo seja solucionado pelo MCTI, por e-mail ou fax,
devendo ser vélido pelo periodo de 36 (trinta e seis) meses.

3.2.3.3. Da Manutencao dos produtos por parte do fabricante:

3.2.3.3.1. As obrigacfes de manutencado incluem atualizacbes de versdes,
softwares e ou firmwares, e pequenas atualizacdes de release, reparos
de pequenos defeitos (bug fixing patches) assim que forem langados no
mercado. Esta manutencdo do produto por parte do fabricante deverd
ser vélida pelo periodo de 36 {trinta e seis) meses;

3.2.3.3.2. O licenciamento dos produtos deverd ser de 36 (trinta e seis
meses), apds esse periodo a solucdo podera se tornar inutilizada até a
renovacao e adicdo das licencas.

3.2.3.4. Das condicdes para o atendimento do Suporte Técnico:

3.2.3.4.1. Para atendimento via telefone ou e-mail pela CONTRATADA: este
atendimento serd realizado apdés a comunicacdo do problema,
identificado pela CGT! do MCTI, a central de atendimento da
CONTRATADA conforme os prazos abaixo:

3.2.3.4.1.1.Tempo méximo de espera para abertura do chamado apés a
comunicacdo do problema a central de atendimento: 2 (duas)
horas;

3.2.3.4.1.2.Tempo méaximo de reparo ou escalonamento do problema
avaliado: 2 {duas) horas;

3.2.3.4.1.3.Caso o problema verificado deva ser, apds avaliacdo, escalado
ao fabricante do produto adquirido ou requeira o fornecimento de
suporte "on site", o prazo para a sua resolucao deve ser
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 8 (oito) horas.

3.2.3.4.1.4.Para atendimento de chamadas "on site": quando for solicitado
um chamado "on-site", o técnico da CONTRATADA poderd avaliar
a possibilidade de resolver o problema remotamente. Este
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atendimento serd realizado apés a solicitacdo do MCTI, por meio
de chamado técnico, conforme os prazos abaixo:

3.2.3.4.1.5.Tempo maéaximo de espera para abertura da solicitacdo do
atendimento "on site" apés a comunicacdo do problema a
CONTRATADA: 4 (quatro) horas;

3.2.3.4.1.6.Tempo méximo de retorno para avaliacdo do problema: 2 (duas)
horas;

3.2.3.4.1.7.0 tempo de espera para a realizacdo do atendimento "on site",
apoés o recebimento do chamado técnico pela CONTRATADA, serd
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderé ultrapassar 08 (oito) horas.

3.3. DESCRIGAO E SERVIGOS DO(S) APPLIANCE(S) TIPO 2.
3.3.1. APPLIANCE(S) TIPO 2.

3.3.1.1L. Serem equipamentos dedicados para prevencdo de intrusdo (IPS) e
atagues de negacdo de servicos distribuidos {(DDoS). Ndo serdo aceitos
appliances do tipo multi-funcado, que integrem diversas func¢des principais ao
mesmo tempo (UTM), tais como antivirus, filtro de contelddo e antispam, nem
hardwares e sistemas operacionais de uso genérico. Funcionalidades
secundarias, tais como filtro de pacotes ou firewall, somente serdo aceitas
como acessorios desde gue ndo entrem em conflito com a funcionalidade
principal de IPS;

3.3.1.2. Possuir pelo menos 8 {oito) interfaces 1 GbE dotadas de mddulo SFP com
conectores para cobre ou fibra, com throughput total superior a 4 Gbps e
throughput de inspecdo de, no minimo, 2 Gbps e suporte a um nimero de
sessdes/conexdes simultdneas de 2.000.000 (Dois milhdes), com todas as
protecbes ativadas;

3.3.1.3. Permitir a inspecao "in-line" de 4 segmentos de rede independentes;
3.3.1.4. Suportar a instalacdo em rack 19";

3.3.1.5. Operar com as tensbGes de 110v e 220v, chaveamento manual ou
automatico;

3.3.1.6. Ser fornecido com fontes internas de alimentacao redundantes do tipo
hot-swap com capacidade para suportar toda a solucdo, sem perda de
funcionalidade ou capacidade, no caso de falha das fontes principais;

3.3.1.7. Possuir interfaces para geréncias separadas das interfaces de inspecéo,
suportando o padrdo 1000 Base-T;
3.3.1.8. Permitir a conexdo em Cluster de até 4 (quatro) equipamentos do

mesmo fabricante, com igual conectividade (1 GbE), formando um conjunto
gerenciado como um sé equipamento.

3.3.2. SERVICOS DE INSTALACAO, CUSTOMIZACAO E TRANSFERENCIA DE
TECNOLOGIA - APPLIANCE(S) TIPO 2.

3.3.2.1. Deverdo ser fornecidos servicos de instalacdo, configuracdo e
customizacdo para todo o ambiente proposto, apés a transferéncia de
tecnologia de toda a solucdo de seguranca adquirida;

3.3.2.2. Deverd ser fornecido servico de transferéncia de tecnologia com carga
horéaria de, no minimo, 12 horas;

3.3.2.3. A transferéncia de tecnologia deverd ser de todos os componentes e
funcionalidades da solucao adquirida;
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3.3.2.4. A transferéncia de tecnologia devera ser realizada antes da instalacéo e
implantacao da solucdo de seguranca;

3.3.2.5. A turma poderd ser de até 8 pessoas;

3.3.2.6. A transferéncia de tecnologia deveréd ser realizada por um técnico com
treinamento e certificacdo do fabricante da solucédo.

3.3.3. SERVICOS DE SUPORTE TECNICO E MANUTENCAO - APPLIANCE(S) TIPO 2.
3.3.3.1. Do Suporte Técnico:

3.3.3.1.1. As obrigacbes de Suporte Técnico incluem servicos de
atendimento aos chamados técnicos sobre os problemas encontrados
relativos ao correto funcionamento dos produtos adquiridos, a serem
abertos via telefone, fax ou e-mail, com vigéncia de 36 (trinta e seis)
meses.

3.3.3.2. Suporte Técnico "on-site":

3.3.3.2.1. A CONTRATADA poderd avaliar a possibilidade de resolver o
problema remotamente;

3.3.3.2.2. O Suporte Técnico "on-site" deverd ser realizado caso a
CONTRATADA ndo consiga solucionar o problema remotamente;

3.3.3.2.3. As obrigacbes de suporte técnico "on-site", por parte da
CONTRATADA, incluem servicos de resolucao de problemas no local de
instalacao da solucao, com relacao ao funcionamento apropriado do
produto fornecido, atendido por equipe técnica da CONTRATADA, desde
que o problema ndo seja solucionado pelo MCTI, por e-mail ou fax,
devendo ser vélido pelo periodo de 36 (trinta e seis) meses.

3.3.3.3. Da Manutencado dos produtos por parte do fabricante:

3.3.3.3.1. As obrigacdes de manutencao incluem atualizacbes de versdes,
softwares e ou firmwares, e pequenas atualizacbes de release, reparos
de pequenos defeitos (bug fixing patches) assim que forem lancados no
mercado. Esta manutencdo do produto por parte do fabricante deverd
ser védlida pelo periodo de 36 (trinta e seis) meses;

3.3.3.3.2. O licenciamento dos produtos deverd ser de 36 (trinta e seis
meses), apds esse periodo a solucdo poderd se tornar inutilizada até a
renovacao e adicdo das licencas.

3.3.3.4. Das condicdes para o atendimento do Suporte Técnico:

3.3.3.4.1. Para atendimento via telefone ou e-mail pela CONTRATADA: este
atendimento serd realizado apdés a comunicacdo do problema,
identificado pela CGTI do MCTI, a central de atendimento da
CONTRATADA conforme os prazos abaixo:

3.3.3.4.1.1.Tempo méximo de espera para abertura do chamado apés a
comunicacdo do problema a central de atendimento: 2 (duas)
horas;

3.3.3.4.1.2.Tempo méximo de reparo ou escalonamento do problema
avaliado: 2 (duas) horas;

3.3.3.4.1.3.Caso o problema verificado deva ser, apds avaliacdo, escalado
ao fabricante do produto adguirido ou requeira o fornecimento de
suporte "on site", o prazo para a sua resolucao deve ser
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 8 (oito) horas.
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3.3.3.4.2. Para atendimento de chamadas "on site": quando for solicitado
um chamado "on-site", o técnico da CONTRATADA poderd avaliar a
possibilidade de resolver o problema remotamente. Este atendimento
serd realizado apds a solicitacdo do MCTI, por meio de chamado
técnico, conforme os prazos abaixo:

3.3.3.4.3. Tempo maximo de espera para abertura da solicitacdo do
atendimento "on site" apdés a comunicacdo do problema a
CONTRATADA: 04 (quatro} horas;

3.3.3.4.4. Tempo maximo de retorno para avaliacdo do problema: 2 (duas)
horas;

3.3.3.4.5. O tempo de espera para a realizacao do atendimento "on site",
ap6s o recebimento do chamado técnico pela CONTRATADA, serd
estabelecido em cronograma definido em comum acordo entre o MCTi e
a CONTRATADA e ndo poderd ultrapassar 08 (oito) horas.

3.4. DESCRIGAO E SERVIGOS DO(S) APPLIANCE(S) TIPO 3.
3.4.1. APPLIANCE(S) TIPO 3.

3.4.1.1. Serem equipamentos dedicados para prevencdo de intrusdo (IPS) e
atagues de negacdo de servicos distribuidos (DDoS). Ndo serdo aceitos
appliances do tipo multi-funcdo, que integrem diversas funcdes principais ao
mesmo tempo {UTM), tais como antivirus, filtro de conteldo e antispam, nem
hardwares e sistemas operacionais de uso genérico. Funcionalidades
secunddrias, tais como filtro de pacotes ou firewall, somente serdo aceitas
como acessorios desde gue ndo entrem em conflito com a funcionalidade
principal de IPS;

3.4.1.2. Possuir pelo menos 8 (oito) interfaces 10BaseT/100BaseTX/1000BaseT,
com throughput total superior a 2 Gb/s, throughput de inspecdo minima de 1
Gbps, e suporte a um numero de sessbes/conexdes simultdneas de
1.000.000 (hum milhdo), expansivel em campo, sem adicdo de hardware,
para throughput total superior a 4 Gps, throughput de inspecdo minima de 2
Gbps, e suporte a um nUmero de sessfes/conexdes simultdneas de
2.000.000 (dois milndes), com todas as protecdes ativadas. Na auséncia de
opcdo da expansdo, deverd ser considerado um modelo que atenda as
capacidades apds expanséao;

3.4.1.3. Permitir a inspecao "in-line" de 4 segmentos de rede independentes;
3.4.1.4. Suportar a instalagcao em rack 19";

3.4.1.5. Operar com as tensbes de 110v e 220v, chaveamento manual ou
automatico;

3.4.1.6. Ser fornecido com fontes internas de alimentacao redundantes do tipo
hot-swap com capacidade para suportar toda a solucdao, sem perda de
funcionalidade ou capacidade, no caso de falha das fontes principais;

3.4.1.7. Possuir interfaces para geréncias separadas das interfaces de inspecao,
suportando o padrao 1000 Base-T;

3.4.1.8. Permitir a conexdao em Cluster de até 04 (quatro) equipamentos do
mesmo fabricante, com igual conectividade (1 GbE), formando um conjunto
gerenciado como um sé equipamento.

3.4.2. SERVICOS DE INSTALAGAO, CUSTOMIZAGAO E TRANSFERENCIA DE
TECNOLOGIA - APPLIANCE(S) TIPO 3.
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3.4.2.1. Deverdo ser fornecidos servicos de instalacdo, configuracdo e
customizacdo para todo o ambiente proposto, apés a transferéncia de
tecnologia de toda a solucdo de seguranca adquirida;

3.4.2.2. Deverd ser fornecido servico de transferéncia de tecnologia com carga
horaria de, no minimo, 12 horas;

3.4.2.3. A transferéncia de tecnologia deverd ser de todos os componentes e
funcionalidades da solucao adquirida;

3.4.2.4. A transferéncia de tecnologia devera ser realizada antes da instalacéo e
implantacao da solucdo de seguranca;

3.4.2.5. A turma poderd ser de até 8 pessoas;

3.4.2.6. A transferéncia de tecnologia deveréd ser realizada por um técnico com
treinamento e certificacdo do fabricante da solucédo.

3.4.3. SERVICOS DE SUPORTE TECNICO E MANUTENCAO - APPLIANCE(S) TIPO 3
3.4.3.1. Do Suporte Técnico:

3.4.3.1.1. As obrigacbes de Suporte Técnico incluem servicos de
atendimento aos chamados técnicos sobre os problemas encontrados
relativos ao correto funcionamento dos produtos adquiridos, a serem
abertos via telefone, fax ou e-mail, com vigéncia de 36 (trinta e seis)
meses.

3.4.3.2. Suporte Técnico "on-site":

3.4.3.2.1. A CONTRATADA poderd avaliar a possibilidade de resolver o
problema remotamente;

3.4.3.2.2. O Suporte Técnico "on-site" deverd ser realizado caso a
CONTRATADA ndo consiga solucionar o problema remotamente;

3.4.3.2.3. As obrigacées de suporte técnico "on-site", por parte da
CONTRATADA, incluem servicos de resolucao de problemas no local de
instalacao da solucao, com relacao ao funcionamento apropriado do
produto fornecido, atendido por equipe técnica da CONTRATADA, desde
que o problema ndo seja solucionado pelo MCTI, por e-mail ou fax,
devendo ser valido pelo periodo de 36 (trinta e seis) meses.

3.4.3.3. Da Manutencado dos produtos por parte do fabricante:

3.4.3.3.1. As obrigacdes de manutencao incluem atualizacbes de versdes,
softwares e ou firmwares, e pequenas atualizacbes de release, reparos
de pequenos defeitos (bug fixing patches) assim que forem lancados no
mercado. Esta manutencdo do produto por parte do fabricante deverd
ser vélida pelo periodo de 36 (trinta e seis) meses;

3.4.3.3.2. O licenciamento dos produtos deverd ser de 36 {trinta e seis
meses), apds esse periodo a solucdo poderd se tornar inutilizada até a
renovacao e adicdo das licencas.

3.4.3.4. Das condicdes para o atendimento do Suporte Técnico:
3.4.3.4.1. Para atendimento via telefone ou e-mail pela CONTRATADA: este
atendimento serd realizado apdés a comunicacdo do problema,

identificado pela CGTI do MCTI, a central de atendimento da
CONTRATADA conforme os prazos abaixo:

3.4.3.4.1.1.Tempo méximo de espera para abertura do chamado apds a
comunicacdo do problema a central de atendimento: 2 (duas)
horas;
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3.4.3.4.1.2.Tempo méaximo de reparo ou escalonamento do problema
avaliado: 2 (duas) horas;

3.4.3.4.1.3.Caso o problema verificado deva ser, apds avaliacdo, escalado
ao fabricante do produto adquirido ou requeira o fornecimento de
suporte "on site", o prazo para a sua resolucao deve ser
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 08 (oito) horas.

3.4.3.4.2. Para atendimento de chamadas "on site": quando for solicitado
um chamado "on-site", o técnico da CONTRATADA poderd avaliar a
possibilidade de resolver o problema remotamente. Este atendimento
serd realizado apdés a solicitacdo do MCTI, por meio de chamado
técnico, conforme os prazos abaixo:

3.4.3.4.3. Tempo maximo de espera para abertura da solicitacdo do
atendimento "on site" apdés a comunicacdo do problema a
CONTRATADA: 4 (quatro) horas;

3.4.3.4.4, Tempo maximo de retorno para avaliacdo do problema: 2 (duas)
horas;

3.4.3.4.5. O tempo de espera para a realizacao do atendimento "on site",
apés o recebimento do chamado técnico pela CONTRATADA, serd
estabelecido em cronograma definido em comum acordo entre o MCTl e
a CONTRATADA e ndo poderé ultrapassar 8 (oito) horas.

3.5. DESCRIGAO E SERVIGCOS DO(S) APPLIANCE(S) TIPO 4.
3.5.1. APPLIANCE(S) TIPO 4.

3.5.1.1. Serem equipamentos dedicados para prevencdo de intrusdo (IPS) e
atagues de negacdo de servicos distribuidos (DDoS). Ndo serdo aceitos
appliances do tipo multi-funcdo, que integrem diversas func¢des principais ao
mesmo tempo (UTM), tais como antivirus, filtro de contelddo e antispam, nem
hardwares e sistemas operacionais de uso genérico. Funcionalidades
secundarias, tais como filtro de pacotes ou firewall, somente serdo aceitas
como acessérios desde que ndo entrem em conflito com a funcionalidade
principal de IPS;

3.5.1.2. Possuir pelo menos 8 (oito) interfaces 10BaseT/100BaseTX/1000BaseT,
com throughput total igual ou superior 600 Mbps, e throughput de inspecao
de, no minimo, 300 Mbps, e suporte a um nUmero de sessdes/conexdes
simultdneas de 256.000 (duzentos e cinguenta e seis mil), com todas as
protecdes ativadas, expansivel em campo, sem adicdo de hardware, para
throughput total superior a 4 Gbps, throughput de inspecdo minima de 2
Gbps, e suporte a um nUmero de sessfes/conexdes simultdneas de
2.000.000 (dois milhdes). Na auséncia de opcao da expansdo, deverd ser
considerado um modelo que atenda as capacidades apds expansao;

3.5.1.3. Permitir a inspecao "in-line" de 4 segmentos de rede independentes;
3.5.1.4. Suportar a instalacdo em rack 19";

3.5.1.5. Operar com as tensbes de 110v e 220v, chaveamento manual ou
automatico;

3.5.1.6. Ser fornecido com fontes internas de alimentacao redundantes do tipo
hot-swap com capacidade para suportar toda a solucdo, sem perda de
funcionalidade ou capacidade, no caso de falha das fontes principais;
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3.5.1.7. Possuir interfaces para geréncias separadas das interfaces de inspecao,
suportando o padrao 1000 Base-T;

3.5.1.8. Permitir a conexdao em Cluster de até 04 (quatro) equipamentos do
mesmo fabricante, com igual conectividade (1 GbE), formando um conjunto
gerenciado como um sé equipamento.

3.5.2. SERVICOS DE INSTALAGAO, CUSTOMIZAGAO E TRANSFERENCIA DE
TECNOLOGIA - APPLIANCE(S) TIPO 4.

3.5.2.1. Deverdo ser fornecidos servicos de instalacdo, configuracdo e
customizacdo para todo o ambiente proposto, apés a transferéncia de
tecnologia de toda a solucao de seguranca adquirida;

3.5.2.2. Deverd ser fornecido servico de transferéncia de tecnologia com carga
horaria de, no minimo, 12 horas;

3.5.2.3. A transferéncia de tecnologia deverd ser de todos os componentes e
funcionalidades da solucao adquirida;

3.5.2.4. A transferéncia de tecnologia deverd ser realizada antes da instalacéo e
implantacao da solucdo de seguranca;

3.5.2.5. A turma poderd ser de até 8 pessoas;

3.5.2.6. A transferéncia de tecnologia deveréd ser realizada por um técnico com
treinamento e certificacdo do fabricante da solucéo.

3.5.3. SERVICOS DE SUPORTE TECNICO E MANUTENCAO - APPLIANCE(S) TIPO 4.
3.5.3.1. Do Suporte Técnico:

3.5.3.1.1. As obrigacbes de Suporte Técnico incluem servicos de
atendimento aos chamados técnicos sobre os problemas encontrados
relativos ao correto funcionamento dos produtos adquiridos, a serem
abertos via telefone, fax ou e-mail, com vigéncia de 36 (trinta e seis)
meses.

3.5.3.2. Suporte Técnico "on-site":

3.5.3.2.1. A CONTRATADA poderd avaliar a possibilidade de resolver o
problema remotamente;

3.5.3.2.2. O Suporte Técnico "on-site" deverd ser realizado caso a
CONTRATADA ndo consiga solucionar o problema remotamente;

3.5.3.2.3. As obrigacées de suporte técnico "on-site", por parte da
CONTRATADA, incluem servicos de resolucao de problemas no local de
instalacao da solucao, com relacao ao funcionamento apropriado do
produto fornecido, atendido por equipe técnica da CONTRATADA, desde
que o problema ndo seja solucionado pelo MCTI, por e-mail ou fax,
devendo ser valido pelo periodo de 36 (trinta e seis) meses.

3.5.3.3. Da Manutencado dos produtos por parte do fabricante:

3.5.3.3.1. As obrigacdes de manutencao incluem atualizacbes de versdes,
softwares e ou firmwares, e pequenas atualizacdes de release, reparos
de pequenos defeitos (bug fixing patches) assim que forem lancados no
mercado. Esta manutencdo do produto por parte do fabricante devera
ser vélida pelo periodo de 36 (trinta e seis) meses;

3.5.3.3.2. O licenciamento dos produtos deverd ser de 36 (trinta e seis
meses), apds esse periodo a solucdo podera se tornar inutilizada até a
renovacao e adicdo das licencas.
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3.5.3.4. Das condicdes para o atendimento do Suporte Técnico:

3.5.3.4.1. Para atendimento via telefone ou e-mail pela CONTRATADA: este
atendimento serd realizado apdés a comunicacdo do problema,
identificado pela CGTI do MCTI, a central de atendimento da
CONTRATADA conforme os prazos abaixo:
3.5.3.4.1.1.Tempo méximo de espera para abertura do chamado apds a

comunicacdo do problema a central de atendimento: 2 (duas)
horas;

3.5.3.4.1.2.Tempo méaximo de reparo ou escalonamento do problema
avaliado: 2 (duas) horas;

3.5.3.4.1.3.Caso o problema verificado deva ser, ap6s avaliacdo, escalado
ao fabricante do produto adquirido ou requeira o fornecimento de
suporte "on site", o prazo para a sua resolucao deve ser
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 8 (oito) horas.

3.5.3.4.1.4.Para atendimento de chamadas "on site": quando for solicitado
um chamado "on-site", o técnico da CONTRATADA poderd avaliar
a possibilidade de resolver o problema remotamente. Este
atendimento serd realizado apds a solicitacdo do MCTI, por meio
de chamado técnico, conforme os prazos abaixo:

3.5.3.4.1.4.1. Tempo maximo de espera para abertura da solicitacdo do
atendimento "on site" apds a comunicacdo do problema a
CONTRATADA: 4 (quatro) horas;

3.5.3.4.1.4.2. Tempo maximo de retorno para avaliacdo do problema: 2
(duas) horas;

3.5.3.4.1.4.3. O tempo de espera para a realizacdo do atendimento "on
site", ap6s o recebimento do chamado técnico pela
CONTRATADA, serd estabelecido em cronograma definido
em comum acordo entre o MCTI e a CONTRATADA e nao
poderd ultrapassar 8 {oito) horas.

3.6. DESCRIGAO E SERVICOS DO APPLIANCE TIPO 5.
3.6.1. APPLIANCE TIPO 5.

3.6.1.1. Gateway de seguranca com possibilidade de configuracdo em Cluster de
alta disponibilidade do tipo ativo-passivo efou ativo-ativo, baseado em
hardware especializado, ndo podendo ser servidor ou estacao de trabalho de
uso genérico, disponibilizado em padréo para Rack de 19", com tempo de
failover inferior a 1 (um) segundo, minimo de 6 (seis) interfaces ethernet
1GDbE (R}45), minimo de 2 {duas) interfaces ethernet SFP+ 10GbE, minimo de
4 {quatro) interfaces ethernet SFP 01GbE, com capacidade de throughput de
8 (oito) Gb/s, expansivel em campo até 16 (dezesseis) Gb/s, e 2.500.000
(dois milhdes e quinhentas mil) conexdes concorrentes, expansivel em
campo até 5.000.000 (cinco milhdes) conexdes simultdneas. Na auséncia de
opcdo da expansdo, deverd ser considerado um modelo que atenda as
capacidades apds expanséo.
3.6.2. SERVICOS DE INSTALACAO, CUSTOMIZACAO E TRANSFERENCIA DE
TECNOLOGIA - APPLIANCE TIPO 5.

3.6.2.1. Deverdo ser fornecidos servicos de instalacdo, configuracdo e
customizacdo para todo o ambiente proposto, apés a transferéncia de
tecnologia de toda a solucao de seguranca adquirida;
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3.6.2.2. Deverd ser fornecido servico de transferéncia de tecnologia com carga
horaria de, no minimo, 12 horas;

3.6.2.3. A transferéncia de tecnologia deverd ser de todos os componentes e
funcionalidades da solucao adquirida;
3.6.2.4. A transferéncia de tecnologia deverd ser realizada antes da instalacéo e
implantacao da solucdo de seguranca;
3.6.2.5. A turma poderd ser de até 8 pessoas;
3.6.2.6. A transferéncia de tecnologia deveréd ser realizada por um técnico com
treinamento e certificacdo do fabricante da solucédo.
3.6.3. SERVICOS DE SUPORTE TECNICO E MANUTENCAO - APPLIANCE TIPO 5.
3.6.3.1. Do Suporte Técnico:
3.6.3.1.1. As obrigacbes de Suporte Técnico incluem servicos de
atendimento aos chamados técnicos sobre os problemas encontrados

relativos ao correto funcionamento dos produtos adquiridos, a serem
abertos via telefone, fax ou e-mail, com vigéncia de 36 (trinta e seis)

meses.
3.6.3.2. Suporte Técnico "on-site":
3.6.3.2.1. A CONTRATADA poderd avaliar a possibilidade de resolver o
problema remotamente;
3.6.3.2.2. O Suporte Técnico '"on-site" deverd ser realizado caso a
CONTRATADA ndo consiga solucionar o problema remotamente;
3.6.3.2.3. As obrigacées de suporte técnico "on-site", por parte da

CONTRATADA, incluem servicos de resolucao de problemas no local de
instalacao da solucao, com relacao ao funcionamento apropriado do
produto fornecido, atendido por equipe técnica da CONTRATADA, desde
que o problema ndo seja solucionado pelo MCTI, por e-mail ou fax,
devendo ser valido pelo periodo de 36 (trinta e seis) meses.

3.6.3.3. Da Manutencado dos produtos por parte do fabricante:

3.6.3.3.1. As obrigacdes de manutencao incluem atualizacbes de versdes,
softwares e ou firmwares, e pequenas atualizacdes de release, reparos
de pequenos defeitos (bug fixing patches) assim que forem lancados no
mercado. Esta manutencdo do produto por parte do fabricante deverd
ser vélida pelo periodo de 36 (trinta e seis) meses;

3.6.3.3.2. O licenciamento dos produtos deverd ser de 36 (trinta e seis
meses), apds esse periodo a solucdo podera se tornar inutilizada até a
renovacao e adicdo das licencas.
3.6.3.4. Das condicdes para o atendimento do Suporte Técnico:
3.6.3.4.1. Para atendimento via telefone ou e-mail pela CONTRATADA: este
atendimento serd realizado apdés a comunicacdo do problema,

identificado pela CGT! do MCTI, a central de atendimento da
CONTRATADA conforme os prazos abaixo:

3.6.3.4.1.1.Tempo méximo de espera para abertura do chamado apds a
comunicacdo do problema a central de atendimento: 02 (duas)
horas;

3.6.3.4.1.2.Tempo méximo de reparo ou escalonamento do problema
avaliado: 2 {duas) horas;
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3.6.3.4.1.3.Caso o problema verificado deva ser, apds avaliacdo, escalado
ao fabricante do produto adguirido ou requeira o fornecimento de
suporte "on site", o prazo para a sua resolucao deve ser
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 8 (oito) horas.

3.6.3.4.2. Para atendimento de chamadas "on site": quando for solicitado

um chamado "on-site", o técnico da CONTRATADA poderd avaliar a

possibilidade de resolver o problema remotamente. Este atendimento

serd realizado apds a solicitacdo do MCTI, por meio de chamado
técnico, conforme os prazos abaixo:

3.6.3.4.2.1.Tempo méaximo de espera para abertura da solicitacdo do

atendimento "on site" apds a comunicacdo do problema a
CONTRATADA: 4 (quatro) horas;

3.6.3.4.2.2.Tempo méximo de retorno para avaliacdo do problema: 2 (duas)
horas;

3.6.3.4.2.3.0 tempo de espera para a realizacdo do atendimento "on site",
apo6s o recebimento do chamado técnico pela CONTRATADA, serd
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 08 (oito) horas.

3.7. DESCRIGAO E SERVIGCOS DO APPLIANCE TIPO 6.
3.7.1. APPLIANCE TIPO 6.

3.7.1.1. Gateway de seguranca com possibilidade de configuracao em Cluster de
alta disponibilidade do tipo ativo-passivo efou ativo-ativo, baseado em
hardware especializado, ndo podendo ser servidor ou estacdo de trabalho de
uso genérico, disponibilizado em padréo para Rack de 19", com tempo de
failover inferior a 1 (um) segundo, minimo de 6 (seis) interfaces ethernet
10BaseT/100BaseTX/1000BaseT, com capacidade de throughput de 1.000
{hum mil) Mb/s, expansivel em campo até 3.500 (trés mil e quinhentos) Mb/s,
e 32.000 (trinta e duas mil}) conexdes concorrentes, expansivel em campo
até 256.000 {duzentas e cinguenta e seis mil} conexdes simultaneas. Na
auséncia de opcdo da expansdo, deverd ser considerado um modelo que
atenda as capacidades apds expansdo.

3.7.2. SERVICOS DE INSTALACAO, CUSTOMIZAGAO E TRANSFERENCIA DE
TECNOLOGIA - APPLIANCE TIPO 6

3.7.2.1. Deverdo ser fornecidos servicos de instalacdo, configuracdo e
customizacdo para todo o ambiente proposto, apdés a transferéncia de
tecnologia de toda a solucao de seguranca adquirida;

3.7.2.2. Deverd ser fornecido servico de transferéncia de tecnologia com carga
horéria de, no minimo, 12 horas;

3.7.2.3. A transferéncia de tecnologia deverd ser de todos os componentes e
funcionalidades da solucao adquirida;

3.7.2.4. A transferéncia de tecnologia deverd ser realizada antes da instalacéo e
implantacéo da solucdo de seguranca;

3.7.2.5. A turma poderd ser de até 8 pessoas;

3.7.2.6. A transferéncia de tecnologia deverd ser realizada por um técnico com
treinamento e certificacao do fabricante da solucao.

3.7.3. SERVICOS DE SUPORTE TECNICO E MANUTENC/:\O - APPLIANCE TIPO 6.
3.7.3.1. Do Suporte Técnico:
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3.7.3.1.1. As obrigacbes de Suporte Técnico incluem servicos de
atendimento aos chamados técnicos sobre os problemas encontrados
relativos ao correto funcionamento dos produtos adguiridos, a serem
abertos via telefone, fax ou e-mail, com vigéncia de 36 (trinta e seis)
meses.

3.7.3.2. Suporte Técnico "on-site":

3.7.3.2.1. A CONTRATADA poderd avaliar a possibilidade de resolver o
problema remotamente;
3.7.3.2.2. O Suporte Técnico "on-site" deverd ser realizado caso a

CONTRATADA ndo consiga solucionar o problema remotamente;

3.7.3.2.3. As obrigacbées de suporte técnico "on-site", por parte da
CONTRATADA, incluem servicos de resolucao de problemas no local de
instalacdo da solucdo, com relacdo ao funcionamento apropriado do
produto fornecido, atendido por equipe técnica da CONTRATADA, desde
que o problema ndo seja solucionado pelo MCTI, por e-mail ou fax,
devendo ser vélido pelo periodo de 36 (trinta e seis) meses.

3.7.3.3. Da Manutencado dos produtos por parte do fabricante:

3.7.3.3.1. As obrigacfes de manutencado incluem atualizacbes de versdes,
softwares e ou firmwares, e pequenas atualizacbes de release, reparos
de pequenos defeitos (bug fixing patches) assim que forem lancados no
mercado. Esta manutencdo do produto por parte do fabricante deverd
ser vélida pelo periodo de 36 (trinta e seis) meses;

3.7.3.3.2. O licenciamento dos produtos deverd ser de 36 (trinta e seis
meses), apds esse periodo a solucdo podera se tornar inutilizada até a
renovacao e adicdo das licencas.

3.7.3.4. Das condicdes para o atendimento do Suporte Técnico:

3.7.3.4.1. Para atendimento via telefone ou e-mail pela CONTRATADA: este
atendimento serd realizado apdés a comunicacdo do problema,
identificado pela CGTI do MCTI, a central de atendimento da
CONTRATADA conforme os prazos abaixo:

3.7.3.4.1.1.Tempo méximo de espera para abertura do chamado apés a
comunicacdo do problema a central de atendimento: 2 (duas)
horas;

3.7.3.4.1.2.Tempo méaximo de reparo ou escalonamento do problema
avaliado: 2 (duas) horas;

3.7.3.4.1.3.Caso o problema verificado deva ser, ap6s avaliacdo, escalado
ao fabricante do produto adquirido ou requeira o fornecimento de
suporte "on site", o prazo para a sua resolucao deve ser
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 8 (oito) horas.

3.7.3.4.2. Para atendimento de chamadas "on site": guando for solicitado

um chamado "on-site", o técnico da CONTRATADA poderd avaliar a

possibilidade de resolver o problema remotamente. Este atendimento

serd realizado apds a solicitacdo do MCTI, por meio de chamado
técnico, conforme os prazos abaixo:

3.7.3.4.2.1.Tempo maximo de espera para abertura da solicitacdo do

atendimento "on site" apds a comunicacdo do problema a
CONTRATADA: 4 (quatro) horas;
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3.7.3.4.2.2.Tempo méximo de retorno para avaliacdo do problema: 2 (duas)
horas;

3.7.3.4.2.3.0 tempo de espera para a realizacao do atendimento "on site",
apoés o recebimento do chamado técnico pela CONTRATADA, serd
estabelecido em cronograma definido em comum acordo entre o
MCT! e a CONTRATADA e ndo poderd ultrapassar 8 (oito) horas.

4. DESCRIGAO DAS FUNCIONALIDADES
4.1. CARACTERISTICAS OBRIGATORIAS DOS APPLIANCES TIPO 1, TIPO 2, TIPO 3 E TIPO 4

4.1.1. Possuir processador Multi-Core, de no minimo 48 Core’s, que garanta o
registro de eventos e modificacdo de politicas no{s) Appliance{(s} mesmo
sob ataque DDoS;

4,1.2. Possuir sistema operacional proprietdrio, sem vulnerabilidades
conhecidas. Ndo devera ser baseado em qualguer Sistema Operacional
Comercial ou OpenSource;

4,1.3. Ndo deverd possuir armazenamento interno no{s) Appliance(s) exceto
Meméria Flash para armazenar firmware e arquivos de configuracéo;

4,1.4. Ndo deverd conter partes moéveis como HDD (hard disk drive) ou
ventilador de CPU (Cooler);

4.1.5. Devera possuir um MTBF maior do que 60.000 Horas;
4.1.6. Consumir no maximo 300 Watts de eletricidade por appliance;

4,1.7. Possuir conjunto de multiplos ventiladores (Cooler’s} N+1, sendo hot-
swap;

4.1.8. Possuir 1 (uma) porta console dedicada para gerenciamento padrdo RS-
232, R}-45 ou USB;

4.1.9. Possuir no minimo 2 {duas) interfaces de gerenciamento;

4.1.10. Possuir porta de controle para verificar pacotes descartados;
4.1.11. Permitir ser gerenciado fora da banda (out-of-band);
4.1.12. Possuir nucleo do processador dedicado para funcbes de

gerenciamento, ou garantir a disponibilidade de gerenciamento,
independentemente da quantidade de trafego que passa pelo Appliance;

4.1.13. Possuir CLI (Command Line Interface} para gerenciamento de
configuracdo inicial. Além disso, o CLI poderd ser usado para resolucao de
problemas do dispositivo;

4.1.14. Possuir GUI {(Graphical User Interface);

4.1.15. Proteger contra ataques 'man-in-the-middle' ao trafego de
comunicacao entre o Appliance e a estacdo de gerenciamento (GUI);

4.1.16. Fornecer um certificado padréo de fébrica, ter a capacidade de
obter um certificado SSL de uma Autoridade Certificadora e poder aplicar
ao Appliance;

4.1.17. Todas as interfaces de deteccao / prevencao de intrusos, quando
configuradas em linha, em caso de falha de hardware ou componente de
software do Appliance, deverdo permitir que todo o trafego passe
inalterado. No caso da auséncia de Bypass interno, fornecer hardware
para bypass externo;

4.1.18. Possuir a funcionalidade Bypass Configuravel;
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4.1.19. Permitir / Negar modo Bypass no Appliance pela interface gréfica
(GUI);
4.1.20. O modo "bypass" devera ser légico e fisico, fornecido através de
software e hardware relay;
4.1.21. Permitir que os usuarios sejam classificados em grupos para
acesso a interface gréafica (GUI);
4.1.22. Blogueiar o Login de acesso a interface gréafica (GUl) se houver
tentativas de acessos consecutivas;
4,1.23. Estatisticas de todo tipo de tréfego em tempo real através da
interface gréafica (GUIl);
4.1.24. Permitir, quando instalado em linha, somente inspecionar o
tréfego passante;
4.1.25. Os Appliances ndo deverdo impactar no tréfego ou causar
qualquer laténcia mensuréavel guando inserido pela primeira vez na rede;
4.1.26. Ser transparente aos dispositivos adjacentes quando colocado
em linha (in-line);
4.1.27. Causar menos de 60 (sessenta) microsegundos de laténcia com
regras e politicas habilitadas;
4.1.28. Nao possuir enderecos Mac ou IP nas interfaces de inspecao de
tréfego;
4.1.29. Suportar relatérios locais diretamente no Hardware através da
interface gréafica (GUI) compativel com PCi DSS5;
4.1.30. Permitir relatérios adicionais serem criados e carregados através
da interface gréafica (GUI);
4.1.31. Os relatérios locais poderdo ser agendados;
4.1.32. Permitir que todos os eventos e logs de alerta armazenados nas
Appliance(s) sejam vistos diretamente pela interface gréafica (GUI);

4.1.33. Possuir interface com os resumos de ataques blogueados e
detectados diretamente pela interface gréfica (GUI) em tempo real;
4.1.34. Fornecer a capacidade de extrair um PCAP do tréfego passante

no Appliance pela interface gréfica (GUI);
4.1.35. Deverd fazer link para um portal de reputacdo conhecido para a

resolucao de endereco IP, com um Unico clique sobre o IP de origem ou
destino, na interface de visualizacdo de eventos da interface gréfica
(GUI), informando a reputacdo e Geolocalizacdo do IP, permitindo a
definicdo de politicas granulares baseadas em Geolocalizacdo e a
definicdo de bloqueios de atacantes conhecidos;

4.1.36. Fornecer detalhes dos pacotes para qualquer evento selecionado
na interface de visualizacdo de eventos da interface gréafica (GUI);

4.1.37. Suportar envio de mensagens Syslog para no minimo 02
dispositivos {Servidores Syslog) simultaneamente;

4.1.38. Permitir Consultas e envios de Traps SNMP;

4.1.39. Possuir MIB para gerenciamento;

4.1.40. Os Appliances deverao ser dispositivos de inspecao de pacotes
STATEFUL,
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4.1.41. Permitir operar como um dispositivo transparente da Camada 2
do Modelo OSI;

4.1.42. Permitir diferentes regras, politicas e configuracdes para cada
segmento de monitoramento;

4.1.43. Permitir Cluster em Alta Disponibilidade na forma Ativo-Ativo,
incluindo mecanismos de Load Balancing interno;

4.1.44. Suportar ambientes com trafego assimétrico e inspecionar todo
esse trafego independente do caminho de transmissdo ou direcdo, sem
afetar qualquer funcionalidade;

4.1.45. No caso de uma falha em um Unico Appliance dentro de um
grupo HA, as demais unidades ativas deverdao ajustar seus algoritmos de
balanceamento, continuando a processar todo o tréfego de rede;

4.1.46. Detectar e bloquear trafico de rede ndo compativel com as
normas estabelecidas em RFC’s;

4.1.47. Possuir mecanismo para detectar e impedir atagues DDoS
(negacao de servicos distribuidos);

4.1.48. Possuir mecanismo para protecao contra atagues DoS (negacéo
de servico) ao DNS;

4.1.49. Manter o registro de todos os enderecos ip s bloqueados;

4.1.50. Possuir mecanismo de protecao IPS Bidirecional;

4.1.51. Limitar conex6es TCP por Cliente e por Servidor;

4.1.52. Classificar clientes dinamicamente como  desconhecido,

confidvel, suspeito, e/ou malicioso com base na sua atividade de
conexdo, independente do sentido do tréfego;

4.1.53. Permitir visualizacdo dessa classificacdo através da interface
grafica (GU1);

4.1.54. Limitar tréfego por Taxa de Bits (bit-rate limiting);

4.1.55. Possuir mecanismo de protecdo contra atagues HTTP GET Floods,

POST URL Floods, IP NULL Floods, UDP floods, ICMP Floods, DNS Floods e
TCP SYN Floods;

4.1.56. Detectar e Eliminar 'Port Scan' e ''P Mapping Activities'
fornecendo resultados a aplicacbes de Scanner de rede;
4.1.57. Permitir protecdo contra atagues DDoS ndo somente por

assinaturas personalizadas, mas pela capacidade de inspecdo profunda
de pacotes, nao sendo permitida a inspecdo por amostragem,;

4.1.58. Monitorar comportamento de respostas de um servidor para
detectar ataques DDoS a Camada de Aplicacéo;

4.1.59. Detectar e bloguear repetitivas requisicbes de acesso a URL’s
por clientes (atague DDoS a Camada de Aplicacdo);

4.1.60. Possuir métodos de protecdo contra contelddos maliciosos por, no
minimo: politicas de uso da rede, validacdo de protocolos, assinaturas de
vulnerabilidades, assinaturas de atagues e inspecdo Stateful;

4.1.61. Fornecer inspecdo de tréfego da camada 2 a camada 7 do
modelo OSI;
4.1.62. Permitir criar novas portas IP’s e Protocolos a serem utilizados

em Regras e Politicas de trafego;
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4.1.63. Permitir que regras de firewall, anti-DDoS e regras de inspecao
profunda de pacotes (DPI) possam ser utilizadas em conjun¢do uma com
as outras;

4.1.64. Permitir o armazenamento de, no minimo, das Ultimas quatro
versdes de arquivos de configuracao e firmware diretamente no
hardware;

4.1.65. Permitir atualizacao de ASSINATURAS sem reiniciar o Appliance;

4.1.66. Permitir download dos arquivos de configuracao armazenados
nos Appliances para efeito de backup;

4.1.67. Permitir realizar Upload dos arquivos de configuracdo de
qualquer Appliance para outro Appliance de modelo igual ou diferente
{entre os 04 tipos);

4.1.68. Permitir a edicao dos arquivos de configuragao por um Editor de
Texto;
4,1.69. Prové possibilidade de aplicacdo de politicas baseadas no pais de

origem da conexao e na reputacao do endereco IP que tentar conexao a
rede protegida dependendo da origem e destino. O servi¢o de reputagao
deve incluir diferentes listas, tais como Botnets, Atagues DDoS,
Atividades Maliciosas;

4.1.70. Ser capaz de nao apenas bloquear ou autorizar conexdes IP por
reputacdo e geolocalizacdo, mas aplicar politicas granulares, tais como
Politicas por pais ou regido, blogueio de algumas categorias de reputacao
para aplicacdes sensiveis, mas ndo para todos os gateways;

4.1.71. As listas de enderecos [P Geo Referenciadas (GeolP) e de
reputacao devem ser atualizadas automaticamente pelo menos a cada 60
minutos, e devem ser obtidas a partir de servicos especializados de
constante avaliacdo da rede internet, de abrangéncia mundial;

4.1.72. Possuir um "Servico de atualizacdo de Ameacas" baseado em
assinaturas. A atualizacdo pode ser agendada e aplicada
automaticamente ou manualmente.

4.2. CARACTERISTICAS OBRIGATORIAS DOS APPLIANCES TIPO 5 E TIPO 6.
4.2.1. Possuir as funcionalidades abaixo descritas:

4.2.2. Serem 100% compativeis com o atual pargue tecnoldgico instalado no
MCTI, do fabricante Clavister, Modelo 5G3210 e $G3230, como também
serem gerenciados pela mesma instancia de gerenciamento centralizado
jé instalado, INCONTROL, também do fabricante Clavister;

4.2.3. Deverdo poder ter a capacidade aumentada, dentro do previsto neste
instrumento, apenas pela introducao de licenca, sem a necessidade de
adicao ou modificacao em Hardware, Software, ou mesmo configuracao
do Gateway;

4.2.4. Os Appliances ndo deverao dispor de unidades de armazenamento local,
e seu codigo executavel e configuracdo deverdo ser armazenados em
meméria flash;

4.2.5.0s Gateways deverao poder receber upgrade para novas versdes
disponibilizadas pelo Fabricante, mantendo assim as funcionalidades
mais recentes;
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4.2.6. O Upgrade para novas versdes de Gateway devera ocorrer remotamente,
sem a necessidade de qualquer intervencao local nos mesmos;

4.2.7. Ser Statefull Firewall - DPI;
4.2.8. VPN IPSEC;

4.2.9. VPN SS5L;

4.2.10. Prevencdo de DOS, checagem de consisténcia de pacotes e
Integridade de trafego IP - Filtro de Interface, Rede, Porta, Protocolo e
Servicos;

4.2.11. Possuir agendamentos a serem aplicados a regras, traffic
shapping e outras politicas de seguranca para obter controle baseado em
horérios;

4.2.12. Controle de Aplicacdo, capaz de reconhecer mais de 1.000 (mil)
aplicacbes;

4.2.13. Antivirus de rede, com atualizacao constante da biblioteca para
36 (trinta e seis) meses;

4.2.14. AntiSpam;

4.2.15. IDS/IDP, com um minimo de 15.000 (quinze mil assinaturas) de
ameacas, com atualizacao constante da biblioteca para 36 (trinta e seis)
meses;

4.2.16. Filtro de ContelGdo com um minimo de 30 categorias de sites,
com atualizagdo constante da biblioteca para 36 (trinta e seis) meses;

4.2.17. Inspecao de Aplicacbes HTTP, FTP, TFTP, h323, SiIP, SMTP, POP;

4.2.18. Provimento de Enderecamento P - Estdtico, DHCP
Cliente/Servidor/relay, Proxy ARP, PPPoE, PPTP, L2TP;

4.2.19. Traducao de Enderecos NAT, SAT, Traducao de Porta, Traducao
por regra e por Agendamento;

4.2.20. CIDR, Faixas IP, Grupos de IP e Redes;

4.2.21. Suporte a VLAN (802.1Q);

4.2.22. Suporte a IPVG;

4.2.23. Roteamento estatico, roteamento baseado em Politicas, OSPF;

4.2.24. Server Load Balancing;

4.2.25. Monitoramento de Links, Fail-over de links;

4.2.26. Monitoramento de rotas, Fail-Over de rotas, Load-Balancing de
tréfego baseado em roteamento;

4.2.27. Modo Transparente;

4.2.28. QoS - Traffic Shaping;

4.2.29. Rate-limiting;

4.2.30. Possibilitar aplicar politicas de geréncia de tréfego associadas
aos resultados da funcdo IDS/IDP;

4.2.31. Os Gateways deverao ter arquitetura especializada, nao podendo

ser baseados em sistemas operacionais tipicos de mercado como
Microsoft Windows e gualquer tipo de Unix, mantendo baixa a superficie
de ataque;

4.2.32. Gerenciamento Centralizado do Trafego
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4.2.33. Monitoracéo em tempo real;

4.2.34. Criacdo de Dashboards graficos, com a possibilidade de exibi-los
para diferentes administradores;

4.2.35. Habilitacdo de checagem automética, em tempo real, de

Thresholds, com a geracdo de alarmes em caso ultrapassagem dos
Thresholds, bem como no retorno a condicdo de normalidade, sem
nenhum delay;

4.2.36. Geracao de alarmes em condicdes de anormalidade;

4.2.37. Central de Alarmes, com funcdes de geréncia tipo acknowledge,
clearing;

4.2.38. Console de Eventos;

4.2.39. Geréncia de Logs, com captura total de estatistica de trafego;

4.2.40. Monitoracdo de logs com filtragem em tempo real, por periodo;

4.2.41. Investigacdo Forense, com capacidade de descobrir e

diagnosticar qualquer perfil de tréfego ocorrido no passado, a partir de
evidéncias existentes;

4.2.42. Ferramenta analitica sobre o Log, com funcdes de arguivamento
e recuperacao de BD, com capacidade para selecionar as colecdes de
dados desejadas a partir dos pardmetros sobre o trafego, como IP
Origem, IP Destino, Porta, Protocolo, etc.;

4.2.43. Gravacdo PCAP - Possibilidade de captura do trafego total ou
filtrado por diversos parametros, como interface, ip, e outros, com
capacidade para gravacdo em arquivo para posterior anélise em
ferramentas do tipo "Wireshark";

4.2.44. Contabilizacdo de Tréfego;
4.2.45, Geréncia SNMP;
4.2.46. Funcdo de Troubleshooting, dotado de guia que auxilia a

identificacao dos problemas de configuracao.

4.3. SOFTWARE DE GERENCIAMENTO CENTRALIZADO - APPLIANCES TIPO 1, TIPO 2, TIPO 3 E
TIPO 4.

4.3.1. Deveré ser fornecida solucdo de gerenciamento centralizado para todos
os Appliances do Tipo 1, Tipo 2, Tipo 3 e Tipo 4, com capacidade para
gerenciar multiplos Appliances simultaneamente dentro da configuracéo
de Cluster.

4.3.2. Deveréd ser uma aplicacdo baseada em software executada em ambiente
Linux ou Windows;

4.3.3. Apresentar um resumo dos ataques detectados e blogueados dos
Appliances implantados;

4.3.4, Estatisticas de um Unico ou de multiplos Appliances poderdo ser
visualizados ao mesmo tempo;

4.3.5. As estatisticas deverdo ser disponibilizadas em 100% tempo real;

4.3.6. 0 Software de Gerenciamento deverd prover configuracdes de Cluster
(HA);

4.3.7. Permitir que as configuragcbes sejam armazenadas e manuseadas;
4.3.8. Permitir Upgrade de Firmware;
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4.3.9. Atualizacbes de ameacas deverao ser integradas no Software de
Gerenciamento;

4.3.10. Permitir que os Appliances recebam atualizacfes de ameacas
com o Software de Gerenciamento Off-line.

4.3.11. Correlacdo de Eventos Central, Relatérios e Alertas

4,3.12. Geracdo de relatérios ndo deverd interferir ou causar laténcia na
solucdo de Geréncia Centralizada dos Appliances;

4.3.13. A solucdo de relatério central poderd ser separada da solucdo de
gerenciamento centralizado;

4.3.14. Fornecer correlacdo de eventos de varios Appliances, bem como
a elaboracédo de relatdrios, andlise forense e alertas;

4.3.15. Possuir WorkBench;

4.3.16. Disponibilizar, no minimo, 500 (quinhentos) relatérios pré-
definidos;

4.3.17. Permitir criacdo de relatdrios personalizados;

4.3.18. Permitir o agendamento de relatérios e envio por e-mail;

4.3.19. Os tipos de arquivos de relatérios suportados deverdo ser no
minimo: HTML, MHTML, PDF, WORD, EXCEL e TXT;

4.3.20. Permitir enviar relatérios para um Servidor FTP;

4.3.21. Possui Dashboard configurdvel para incluir graficos e tabelas;

4.3.22. Definir Thresholds gue, quando alcancados, permitir enviar

alertas dos eventos via e-mail e Traps SNMP.
4.4. SOFTWARE DE GERENCIAMENTO CENTRALIZADO - APPLIANCES TIPO 5 E TIPO 6

4.4.1. Os Appliances do Tipo 5 e Tipo 6 deverao ser gerenciados pelo atual
software de gerenciamento centralizado instalado no MCTI, do fabricante
Clavister, chamado INCONTROL, devendo ser fornecidas as licencas do
software referentes aos gateways ora fornecidos. Esse software tem a
capacidade para gerenciar simultaneamente miultiplos gateways, com
possibilidade de coordenar o trabalho de dezenas de Administradores
responsdveis pela aplicacdo de regras de configuracdo e politicas de
utilizacdo de vérias porcdes da rede. Segue descricdes do software de
geréncia:

4.4.2. Capacidade de Gerenciamento centralizado dos Gateways componentes
da solucdo, visando a aplicacdo de mudancas de configuracéo e politicas
de tréfego;

4.4.3. O sistema de gerenciamento dos Gateways possibilita a habilitacéo de
regras baseadas em agendamentos, como permite determinado tréfego
em horério especificado, ou reserva uma videoconferéncia entre dois ou
mais participantes;

4.4.4, Geréncia via Https, CLI, 55H,5CP, console gréfica;

4.4.5, Gerencia todos os diferentes Gateways com a mesma solucdo, em
instédncia Unica, instalada em equipamento padrdo Rack de 19",

4.4.6. Controla configuracdo, com possibilidade de retorno a configuracbes
anteriores (Rollback);

4.4.7. Controla versdes, controla revisbes, Check-out e check-in de
configuracdes;
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4.4.8. Consisténcia de configuracao;
4.4.9. Backup/Restore de Configuracdes;

4.4.10. Multiplos Administradores, com controle de privilégios, e
geréncia de configuracao;

4.4.11. Console remota, com acesso a comandos sobre os diversos
Gateways;

4.4.12. Suporte AAA, Radius, LDAP;

4.4.13. Audit Trails das operacdes realizadas pelos administradores;

4.4.14. Aplicacdo de regras em larga escala, podendo atingir parte ou a
totalidade dos Gateways da rede;

4.4.15. Aplicacdo de politicas por grupos configurdveis de Gateways;

4.4.16. Gerenciamento centralizado de licencas;

4.4.17. Permite comando central para "captura" de pacotes em qualquer

dos Gateways da rede, visando posterior andlise para fins de investigacdo
ou diagndstico;

4.4.18. Permite a criacdo de Classes de trafego, a priorizacdo e alocacdo
de banda e aplicacdo de precedéncia para servicos especificos, como
video, VolP, aplicacbes prioritérias, aplicacées ndo prioritérias, e outras
que se facam necessérias, sob demanda, em tempo real e de forma

agendada;

4.4.19. Permite a coleta de logs de todos os Gateways, através do
protocolo SYSLOG;

4.4.20. Possui solucdo de DATA WAREHOUSE integrada para analisar as

informacdes de rede / tréfego de forma consolidada, permitindo a andlise
de grandes volumes de dados;

4.4.21. Possui Modelagem Multidimensional, que facilita a investigacao,
0 resumo e a organizacdo de dados para consultas analiticas com alto
desempenho;

4.4.22. Permite a criacdo de CUBOS para representacdo dos dados
através da interface gréfica;

4.4.23. Permite a criacdo de QUERIES para analise dos dados;

4.4.24, Permite salvar QUERIES criadas para consultar dados
posteriormente;

4.4.25. Os resultados das QUERIES sao exibidos nos formatos de tabela
e grafico;

4.4.26. Possui QUERIES pré definidas;

4.4.27. Possui DRILL-DOWN para detalhar dados estatisticos das

interfaces dos Appliances;
4.4.28. Permite Auto DRILL-DOWN gue automaticamente executa uma
nova QUERY ao clicar na célula.
4.5. SERVICOS DE OPERACAO ASSISTIDA
4.5.1. 0 servico de Operacdo Assistida é composto por um conjunto de
atividades que permitam o treinamento e capacitacdo da equipe do MCTI

responsdvel pelas atividades de operacdo e manutencdo preventiva e
corretiva, transferindo todo o conhecimento e experiéncia necesséaria

Péagina 58 de 106



«\OGROO/

©
Ry
Fub

SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS
CONORDENACAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

para a operacao dos produtos adquiridos (equipamentos, sistemas ou
plataformas de servicos).

4.5.2. Durante o periodo previamente acordado, é prestado todo o suporte
necessdrio para a operacionalidade dos produtos, minimizando o risco na
implantacéo de novas tecnologias e proporcionando as condicdes ideais
para transferéncia da tecnologia envolvida até que o cliente possa
reassumir as atividades com sua prépria equipe.

4.,5.3. Durante este periodo, um corpo técnico formado por um ou mais
especialistas é designado para as localidades acordadas com o cliente, de
modo a oferecer suporte na realizacdo de testes, andlises, medidas e
ajustes, assegurando que as operacdes didrias sejam realizadas em
conformidade com os padrdes pré-estabelecidos.

4.5.4. Este servico inclui, mas nado se limita, as seguintes atividades:

4.5.4.1. Execucao de atividades operacionais, utilizando os procedimentos
recomendados a cada rotina.

4.5.4.2. Execucao de atividades de manutencdo corretiva, utilizando os
procedimentos que permitam maior eficiéncia e eficécia na solucdo de falhas.

4.5.4.3. Execucao de atividades de manutencdo preventiva, rotinas de testes,
andlises e medidas, utilizando os procedimentos que assegurem minima
interferéncia na operacdo e méxima disponibilidade dos produtos.

4.5.4.4. Elaboracdo de procedimentos especiais ou detalhamento dos
procedimentos padrdo, caso seja necessario.

4.5.4.5. Elaboracdo de relatérios de atividades detalhando os procedimentos
realizados e eventuais ajustes, se necessario.

4.5.4.6. A qualidade dos servicos é assegurada através de processos
consolidados e da sdélida formacdo, capacitacdo e experiéncia de seus
profissionais e parceiros certificados, responsédveis pelas atividades de
operacao assistida, altamente qualificados e especializados em diversos
segmentos tecnolégicos.

4.5.5. Entregdveis

4.5.5.1. Procedimentos customizados, possibilitando que o cliente assuma as
atividades com sua prépria equipe no menor tempo possivel.
4.5.5.2. Relatério ao final do periodo de operacdo contendo informacbes sobre

atividades executadas e recomendacbes sobre como executar as atividades
com efetividade e eficécia.

455.2.1. Deverdo ser fornecidos servicos de operacao assistida pelo
periodo de 06 (seis) meses apds a instalacdo e implantacdo para todo o
ambiente proposto, com a disponibilizacdo de 1 (um) técnico com
treinamento e certificacao do(s) fabricante(s) dos Gateways com
jornada didria de no minimo 8 (oito) horas.

5. GARANTIA

5.1. Para a solucdo envolvida na contratacdo, a CONTRATADA deverd prever garantia dos
produtos, softwares e equipamentos, durante o periodo de 36 (trinta e seis) meses, na
modalidade on site sob o regime de 24h/7dias, a partir da data de aceite definitivo de
toda a solucdo, fornecendo sem custo adicional todos os ajustes as falhas que
porventura venham a ser encontradas.

6. RESPONSABILIDADES E DEVERES DO CONTRATANTE E DO CONTRATADO
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6.1. OBRIGAGOES DO CONTRATADO

6.1.1. Na execucao dos objetos do presente instrumento, obriga-se a empresa
fornecedora a proceder com todo o empenho e dedicacdo necessdrios ao
fiel cumprimento dos servicos que lhes sao confiados, obrigando-se ainda
a:

6.1.1.1. Responsabilizar-se pela fidelidade aos padrdes tecnoldgicos utilizados,
além de oferecer repasse tecnoldgico de operacdo aos técnicos do
CONTRATANTE, bem como aos responsdveis pela manutencdo e testes
peridédicos;

6.1.1.2. Responsabilizar-se  pelos danos causados ao patrimbénio do
CONTRATANTE por culpa, dolo, negligéncia ou imprudéncia de seus
profissionais;

6.1.1.3. Ndo transferir a outrem, no todo ou em parte, o objeto deste
instrumento, sem prévia e expressa anuéncia do CONTRATANTE;

6.1.1.4. Indicar um preposto ou representante, para fins de contato e demais
providéncias inerentes a execucao do objeto deste instrumento;

6.1.1.5. Formalizar o encerramento dos servicos de instalacao e configuracao da
solucdao com procedimentos e Termo de Aceite assinado pelas partes,
observado o art. 69, da Lei n.2 8.666/93;

6.1.1.6. Manter, durante toda a execucao dos servicos, as condicdes de
habilitacdo e qualificacdo exigidas;

6.1.1.7. Disponibilizar um técnico junto ao CONTRATANTE, para suporte durante
a instalacéo dos servicos;

6.1.1.8. Preencher um relatério detalhado ao ser entregue no final das
instalacdes;
6.1.1.9. Efetuar instalacao e configuracao de todos os componentes de hardware

e software que compdem a solucdo de modo a atender integralmente as
caracteristicas exigidas e as necessidades do CONTRATANTE,
responsabilizando-se por todos os procedimentos necessarios para tal.

6.1.1.10. Sujeitar-se, por si e por seus técnicos, as normas internas de seguranca
do CONTRATANTE, inclusive aguelas referentes a identificacdo, transito e
permanéncia em suas dependéncias.

6.1.1.11. Obedecer as disposicbes do Cddigo de Protecdo e Defesa do
Consumidor, instituido pela Lei n.2 8.078, de 11 de setembro de 1990.

6.2. OBRIGACOES DO CONTRATANTE

6.2.1. 0 CONTRATANTE obriga-se a cumprir fielmente as condicbes e
exigéncias contidas nesse instrumento, e em especial:

6.2.2. Acompanhar e fiscalizar a execucao do contrato, nos termos do art. 67
da Lei n? 8.666/93;

6.2.3. Informar o CONTRATADO de atos que possam interferir direta ou
indiretamente nos servicos prestados;

6.2.4. Comunicar formalmente qualguer anormalidade ocorrida na execucao
dos servigos pelo CONTRATADO;

6.2.5. Avaliar todos os servicos prestados pelo CONTRATADO;

6.2.6. Responsabilizar-se pelos pagamentos dos servicos prestados pelo
CONTRATADO, mediante a apresentacao de Nota Fiscal;
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6.2.7. Permitir o acesso as instalacdes do CONTRATANTE dos técnicos
habilitados e identificados pelo CONTRATADO, para os servicos de
manutencao;

6.2.8. Promover o acompanhamento e a fiscalizacdo desta contratacao, sob os
aspectos quantitativo e qualitativo, anotando em registro préprio as
falhas detectadas, comunicando as ocorréncias de quaisquer fatos que
exijam medidas corretivas por parte do CONTRATADO;

6.2.9. Prestar as informacbes e os esclarecimentos que venham a ser
solicitados pelo CONTRATADO;

6.2.10. Notificar o CONTRATADO, por escrito, sobre toda e qualquer
irregularidade constatada na execucdo dos servicos e ocorréncias de
quaisquer fatos, que, a seu critério, exijam medidas corretivas;

7. CRITERIOS DE SELECAO DO FORNECEDOR
7.1. QUALIFICACAO TECNICA DA EMPRESA PARA HABILITACAO
7.1.1. Poderdo participar do certame os licitantes que:

7.1.1.1. Desempenham atividade pertinente e compativel com o objeto deste
certame.

7.1.1.2. Atendam as exigéncias constantes nesse instrumento, inclusive quanto a
documentacao requerida para sua habilitacdo.

7.1.1.3. Nao serd admitida neste certame a participacdo de empresas que:

7.1.1.4. Estejam com faléncia declarada, sob concurso de credores, em
dissolucao ou em liquidagao.

7.1.1.5. Estejam com o direito suspenso de licitar e contratar com o MCTI ou que
tenham sido declaradas inidéneas por 6rgdo da administracdo pulblica, bem
como tenham sido descredenciadas do Sistema de Cadastro de Fornecedores
- SICAF.

7.2. ATESTADOS DE CAPACIDADE TECNICA.

7.2.1. Com a finalidade de garantir que a licitante serd capaz de fornecer os
equipamentos, prestar os servicos envolvidos e a garantia técnica, bem
como garantir a originalidade de todos os equipamentos, sua participacao
no certame estd condicionada a comprovacdo de capacidade técnica.
Assim, a licitante deverd, nos termos do Art. 30, § 1°, da Lei 8.666/93,
apresentar atestado(s) expedido(s) por pessoa juridica de direito publico
ou privado, indicado abaixo:

8. NiVEIS MINIMOS DE SERVICOS EXIGIDOS.

8.1. Visando a avaliar o desempenho dos servicos prestados pelo CONTRATADO para o
CONTRATANTE, seréd estabelecida uma politica de Nivel Minimo de Servico Exigido -
NMSE e respectivos indicadores objetivos e mensurdveis, que contemple as expectativas
do CONTRATANTE em relacdo aos servicos contratados. O intuito é manter uma perfeita
aderéncia destes indicadores frente ao escopo e objetivos da prestacdo dos servicos e
as expectativas do CONTRATANTE.

8.2. O conjunto de indicadores tem por objetivo auxiliar a gestao dos servicos, provendo
informacao periddica.

8.3. Os NMSEs representam os Niveis Minimos de Servico Exigidos contratados e tém
impacto financeiro, pois o seu ndo cumprimento pode acarretar muitas e até rescisdo do
contrato.
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8.4. EQUIPAMENTOS DE TI

8.4.1. Por

se ftratar de aquisicdo equipamentos de tecnologia o nao
cumprimento do objeto conforme estabelecido neste instrumento
configurard a inexecucdo do contrato, conforme disposto na Lei 8.666/93,
devendo assim aplicar as penalidades nela prevista.

8.5. SERVICOS DE INSTALAGAO, CUSTOMIZAGAO E TRANSFERENCIA DE TECNOLOGIA.

8.5.1. Por se tratar de servicos de instalacdo, customizacdo e transferéncia de
tecnologia o nao cumprimento do objeto conforme estabelecido neste
instrumento configurard a inexecucdo do contrato, conforme disposto na
Lei 8.666/93, devendo assim aplicar as penalidades nela prevista.

8.6. SERVICO DE OPERAGAO ASSISTIDA

8.6.1. Os indicadores foram elaborados observando o tipo de servico {Servicos
de Operacao Assistida) com a finalidade de aferir e avaliar fatores como
qgualidade, desempenho e disponibilidade dos servicos. Para mensurar
esses fatores serdo estabelecidas metas quantificidveis a serem
cumpridas pelo CONTRATADO e pelo CONTRATANTE, conforme tabela
adiante.

Tabela 4 - Niveis Minimos de Servigos Exigidos

Descricao
do Servico

Disponibilidade

Horas /
Dia

Ajuste de Nivel de Servigo
para ndo atendimento da
Meta

0
<«@Q
qu

o
S c
Own
.C
[a]

Dias na
Semana

Qtde
Horas / Més
Qtde
Hora / 6 meses
Tempo
Total de Parada
(hrs)
Célculo da
Disponibilidade

0,5% de ajuste de NMSE
Servigo de para cada 0,0115 de queda
Acesso a na disponibilidade
Rede 24 7 30 720 4320 2 99,9537 estipulada (valor
Corporativa equivalente a cada 1 hora
de indisponibilidade)
0,5% de ajuste de NMSE
para cada 0,0190 de queda
Servico de na disponibilidade
Correio 22 7 30 660 3960 3 99,9242 estipulada (valor
Eletrénico equivalente a cada 1 hora e
30 minutos de
indisponibilidade)
. 1% de ajuste de NMSE para
S:gglsgs%dae cgada 00079 de qu.eda na
Arquivos na 12 5 22 264 1584 0,25 99,9842 d|spon|b|||§iade estipulada
Rede (valor equivalente a cada
0,25 horas)
1% de ajuste de NMSE para
cada 0,0284 de queda na
intranet 10 5 22 220 1320 0,75 99,9431 | disponibilidade estipulada
{valor equivalente a cada
0,75 horas)
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8.7. REGRAS DE APLICACAO DOS NMSES

8.7.1. O Fator de Nivel de Servico no més serd limitado a 20% - ainda que o
somatério devido exceda este valor de acordo com a férmula constante
no item 8.7.4.

8.7.2. A aplicacdo do Fator de Nivel de Servico ndo exclui a aplicacdo das
multas e sancdes previstas neste documento.

8.7.3. Os indices de disponibilidade do NMSE ndo se aplicam as paradas de
manutencao programadas ou casos fortuitos ou de forca maior.

8.7.4. Férmula:

Viry, s = Viry, — (Vli*‘hm X ZAIUStENMSE)

Valor Final a ser pago pelos servicos prestados no més, apds desconto dos
ajustes do NMSE.

Valor Bruto Mensal do Contrato.

Ajuste obtido a partir do somatério de nivel de servico descritos na tabela 4 -
Nivel Minimo de Servico Exigido.

8.8. REVISAO

8.8.1. Os Niveis Minimos de Servicos Exigidos serdo revisados anualmente para
a adequacéao da realidade do CONTRATANTE, considerando:

8.8.1.1. Normas e legislacao vigentes;
8.8.1.2. Governanca de Ti;
8.8.1.3. Novas tecnologias disponiveis;

8.8.1.4. Necessidades de Negdcio;
8.8.1.5. Novas metodologias e melhores praticas.
8.9. CONSIDERACOES

8.9.1.0s periodos de suspensdo de atendimento autorizados pelo
CONTRATANTE nao serao computadas dentro dos tempos calculados;

8.9.2. Ndo serdo aplicados os Niveis Minimos de Servicos Exigidos se,
comprovadamente, o atraso da execucdo dos servicos advir de caso
fortuito ou motivo de forca maior.

8.9.3. Sempre gue a meta nao for alcancada o MCT! poderd emitir oficio de
notificacdo ao CONTRATADO, que terd prazo maximo de 2 {(dois) dias
Uteis para apresentar as justificativas para as falhas verificadas. Caso néo
haja manifestacao do CONTRATADO dentro desse prazo ou caso o MCTI
entenda serem improcedentes as justificativas, serd iniciado processo de
aplicacao das sancbes administrativas previstas no item 11.5 - Sancles
Administrativas.

9. DIRETRIZES PARA PLANO DE IMPLANTAGAO
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O efetivo inicio dos fornecimentos previstos neste instrumento se dard apds a emissdo
da(s) devida(s) Ordem{ns) de Servico de Instalacdo, sendo que os totais contratados
podem ser divididos em diversas Ordens de Servico com descri¢des distintas, desde que
nao sejam extrapolados os valores e quantidades contratados. O prazo da prestacdo do
servico estard vinculado a data de emissdo das Ordens de Servico, respeitados os
limites contratuais legais.

Podem ser emitidas Ordens de Servico adicionais referentes a aditivos contratuais, uma
vez que estes tenham sido devidamente assinados;

As Ordens de Servicos deverdo conter, no minimo:
9.3.1. Aidentificacdao de quem a emitiu {CONTRATANTE);
9.3.2. Aidentificacdo de quem a recebeu (CONTRATADO);
9.3.3. O objeto da Ordem de Servico (o mesmo deste Edital / contrato);

9.3.4. O escopo da Ordem de Servico (itens e quantidades a serem instaladas,
locais de instalacao);

9.3.5. Os valores a serem faturados;
9.3.6. A data de emissao;
9.3.7. O prazo de validade da Ordem de Servico;

O CONTRATADO fornecedor da solucdo deverd proceder a instalacdo, configuracédo e
testes dos componentes ofertados em um prazo méximo de 90 {noventa) dias corridos,
contados da emissdo da Ordem de Servico.

Entende-se por instalacdo, a montagem fisica de todos os equipamentos e acessorios
fornecidos, bem como a sua configuracéo légica, de acordo como cenério proposto pelo
CONTRATANTE.

O Recebimento Provisério relativo a entrega dos equipamentos realizar-se-4 no prazo
méximo de 5 (cinco) dias UGteis, contados a partir do primeiro dia imediatamente
posterior a comunicacdo escrita do CONTRATADO referente a conclusdo da entrega.

9.6.1. O Recebimento Provisério consiste na verificacdo de conformidade dos
equipamentos constantes da(s) Nota(s} Fiscal(is) de fornecimento, e a
indicacdo de conteldo dos volumes entregues em conjunto com a(s)
Nota(s) Fiscal(is), observadas as especificacdes técnicas constantes neste
instrumento.

O Recebimento Definitivo relativo a entrega dos equipamentos realizar-se-4 no prazo
méximo de (10) dez dias Uteis apds a emissdo do Termo de Recebimento Provisoério,
desde que atendidas todas as eventuais solicitagbes da Comissao de Recebimento do
MCTI.

9.7.1. 0 Recebimento Definitivo consiste na desembalagem e conferéncia
visual de todos os itens fornecidos, e verificacdo de conformidade com as
informacdes constantes neste instrumento. Caso exista execucdao de
servicos de instalacdo na Ordem de Servico esse Termo de Recebimento
Definitivo serd emanado apds a conclusdo dos servicos elencados e,
concomitantemente, aprovacdo do técnico da CONTRATANTE de que os
servicos foram prestados satisfatoriamente.

O CONTRATADO deverd enviar representante para acompanhar a desembalagem e
conferéncia dos itens fornecidos, de forma a viabilizar a emissdo do Termo de
Recebimento Definitivo.
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9.9. O CONTRATADO deverd fornecer toda a documentacdo técnica original, completa e
atualizada, contendo os manuais e guias de utilizacao, no formato ".doc", ".rtf", ".pdf" ou
outro gue seja formalmente aceito pela unidade gestora do contrato.

9.10. Os equipamentos, juntamente com os documentos fiscais de cobranca, deverao
ser entregues nas instalacdes do CONTRATANTE e em outras localidades fora do Distrito
Federal de acordo com a origem da demanda.

9.11. As viagens para execucao de servicos realizados fora do ambiente do
CONTRATANTE serdo executadas com recursos do CONTRATADO, conforme data e
hordrio gue o CONTRATANTE definir, respeitadas as condicées descritas neste
instrumento;

Tabela 5 - Localidades

Unidade Localidade
CEMADEN - Centro Nacional de Instituto Nacional de Pesquisas Espaciais -
Monitoramento e Alerta de Desastres inpe, Rodovia Presidente Dutra, KM 39
Naturais Cachoeira Paulista. CEP 12630-000

Esplanada dos Ministérios, Bloco E. CEP:
70067-900, Brasilia, DF

Setor Policial Sul - SPO, Area 5, Qd. 03.
CEP.: 70610-200 - Brasilia/DF

Representacdo Regional do MCTI no
Nordeste — RENE.

Endereco: Av. Professor Luiz Freire, 01 -
Cidade Universitaria

CEP: 50740-540 / Recife - PE
Telefone: (81) 3797-8101
Fax: (81) 3797-8102

E-mail: contato.rene@mct.gov.br

MCTH

Representacao Regional do MCTI no
Sudeste - RESE.

Representacdo Regional do MCTI no
Sudeste - ReSe

Av.Prof. Lineu Preste, n? 2.242 - Bl. A - 52
andar

Cidade Universitaria - Sao Paulo - SP
Cep. 05508 - 000

10. TRANSICAO CONTRATUAL

10.1. Em ocorrendo nova licitacdo, com mudanca de fornecedor dos servicos, a
CONTRATADA signatdria do contrato em fase de expiracdo, assim considerado o
periodo dos Gltimos trés meses de vigéncia, devera repassar para a vencedora do novo
certame, para que haja transferéncia ordenada dos servicos, por intermédio de
eventos formais, os documentos, procedimentos e conhecimentos necessarios a
continuidade da prestacéo dos servicos, incluindo a base de conhecimentos, bem como
esclarecer duvidas a respeito de procedimentos no relacionamento entre o MCTi e a
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nova CONTRATADA a fim de que os servicos continuem sendo prestados sem
interrupcao ou efeito adverso.

10.2. A falta de transferéncia de conhecimento caracterizard infracdo contratual,
sujeitando a CONTRATADA as penalidades previstas na legislacdo vigente, no contrato
e neste instrumento.

10.3. A CONTRATADA devera participar de todas as reunides marcadas pelo
CONTRATANTE relacionadas a transicdo contratual, assim como devera atender todas
as solicitacées do MCTI, referentes a execucdo contratual, tanto no que se refere a
parte documental, como no tocante as demais informacdes julgadas necessérias.

10.4. A empresa CONTRATADA serd responsavel pela transicdo inicial e final dos
servicos, absorvendo as atividades de forma a documentd-las minuciosamente para
gue os repasses de informacdes, conhecimentos e procedimentos, no final do contrato,
aconteca de forma precisa e responsavel.

10.5. A CONTRATADA compromete-se a fornecer para o CONTRATANTE toda a
documentacéao relativa a prestacdo dos servicos que esteja em sua posse.

10.6. O conhecimento serd transferido por meio de transferéncia de conhecimento
disponibilizado pela CONTRATADA para o CONTRATANTE.
10.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:
10.7.1. Devolver ao CONTRATANTE a capacidade para executar os
servicos;
10.7.2. Devolver equipamentos e bens de propriedade do

CONTRATANTE, incluindo, mas nao limitado aos listados nas cldusulas do
contrato e os bens intangiveis, como software, descricdo de processos e
rotinas de diagnéstico;

10.7.3. Devolver documentacao de processos, procedimentos, scripts
desenvolvidos com ou para o CONTRATANTE durante a prestacao dos
servicos;

10.7.4. Participar, em conjunto com o CONTRATANTE, sob sua
solicitacdo, da elaboracdo do Plano de Transferéncia de Conhecimento.

10.8. TRANSFERENCIA DE CONHECIMENTO
10.8.1. A transferéncia de conhecimento tem o objetivo de auxiliar o

MCT! na internalizacdo do conhecimento técnico e operacional da solucéo
desenvolvida.

10.8.2. E de responsabilidade da empresa que estiver prestando os
servicos a execucao de todos os procedimentos cabiveis para a efetiva
transferéncia de conhecimento, assim a CONTRATADA deverd descrever
a metodologia a ser utilizada, conforme o Plano de Transferéncia de
Conhecimento, para transferir conhecimento aos técnicos do MCTI, os
quais poderdo ser multiplicadores do conhecimento transferido a outros
técnicos ou a usudrios finais.

10.8.3. A CONTRATADA deverd viabilizar a transferéncia de
conhecimento, sem 6nus adicionais para o MCTI, no prazo maximo de até
60 (sessenta) dias, a contar da notificacdo do CONTRATANTE, conforme
Plano de Transferéncia de Conhecimento, em eventos especificos,
preferencialmente em ambiente disponibilizado pela CONTRATADA, e
baseado em documentos técnicos e/ou manuais especificos da solucéo

Péagina 66 de 106



_ é\oGR(,O/' __
[ & )\
| o

Rub

SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS
CONORDENACAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

desenvolvida. O cronograma e horarios dos eventos deverdo ser
previamente aprovados pelo MCTI.

10.8.3.1. A CONTRATADA devera entregar, no prazo maximo de 60 (sessenta) dias
corridos, antes do termino do contrato, independente de notificacao, o Plano
de Transferéncia de Conhecimentos.

10.8.3.2. O Plano de Transferéncia de Conhecimento serd executado pelas partes,
quando da assinatura do Termo de Recebimento Definitivo da Solugao, nas
dependéncias do CONTRATANTE em horério previamente agendado.

11. TERMOS CONTRATUAIS
11.1. ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO

11.1.1.0 acompanhamento e a fiscalizacdo da execucdo do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos e da alocacao dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por representantes da Contratante, especialmente designados, na
forma dos arts. 67 e 73 da Lei n? 8.666, de 1993, da Instrucdo Normativa
SLTI/MPOG n? 04/2010 e, no gue couber, da Instrucdo Normativa SLTI/MPOG n°
02/2008.

11.1.2.A CONTRATADA deverd possuir preposto, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto ao CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e receber as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual.

11.2. FORMA DE PAGAMENTO

11.2.1.0 pagamento serd conforme demanda, vinculada a emissdo de Ordens de
Servicos e seu Recebimento Definitivo, sendo sempre precedido na entrega da
nota fiscal emitida em moeda corrente nacional, até o 52 (quinto) dia Util ap6s a
efetiva entrega da demanda.

11.2.2.0s pagamentos decorrentes de despesas cujos valores nao ultrapassem o
montante de R$ 8.000,00 (oito mil reais), deverdo ser efetuados no prazo de até
5{cinco), contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do
art. 59, § 39, da Lei n28.666, de 1993.

11.2.3.0 pagamento somente sera efetuado apés o Recebimento Definitivo da Solugdo
de Ti, vinculado a uma Ordem de Servico, e consequente atesto da Nota
Fiscal/Fatura apresentada pela CONTRATADA.

11.2.3.1. O atesto fica condicionado a verificacdo da conformidade da Nota
Fiscal/Fatura apresentada pela CONTRATADA.

11.2.4.Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia gue impeca a liquidacdo da
despesa, o pagamento ficard pendente até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-& apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a

CONTRATANTE.

11.2.5.Caso o fornecimento dos servicos, executados pelo CONTRATADO, estiverem em
desacordo com as especificacfes constantes neste instrumento e seus anexos, 0
MCT! reserva-se no direito de suspender o(s) pagamento(s) até as devidas
retificagbes/correcdes.

11.2.6.Nos termos do artigo 36, § 6°, da instrucdo Normativa MPOG n° 02, de 2008,
serd efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade
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verificada, sem prejuizo das sancles cabiveis, caso se constate que o
CONTRATADO:

11.2.6.1. Nao produziu os resultados acordados;

11.2.6.2. Deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

11.2.6.3. Deixou de utilizar os materiais e recursos humanos exigidos para a
execucado do servico, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

11.2.7.Antes do pagamento, a CONTRATANTE verificard, por meio de consulta
eletronica, a regularidade do cadastramento da Contratada no SICAF e/ou nos
sites oficiais, especialmente quanto a regularidade fiscal e trabalhista (CNDT - Lei
12.440/2011), devendo seu resultado ser impresso, autenticado e juntado ao
processo de pagamento.

11.2.8.Quando do pagamento, serd efetuada a retencdo tributdria prevista na
legislacdo aplicavel.

11.2.8.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos

da Lei Complementar n2 123, de 2006, ndo sofrerd a retencdo tributéria

quanto aos impostos e contribuicbes abrangidos por aquele regime. No

entanto, o pagamento ficard condicionado a apresentacdo de comprovacéo,

por meio de documento oficial, de que faz jus ao tratamento tributério
favorecido previsto na referida Lei Complementar.

11.2.9.0 pagamento sera efetuado por meio de Ordem Bancéria de Crédito, mediante
depdsito em contracorrente, na agéncia e estabelecimento bancério indicado pela
CONTRATADA, ou por outro meio previsto na legislacao vigente.

11.2.10. Seréd considerada data do pagamento o dia em gue constar como emitida
a ordem bancéria para pagamento.

11.2.11. A CONTRATANTE ndo se responsabilizard por qualguer despesa que
venha a ser efetuada pela CONTRATADA, que porventura nao tenha sido acordada
no contrato

11.2.12. Nos casos de eventuais atrasos de pagamento, desde que o
CONTRATADO nao tenha concorrido, de alguma forma, para tanto, o valor devido
deverd ser acrescido de encargos moratérios proporcionais aos dias de atraso,
apurados desde a data limite prevista para o pagamento até a data do efetivo
pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte
férmula:

EM =1 =N xVP
Onde:

EM = Encargos Moratdrios a serem acrescidos ao valor originalmente devido;

| = indice de atualizacdo financeira, calculado segundo a férmula:

— (6 + 100)
365
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N = NUmero de dias entre a data limite prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso;

11.2.12.1. Na contagem dos prazos estabelecidos neste item excluir-se-d o dia do
inicio e incluir-se-d4 o dia do vencimento, s6 se iniciando e se vencendo os
prazos em dia de expediente no MCTI e considerar-se-ao o0s dias
consecutivos, exceto quando for explicitamente disposto em contrério.

11.2.12.2. Ndo havera, sob hipétese alguma, pagamento antecipado ao

CONTRATADO.
11.3. FORMALIZACAO E VIGENCIA DO CONTRATO
11.3.1. Serdo formalizados dois instrumentos contratuais, um que abarcard o MCTI a

RENE e a RESE, e outro para o CEMADEN com vigéncia de 36 (trinta e seis) meses. A
previsdo desse prazo protegerd a entrega dos bens previstos neste instrumento, bem
como resguardara a exceléncia na execucao de todos os servigos envolvidos por parte
da CONTRATADA durante os servicos de carater continuo.

11.3.1.1. Salienta-se que deverdo ser observados os diversos locais de entrega.

11.3.1.2. As politicas de garantia estendida contemplam o carater acessério ao
nucleo do contrato e, portanto, devem ser prestadas durante os prazos
estabelecidos no instrumento contratual, sob pena da Administracao invocar
as clausulas do contrato, mesmo apds o encerramento de sua vigéncia.

11.3.2. Em razéo do objeto, ndo haverd hipdtese de renovacao do Contrato.

11.3.3. Para assinatura do contrato, seré exigida a apresentacao de cépia do documento
de identidade (RG), CPF e do instrumento publico de procuracdo ou de instrumento
particular com firma reconhecida do representante que ird assina-lo, onde comprove a
outorga de poderes, na forma da lei. Em sendo sécio, proprietdrio, dirigente ou
assemelhado da empresa, deverd apresentar cépia do respectivo estatuto ou contrato
social, no gual estejam expressos seus poderes para exercer direitos e assumir
obrigacdes em decorréncia de tal.

11.3.3.1. Para a assinatura do contrato, serd exigida a comprovacdo de que a
empresa estd autorizada a comercializar os produtos especificados.

11.4. GARANTIA DE EXECUGAO CONTRATUAL

11.4.1.5erd exigida a prestacdo de garantia pela fornecedora, como condicdo para a
celebracdo do contrato, no percentual de 5% (cinco por cento) do valor total do
contrato, optando por uma das seguintes modalidades:

11.4.1.1. Caucdo em dinheiro ou titulos da divida pulblica;
11.4.1.2. Seguro-garantia;
11.4.1.3. Fianca bancéria

11.4.2.Ndo serd aceita a prestacdo de garantia que ndo cubra todos os riscos ou
prejuizos eventualmente decorrentes da execucdo do contrato, tal como a
responsabilidade por multas, bem como apresentacdo de fianca que ndo seja
emitida por instituicbes bancérias credenciadas junto ao Banco Central do Brasil.

11.4.3.No caso de caucdo em dinheiro, o depdsito deverd ser efetuado na Caixa
Econdmica Federal mediante depdsito identificado a crédito do CONTRATANTE.

11.4.4.Caso a opcdo seja por utilizar titulos da divida pulblica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
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liguidacado e de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos
seus valores economicos, conforme definido pelo Ministério da Fazenda.

11.4.5.A garantia prestada deverd ter validade durante a vigéncia do contrato.

11.4.6.No caso de garantia na modalidade de fianca bancéria, deverd constar expressa
rentncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.4.7.No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a
garantia deverd ser readequada ou renovada nas mesmas condicdes.

11.4.8.5e o valor da garantia for utilizado, total ou parcialmente, pelo CONTRATANTE,
para compensacdo de prejuizo causado no decorrer da execucdo contratual por
conduta da CONTRATADA, esta deverd proceder a respectiva reposicdo no prazo
de 5 (cinco) dias Uteis, contados da data em que tiver sido notificada.

11.4.9.Apds a execucdo do contrato, constatado o regular cumprimento de todas as
obrigacdes a cargo da CONTRATADA, a garantia por ela prestada serd liberada ou
restituida e, quando em dinheiro, atualizada monetariamente, deduzidos
eventuais valores devidos ao CONTRATANTE.

11.4.10.

11.4.11. A inobservancia do prazo fixado para apresentacdo da garantia
acarretard a aplicacdo de multa conforme o item Sancdes Administrativas
previstas neste instrumento.

11.4.12. A validade da garantia, qualquer gue seja a modalidade escolhida,
deverd abranger o periodo da vigéncia do contrato, acrescida de 6 (seis) meses
apoés o término contratual.

11.4.13. O uso da garantia poderd ser motivado por eventuais impropriedades
detectadas durante o uso da solucdo, neste caso, caberd uma decisdo conjunta,
devidamente documentada, ressaltando os aspectos positivos ou imprescindiveis
que justifiguem as correcdes. A documentacao deverd ser atualizada para refletir
eventuais mudancas realizadas.

11.4.14. A garantia assegurard, qualguer que seja a modalidade escolhida, o
pagamento de:

11.4.14.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigaces nele previstas;

11.4.14.2. Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de culpa
ou dolo durante a execucdo do contrato;

11.4.14.3. As multas moratérias e punitivas aplicadas pelo CONTRATANTE ao

CONTRATADO;
11.4.15. No caso de alteracao do valor do contrato, ou prorrogacao de sua
vigéncia, a garantia deverd ser adequada ou renovada nas mesmas condicdes.
11.4.16. O CONTRATANTE nédo executard a garantia na ocorréncia de uma ou

mais das seguintes hipéteses:
11.4.16.1. Caso fortuito ou forca maior;
11.4.16.2. Alteracdo unilateral das obrigacfes contratuais;

11.4.16.3. Descumprimento das obrigacoes pelo contratado decorrentes de atos ou
fatos praticados pelo CONTRATANTE;

11.4.16.4. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

11.4.17. Nado serdo aceitas garantias que incluam outras isencbes de
responsabilidade que nao as previstas neste item.
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11.4.18. A garantia somente serd restituida apds o integral cumprimento de todas
as obrigacdes contratuais, inclusive no caso de aplicagcdo de multa contratual e
satisfacdo de prejuizos e, quando em dinheiro, atualizada monetariamente. (art.
56, 842, da Lei n© 8.666/1993).

11.4.19. Serd considerada extinta a garantia:

11.4.19.1. Com a devolucdo da apdlice, carta fianca ou autorizacdo para o
levantamento de importéncias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo do CONTRATANTE, mediante termo
circunstanciado, de que o CONTRATADO cumpriu todas as cldusulas do
contrato;

11.4.19.2. No prazo de 6 (seis) meses, apdés o término da vigéncia, caso o
CONTRATANTE ndo comunigue a ocorréncia de sinistros.

11.5. SANGOES ADMINISTRATIVAS

11.5.1. Comete infragcdo administrativa, nos termos da Lei n? 10.520, de 2002, e
do Decreto n? 5.450, de 2005, a licitante/Adjudicatédria que:

11.5.1.1. N3o assinar a Ata de Registro de Precos, nao retirar a nota de empenho,
ou ndo assinar o contrato, quando convocada dentro do prazo de validade da
proposta ou da Ata de Registro de Precos;

11.5.1.2. Apresentar documentacao falsa;

11.5.1.3. Deixar de entregar os documentos exigidos no certame;
11.5.1.4. N3o mantiver a sua proposta dentro de prazo de validade;
11.5.1.5. Falhar ou fraudar na execucao do Contrato;

11.5.1.6. Comportar-se de modo inidéneo;

11.5.1.7. Cometer fraude fiscal;

11.5.1.8. Fizer declaracao falsa;

11.5.1.9. Ensejar o retardamento da execucao da certamente.

11.5.2. A licitante/Adjudicatédria que cometer qualquer das infracdes
discriminadas no subitem anterior ficard sujeita, sem prejuizo da
responsabilidade civil e criminal, as sequintes sanc¢des:

11.5.2.1. Adverténcia por escrito;
11.5.2.2. Multa de:

11.5.2.2.1. 0,5% (cinco décimos por cento) sobre o valor do bem néo
entregue por dia de atraso injustificado até o limite de 30 {trinta) dias o
que caracteriza inexecucdo parcial. Contar-se-d4 o prazo a partir do
tempo maximo de entrega estipulado ou apds o prazo concedido as
substituicdes, quando o objeto licitado estiver em desacordo com as
especificacbes previstas;

11.5.2.2.2. 20% (vinte por cento) sobre o valor dos bens nao entregues,
caso se tenha ocorrido a entrega de algum bem, ou sobre o valor total
do Contrato, no caso de inexecucao total das obrigacbes assumidas,
contado a partir do limite do prazo estabelecido no item anterior.

11.5.2.3. Suspensao de licitar e de contratar com o Ministério da Ciéncia,
Tecnologia e Inovacédo pelo prazo de até 2 (dois) anos.

11.5.2.4. Agquele que, quando convocado dentro do prazo de validade de sua
proposta, nao celebrar contrato, deixar de entregar ou apresentar
documentacao falsa exigida para o certame, ensejar o retardamento da
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execucao de seu objeto, nao mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficard impedido de licitar e contratar com a Unido e, serd
descredenciado no SICAF, ou nos sistemas de cadastramento de
fornecedores a gue se refere o inciso XIV do art. 42 da lei n°® 10.520/2002,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste
instrumento e no contrato e das demais cominacdes legais.

11.5.2.5. Declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apés
decorrido o prazo da sancao aplicada com base no inciso anterior.

11.5.2.5.1. A sancdo de declaracdo de inidoneidade é de competéncia
exclusiva do Ministro de Estado da Ciéncia e Tecnologia, facultada a
defesa do interessado no respectivo processo, no prazo de 10 {(dez) dias
da abertura de vista, podendo a reabilitacdo ser requerida apés 2 (dois)
anos de sua aplicacdo

11.5.3. A penalidade de multa pode ser aplicada cumulativamente com
as demais sancoes.

11.5.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a
em processo administrativo que assegurard o contraditério e a ampla
defesa, observando-se o procedimento previsto na Lei n? 8.666, de 1993,
e subsidiariamente na Lei n2 9.784, de 1999.

11.5.5. A autoridade competente, na aplicacdo das sancdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter educativo da
pena, bem como o dano causado a Administracdo, observado os
principios da proporcionalidade e razoabilidade.

11.5.6. As multas devidas e/ou prejuizos causados a CONTRATANTE
serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da
Unigo, ou deduzidos da garantia, ou ainda, quando for o caso serao
inscritos na Divida Ativa da Unido e cobrados judicialmente.

11.5.7. As penalidades serao obrigatoriamente registradas no SICAF.

11.5.8. As multas serdo recolhidas em favor da Unido, no prazo de 10
(dez) dias a contar da data do recebimento da comunicacado enviada pela
autoridade competente, ou, quando for o caso, inscritas na Divida Ativa
da Uniao e cobradas judicialmente.

11.5.9. As sancbes aqui previstas sao independentes entre si, podendo
ser aplicadas isoladas ou, no caso das multas, cumulativamente, sem
prejuizo de outras medidas cabiveis.

11.5.10. Se a multa for de valor superior ao valor da garantia prestada,
além da perda desta, responderd a CONTRATADA pela sua diferenca, a
qual serd descontada dos pagamentos eventualmente devidos pela
Administracdo. Havendo, ainda, alguma diferenca remanescente, o valor
serd cobrado administrativamente, podendo, inclusive, ser inscrito como
divida ativa e cobrado judicialmente.

11.5.11. Ndo serd aplicada multa se, comprovadamente, o atraso da
execucao dos servicos advir de caso fortuito ou motivo de forca maior.
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11.6. ADEQUACAO ORCAMENTARIA

11.6.1. As despesas decorrentes da contratacdo, objeto deste instrumento, correrdo a

conta de recurso especificos consignados no Orcamento Geral da Unido, para os
seguintes planos de trabalho:

11.6.1.1. 18.541.2050.20G4.0001 - CEMADEN
11.6.1.2. 19.122.0750.2000.0001 - MCT!I

11.6.2. As autoridades signatdrias deste instrumento s&o os responsdveis por

garantirem a compatibilidade dos servicos a serem contratados com as acbes ora
indicadas.
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12. HISTORICO DE ATUALIZAGAO DE VERSOES.

12.1.
tabela:

Histérico que acompanha a atualizacao de Versdes desse instrumento, conforme

Processo iniciado
em 2011

Arquivado por interesse da Administracao.

Sinalizacao da Demanda desde de 2011

Planejamento da Termo de ~
Contratacao Referéncia Observacbes
20/07/2012 20/07/2012 Discussdes iniciais
03/08/2012 03/08/2012 Discussdes complementares
Discussdes complementares e solicitagao
22/08/2012 22/08/2012 de propostas comerciais.
03/09/2012 03/09/2012 Adequacdes dos documentos quanto aos
valores.
04/09/2012 04/09/2012 Finalizacao da primeira versao impressa.

Primeiras assinaturas na data: 04/09/2012

Periodo de andlise por parte da DILC e CONJUR (nesse periodo ocorrem alteracoes e
adequacdes nos documentos).

Finalizacdo da segunda verséo impressa.

13/11/2012 13/11/2012 Primeiras assinaturas na data: 16/11/2012
Processo iniciado 20/11/2012 20/11/2012 Discussdes complementares
em 2012. 22/11/2012 22/11/2012 Discussdes complementares
23/11/2012 23/11/2012 Discussdes complementares
03/12/2012 031212012 | o naturas na data: 03/12/2012
28/12/2012 28/12/2012 Discussdes complementares
14/02/2013 14/02/2013 Discussdes complementares
26/02/2013 26/02/2013 Discussdes complementares
27/02/2013 27/02/2013 Discussdes complementares
12/04/2013 120042013 | o atras na data; 1210412013
17/05/2013 17/05/2013 Discussdes complementares
11/06/2013 11/06/2013 Discussdes complementares
19/06/2013 19/06/2013 Discussdes complementares
27/06/2013 27/06/2013 Discussdes complementares
16/07/2013 16/07/2013 Discussdes complementares
1. Alterar para 36 meses a vigéncia do
08/08/2013 08/08/2013 contrato com a devida justificativa

2. Alterar texto da carta do fabricante,
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pois serd apenas para o fornecimento.

3. Alterar o texto de fiscalizacdo a fim de
adequa-lo com a portaria de fiscalizacdo.

4. justificar o pedido dos atestados.

5. Especificado o regime de execucdo
(Valor Global, Unitério, Grupo, ltem...)

6. Retirar o regime de execucéo referente
a empreitada

7. Néo sermos criteriosos demais quanto
ao INMETRO

8. Atentarmos para no texto alterarmos
*PELOS MENOS 5%, 10%* e condensarmos
todas as  exigéncias técnicas e
operacionais "espalhadas" pelo TR no
Edital.

9. Conferir critérios de julgamento.

06/09/2013

06/09/2013

Finalizacao da quinta versdao impressa

08/10/2013

08/10/2013

Correcdo dos quantitativos totais e valores
estimados
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13. ASSINATURAS

13.1. Integrantes Técnicos 1

O presente Termo de Referéncia foi elaborado em harmonia com a instrucdo Normativa n®
04/2010 - Secretaria de Recursos Logisticos e Tecnologia da Informacdo do Ministério do
Planejamento Orcamento e Gestao.

Brasilia-DF, de 2013.

Mirelle Mateus Corréa

Integrante Técnico

13.2. Integrantes Técnicos 2

O presente Termo de Referéncia estd em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da contratacdo.

Jorge Antonio de Carvalho
Integrante Técnico

13.3. Responsavel pelo Termo de Referéncia

O presente Termo de Referéncia estd de acordo com as necessidades técnicas,
operacionais e estratégicas do Ministério da Ciéncia, Tecnologia e Inovacéao.

Brasilia-DF, de 2013.

Samih Naif Daibes Junior
Coordenador-Geral de Gestao da Tecnologia da Informacao - Substituto
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13.4. Integrantes Administrativos

O presente Termo de Referéncia estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto:

Brasilia-DF, de 2013

Hugo Marcus Silva Teixeirense
Integrante Administrativo

13.5. Responsavel Administrativo pelo Termo de Referéncia

O presente Termo de Referéncia estd de acordo com os requisitos administrativos
necessarios ao cumprimento do objeto.

Brasilia-DF, de 2013

Humberto Luciano Schloegl
Autoridade Competente da Area Administrativa
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13.6. Integrantes Requisitantes

O presente Termo de Referéncia atende adequadamente as demandas de negdcio
formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis e a éarea requisitante
priorizard o fornecimento de todos os elementos agui relacionados necessarios a consecucdo dos
beneficios pretendidos, pelo que recomendamos a contratacdo proposta:

Brasilia-DF, de 2013.

Integrante Requisitante
Danilo Borges Fernandes

13.7. Aprovacdo da Area Requisitante

O presente Termo de Referéncia atende adequadamente as demandas de negdcio
formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis e a éarea requisitante
priorizard o fornecimento de todos os elementos aqui relacionados necessarios a consecucdo dos
beneficios pretendidos, pelo que recomendamos a contratacdo proposta.

Brasilia-DF, de 2013

Area Requisitante
Carlos Afonso Nobre
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14. ANEXO I-A - TERMO ENCERRAMENTO DO CONTRATO
IDENTIFICAGAO DO CONTRATO

Contrato Numero:

Objeto:

CONTRATADO:

CONTRATANTE:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em
epigrafe e ressaltar o que segue:

O contrato estd sendo encerrado por motive de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogdvel quitacdo de todas as
obrigacbes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de
parte a parte.

Ndo estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou
responsabilizacdo mesmo apds o encerramento do vinculo contratual:

* As obrigacfes relacionadas a processos iniciados de penalizacdo contratual;

* As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

* A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos
entregues ou prestados.
°  <jnserir pendéncias, se houverem>
E assim tendo lido e concordado com todos seus termos, firmam as partes o presente instrumento,
em duas vias iguais, para que surta seus efeitos juridicos.
DE ACORDO
CONTRATANTE CONTRATADO

Gestor do Contrato Preposto

<Nome> <Nome>

Matr.: Matr.:

Péagina 79 de 106



O
O

Ruh

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO
SECRETARIA EXECUTIVA 3
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
COORDENACAO DE LOGISTICA E EXECUCAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

15. ANEXO I-B- MODELO DE TERMO DE RECEBIMENTO PROVISORIO.
IDENTIFICACAO

CONTRATO: N° DA OS / OFB:

OBJETO: ‘

CONTRATANTE: ‘

CONTRATADO: ‘

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 25, inciso 1,
alinea “a” da Instrucdo Normativa n? 4 do Ministério do Planejamento, Orcamento e Gestdo —
MPOG, de 12/11/2010, que os servicos (ou bens), relacionados na 0S. acima identificada,
foram recebidos nesta data e serao objeto de avaliacdo quanto aos aspectos de qualidade,
de acordo com os Critérios de Aceitacdo previamente definidos pelo CONTRATANTE.
Ressaltamos que o recebimento definitivo destes servicos (ou bens) ocorrerd em até xx dias,
desde gue ndo ocorram problemas técnicos ou divergéncias guanto as especificactes
constantes do Planejamento da Contratacao correspondente ao Contrato supracitado.

DE ACORDO

CONTRATANTE CONTRATADO

<Nome> <Nome>

Mat.: Mat.:
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16. ANEXO I-C - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO.

OBJETO:

GESTOR DO CONTRATO: |

AREA REQUISITANTE DA
SOLUCAO:

IDENTIFICACAO

CONTRATO: |- N° DA OS / OFB: |- ITEM: |

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do

disposto no artigo 25, inciso i, alinea

“h” da instrucdo Normativa n® 4 do Ministério do

Planejamento, Orcamento e Gestaoc - MPOG, de 12/11/20010, que os servicos {(ou bens)

identificados acima possuem a qualidade compativel com a especificada no Planejamento da

Contratacdo / Projeto Bésico do Contrato supracitado.

CONTRATANTE

DE ACORDO

CONTRATADO

<Nome>

Mat.:

Mat.:

<Nome>

de

de 20
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17. ANEXO I-D - MODELO DE APRESENTACAO DA PROPOSTA DE PRECOS.
Ao Pregoeiro

PROPOSTA que faz a empresa

, CNPJ , para o Fornecimento de solucdo integrada
de VPN (Virtual Private Network), Firewall, IDS/IPS, Gateways Virtuais, baseada em hardware
e software, para conexdo segura aos dispositivos de rede, incluindo instalacéo, configuracao,
suporte técnico e operacdo assistida por 06 meses, para contingéncia da Sala de Situacdo do
Centro Nacional de Monitoramento e Alerta de Desastres Naturais - CEMADEN, como também
atender as necessidades corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo — MCTH,
Representacao Regional do MCTI no Nordeste — RENE e Representacao Regional do MCTi no
Sudeste - RESE, em conformidade com o Edital do Pregao Eletronico n? /2013.

i QUANTITATIVOS | VALOR
DESCRICAO TOTAIS PARA | UNITARIO
REGISTRO (R$)

VALOR
TOTAL (R$)

Appliance(s) Tipo 1. 4

Servicos de instalacdo, Customizacéo
e Transferéncia de Tecnologia - 3
Appliance(s) Tipo 1.

Appliance(s) Tipo 2. 4

Servicos de Instalacao, Customizacao
e Transferéncia de Tecnologia - 2
Appliance(s) Tipo 2.

Appliance(s) Tipo 3. 8

Servicos de Instalacao, Customizacao
e Transferéncia de Tecnologia - 4
Appliance(s) Tipo 3.

Appliance(s) Tipo 4. 4

Servicos de instalacdo, Customizacéo
e Transferéncia de Tecnologia - 2
Appliance(s) Tipo 4.

Appliance Tipo 5. 8

Servicos de instalacdo, Customizacéo
10 e Transferéncia de Tecnologia - 5
Appliance(s) Tipo 5.

-
focd

Appliance Tipo 6. 4

GRUPO 2 GRUPO 1 GRUPOs
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Servicos de instalacdo, Customizacéo
12 e Transferéncia de Tecnologia - 2
Appliance(s) Tipo 6.

Servicos de Operacao Assistida por
06 (seis) meses.

VALOR TOTAL

O prazo de validade de nossa proposta é de 60 (sessenta) dias corridos, contados da
data da abertura da licitacdo.

13

Declaramos que estamos de pleno acordo com todas as condicdes estabelecidas no
Edital e seus anexos, bem como aceitamos todas as obrigacbes e responsabilidades
especificadas nos documentos de contratacao.

Declaramos que no preco estao inclusos todos os custos, despesas, tributos, para a
perfeita execucéo do objeto.

Caso nos seja adjudicado o objeto da licitacdo, comprometemos a assinar o Contrato
no prazo determinado no documento de convocacao, e para esse fim fornecemos os
seguintes dados:

Razado Social: CNPJ/MF:
Endereco: Tel./Fax:

CEP: Cidade: UF:
Banco: Agéncia: ne c/c:

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome:

Endereco:
CEP: Cidade: : UF:
CPF/MF: Cargo/Funcéo:
Cart. Ident ne: Expedido por:

Naturalidade: Nacionalidade:

Local e Data.

[ Nome do Representante da Empresa Emitente]
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18. ANEXO I-E - MODELO DE ABERTURA DE CHAMADO.

N2 do CHAMADO Data e Hora de
Emissao:

N¢ DO REGISTRO
SOLICITANTE

DESCRICAO DA OCORRENCIA

DADOS DO EQUIPAMENTO

DE ACORDO

CONTRATANTE CONTRATADO

<Nome> <Nome>

Mat.: Mat.:
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19. ANEXO I|-F - MODELO DE DECLARACAO DE PLENO CONHECIMENTO E ATENDIMENTO AS
EXIGENCIAS DE HABILITACAO

, inscrita no CNP} n® , por intermédio do
seu representante legal abaixo assinado, declara sob as penalidades legais, para fins do
disposto no § 29, art. 32, da Lei 8.666/93, que até a presente data inexiste fato superveniente
impeditivo para sua habilitacdo no presente processo licitatério, estando ciente da
obrigatoriedade de declarar ocorréncias posteriores.

de de

Assinatura e nome do representante legal da empresa

Cargo/Funcao
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20. ANEXO |-G - MODELO DE TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, com sede em Brasilia-DF, inscrito no
CNP} sob o n2 01263896/0003-26, doravante denominado MCTI e ... NOME DA
EMPRESA.......... , pessoa juridica com sede na .......... , inscrita no CNPJ/MF sob o n.? ..., doravante
denominada NOME DA EMPRESA e, sempre que em conjunto referidas como PARTES para
efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado
simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato MCTI N2 ..,
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a
................................. , mediante condicdes estabelecidas pelo MCTH;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negdécio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMACOES, que a NOME DA EMPRESA tiver acesso em virtude da execugao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e gualguer assunto de interesse do
MCTI de que a NOME DA EMPRESA tomar conhecimento em razdo da execucao do CONTRATO,
respeitando todos os critérios estabelecidos aplicdveis as INFORMACOES; O MCT! estabelece o
presente TERMO mediante as cldusulas e condicdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do
MCTI, principalmente aquelas classificadas como CONFIDENCIAIS, em razao da execucao do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

a) As estipulacbes e obrigacbes constantes do presente instrumento serdo
aplicadas a todas e quaisquer INFORMACOES reveladas pelo MCTI;
b) A NOME DA EMPRESA se obriga a manter o mais absoluto sigilo e

confidencialidade com relacdo a todas e guaisquer INFORMACOES que venham a ser fornecidas
pelo MCTI, a partir da data de assinatura deste TERMO, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com
tratamento diferenciado pelo MCT],

c) A NOME DA EMPRESA se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a nao permitir que nenhum de seus
diretores, empregados e/ou prepostos faca uso das INFORMACOES do MCTI;

d) O MCTI, com base nos principios instituidos na Seguranca da Informacao, zelara
para gue as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a
natureza de classificacdo informada pela NOME DA EMPRESA,

CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE

a) As obrigacbes constantes deste TERMO naoc serdo aplicadas as INFORMACOES
que:

al) Sejam comprovadamente de dominio pUblico no momento da revelacdo
ou apds a revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das
PARTES;
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az2) Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

a3) Sejam reveladas em razao de requisicao judicial ou outra determinacao
valida do Governo, somente até a extensao de tais ordens, desde que as PARTES
cumpram qualguer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo hébil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

a) A NOME DA EMPRESA se compromete a utilizar as INFORMACOES reveladas
exclusivamente para os propésitos da execucdo do CONTRATO;

b) A NOME DA EMPRESA se compromete a nao efetuar qualguer cépia das
INFORMACOES sem o consentimento prévio e expresso do MCTi;

bl) O consentimento mencionado na alinea “b”, entretanto, sera dispensado
para cépias, reproducdes ou duplicacdes para uso interno das PARTES;

c) A NOME DA EMPRESA se compromete a cientificar seus diretores, empregados
e/ou prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do
MCTE

d) _ A NOME DA EMPRESA deve tomar todas as medidas necesséarias a protecdo das
INFORMACOES do MCTI, bem como evitar e prevenir a revelacao a terceiros, exceto se
devidamente autorizado por escrito pelo MCT};

e) _ Cada PARTE permanecerd como Unica proprietdria de todas e quaisquer
INFORMACOES eventualmente reveladas a outra parte em funcdo da execucdo do CONTRATO;

f) O presente TERMO ndo implica a concessdo, pela parte reveladora a parte
receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a
qualquer direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade
intelectual.

f1) Os produtos gerados na execucao do CONTRATO, bem como as
INFORMACOES repassadas a NOME DA EMPRESA, sdo Unica e exclusiva propriedade
intelectual do MCTI;

g) A NOME DA EMPRESA firmaré acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a
garantir o cumprimento de todas as disposicbes do presente instrumento;

h) A NOME DA EMPRESA obriga-se a nao tomar qualquer medida com vistas a
obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos
gerados e as INFORMACOES gue venham a ser reveladas durante a execucdo do CONTRATO;

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

a) Todas as INFORMACOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que
por ela requerido, bem como todas e quaisquer cdpias eventualmente existentes.

CLAUSULA SEXTA - DA VIGENCIA

a) O presente TERMO tem natureza irrevogéavel e irretratdvel, permanecendo em
vigor desde a data de sua assinatura até 5 (cinco) anos ap6s o término do contrato.
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CLAUSULA SETIMA - DAS PENALIDADES

a) A quebra do sigilo e/fou da confidencialidade, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e
legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
firmado entre as PARTES. Neste caso, a NOME DA EMPRESA, estard sujeita, por acdo ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo MCTI,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSIGOES GERAIS

a) Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é parte
independente e regulatéria deste instrumento;

b) O presente. TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
quaisquer acordos futuros, declaracbes, entendimentos e negociacbes escritas ou verbals,
empreendidas pelas PARTES em ac¢des feitas direta ou indiretamente;

c) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou
quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se nele a existéncia de
lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade,
da equidade, da razoabilidade, da economicidade, da boa fé e, as preencherdo com
estipulacdes que deverao corresponder e resguardar as INFORMACOES do MCTI;

d) O disposto no presente TERMO prevalecerd sempre em caso de dulvida, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros
instrumentos legais conexos relativos a confidencialidade de INFORMACOES;

e) A omissdo ou tolerdncia das PARTES, em exigir o estrito cumprimento das
condicdes estabelecidas neste instrumento, ndo constituird novacdo ou rendncia, nem afetard
os direitos, que poderao ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

a) O MCTI elege o foro de Brasilia-DF, para dirimir quaisquer dividas originadas do
presente TERMO, com renlncia expressa a qualgquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, é assinado o presente TERMO DE
CONFIDENCIALIDADE DA INFORMACAO, pela NOME DA EMPRESA, sendo em 2 (duas) vias de
igual teor e um sé efeito.

Nome
Diretor
NOME DA EMPRESA
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21. ANEXO Il

MINUTA DE ATA DE REGISTRO DE PRECOS

Aos __ dias de do ano de 2013, o MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO com
sede na Esplanada dos Ministérios, Bloco "E" - Brasilia/DF, inscrito no CNPJ/MF sob o n®
03.132.745/0001-00, neste ato representado pelo Coordenador-Geral de Gestao da Tecnologia

da Informacdo, o Sr. nacionalidade brasileira, CPF N¢

, portador da Carteira de Identidade N©¢ , expedida pelo
SSP/ , designado pela Portaria n® , de de de , publicada no Diério
Oficial da Unido n¢ de de de , € no exercicio regular da competéncia
que lhe foi delegada pela Portaria MCTI ne@. , de de de , publicada no
DOU, Secao , pagina , do dia de de , hos termos e de acordo com a

Lei n? 10.520/02, Decreto n? 5.450/05, Decreto n® 7.892/2013, Lei Complementar n? 123/06,
Decreto n? 6.204/07, Lei n? 8.666/93, e das demais normas legais aplicaveis, em face da
classificacdo da proposta apresentada no Pregdo Eletrénico por Registro de Precos em epigrafe,
cujo resultado foi publicado no Sistema de Compras do Governo através do sistema Comprasnet
e homologado pelo Coordenador-Geral de Recursos Logisticos, as fls. do processo n®
01200.002632/2013-47, RESOLVE registrar os Precos para Fornecimento de solucao integrada
de VPN (Virtual Private Network), Firewall, IDS/IPS, Gateways Virtuais, baseada em hardware e
software, para conexao segura aos dispositivos de rede, incluindo instalacdo, configuracao,
suporte técnico e operacdo assistida por 06 meses, para contingéncia da Sala de Situacdo do
Centro Nacional de Monitoramento e Alerta de Desastres Naturais - CEMADEN, como também
atender as necessidades corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo - MCT],
Representacao Regional do MCTi no Nordeste - RENE e Representacao Regional do MCTI no
Sudeste — RESE, conforme condicbes, quantidades e exigéncias estabelecidas no Edital e seus
anexos, independente de transcricao.

1. DO DETENTOR DA ATA REGISTRADO

A partir desta data ficam registrados neste Ministério da Ciéncia, Tecnologia e Inovacdo os
precos do fornecedor a seguir relacionado, conforme as condicbes estabelecidas no ato
convocatdrio.

Detentor da Ata: , CNPj n¢ , com sede no , telefone

ne , fax n¢ , representada por seu , Sr. ,

(nacionalidade) , (estado civil) , residente e domiciliado em , RG n¢
, CPF n?
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2. DOS PRECOS REGISTRADOS

INSERIR TABELA CONFORME CLASSIFICACAO

3. DA VIGENCIA DA ATA

A presente Ata de Registro de Precos terd a validade de 12 (doze) meses, a contar da sua
assinatura.

A existéncia de precos registrados ndo obriga o CONTRATANTE a firmar as contratacdes que
deles poderdo advir, facultando-se a realizacdo de licitacdo especifica para o objeto pretendido,
sendo assegurado ao detentor do registro preferéncia no fornecimento em igualdade de
condicdes.

4. DA UTILIZAGAO DA ATA DE REGISTRO DE PREGCOS

Desde que devidamente justificada a vantagem, a ata de registro de precos, durante sua
vigéncia, podera ser utilizada por qualguer 6rgdo ou entidade da administracdo publica federal
que ndo tenha participado do certame licitatério, mediante anuéncia do érgdo gerenciador,
observadas as condicfes e as regras estabelecidas na Lei n® 8.666/93 e no Decreto n?
7.892/2013.

a. Porém, o quantitativo decorrente das adesdes a ata de registro
de precos ndo poderd exceder, na totalidade, ao quintuplo do
quantitativo de cada item registrado na ata de registro de precos
para o 6rgdo gerenciador e érgdos participantes, independente
do ndmero de érgdos nao participantes que aderirem, conforme
dita o artigo 22, paragrafo 42 do Decreto n? 7.892/2013.

5. DAS CONDIGOES DO FORNECIMENTO

Na execucdo dos servicos deverd ser observado o disposto no Edital de Pregdo Eletrénico por
Registro de Precos n? 1/2013 e seus Anexos.

6. DO CONTROLE E DAS ALTERAGOES DE PRECOS

Durante a vigéncia da Ata, os precos registrados serdo fixos e irreajustdveis, exceto nas
hipéteses, devidamente comprovadas, de ocorréncia de situacdo prevista na alinea “d” do inciso
Il do art. 65 da Lei n.2 8.666/93 ou de reducdo dos precos praticados no mercado.

Mesmo comprovada a ocorréncia de situacdo prevista na alinea “d” do inciso il do art. 65 da Lei
n.2 8.666/93, a Administracdo, se julgar conveniente, poderd optar por cancelar a Ata e iniciar
outro processo licitatério.

Fica vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,
inclusive o acréscimo de que trata o § 12 do art. 65 da Leo n.2 8.666, de 1993.

Comprovada a reducao dos precos praticados no mercado nas mesmas condicbes do registro, e,

definido o novo preco méximo a ser pago pela Administracdo, o detentor da Ata serd convocado
pelo CONTRATANTE para alteracao, por aditamento, do preco da Ata.
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7. O CANCELAMENTO DO REGISTRO DE PRECO

O detentor da Ata terd o seu registro de precos cancelado, por intermédio de Processo
Administrativo especifico, assegurado o contraditério e a ampla defesa:

A pedido, quando:

I.  Comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de casos
fortuitos ou de forca maior; e

Il. O seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da elevacao
dos precos de mercado.

Por iniciativa do CONTRATANTE:
I.  Descumprir as condicbes da Ata de Registro de Precos;
Il. Nao retirar a respectiva nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administracdo, sem justificativa aceitavel;
lll. N&o aceitar reduzir o seu preco registrado, na hipétese de este se tornar superior aqueles

praticados no mercado; e
IV. Tiver presentes razdes de interesse publico.

8 DO CANCELAMENTO AUTOMATICO DO REGISTRO DE PRECOS

A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada automaticamente:
a) por decurso de prazo de vigéncia.
b) quando nado restarem fornecedores registrados.

9 DO PAGAMENTO

O pagamento serd efetuado pelo CONTRATANTE em conformidade com o disposto previsto no
Termo de Referéncia do Edital.

10 DAS SANGOES ADMINISTRATIVAS

O detentor da Ata de Registro de Precos estard sujeito a aplicacdo das sancdes administrativas
previstas no Termo de Referéncia do Edital, no caso de descumprimento parcial ou total das
condicoes estipuladas.

11 DA AUTORIZACAO PARA A CONTRATACAO

A contratacao e os demais atos inerentes a presente Ata de Registro de Precos serao
autorizados, caso a caso, pelo Senhor Coordenador-Geral de Gestdao da Tecnologia da
Informacdo e no caso dos 6rgdos usuarios pela respectiva autoridade responsavel de cada
érgéo.

O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de
validade da ata de registro de precos.
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12 DAS DISPOSICOES FINAIS

Integram esta Ata, o Edital do Pregdo Eletronico por Registro de Precos n® xxx/2013, seus
anexos, e a proposta da empresa classificada em 192 lugar no
certame.

A justica Federal - Secdo Judiciaria do Distrito Federal é o foro competente para solucionar os
litigios decorrentes do Edital e seus anexos, ficando excluido qualquer outro, por mais
privilegiado que seja.

Aos casos omissos aplicar-se-ao as demais disposicdes constantes da Lei n. ¢ 10.520, de 17 de

julho de 2002, do Decreto n? 5.450, de 31 de maio de 2005, do Decreto n® 7.892, de 23 de
fevereiro de 2013, da Lei n2 8.666, de 21 de junho de 1993 e demais normas aplicaveis.

Brasilia-DF, de de 2013.

AUTORIDADE COMPETENTE
Cargo

REPRESENTANTE:
Empresa

Péagina 92 de 106



MINISTERIO DA CIENCIA TECNOLOGIA E INOVAGAO
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS
CO~ORDENACAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

22. ANEXO Il
MINUTA DE CONTRATO

CONTRATO N2 02.00___. 00/20xx

CONTRATO QUE ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO MINISTERIO DA CIENCIA, TECNOLOGIA E
INOVAGAO - MCTI, E A EMPRESA

CONTRATANTE:

A UNIAO, por intermédio do MINISTERIO DA CIENCIA, TECNOLOGIA E
INOVACAO (MCTI), neste ato denominado simplesmente CONTRATANTE,
inscrito no CNPJ sob o n?2 03.132.745/0001-00, com Sede na Esplanada
dos Ministérios, Bloco E, Brasilia-DF, CEP: 70.067-900, neste ato
representado pelo [ cargo], Senhor [ Nomel], nacionalidade brasileira,
CPE/MF n.2 XXX XXX.XXX-XX, portador da Carteira de Identidade
n...... , expedida pela(o) XXX/XX, designado pela Portaria n.2 ....... de
..... de .......... de 20...., publicada no Diario Oficial da Unido (DOU),
Secdo..., pagina..., do dia ........ de .iviienn. de 20....., e no exercicio
regular da competéncia gue lhe foi delegada pela Portaria MCTI n.2. .......
de ...... de . de 20....., publicada no DOU, Secdo 1, pagina ..., do

CONTRATADA:

[ Nome do contratado], inscrita no CNPJ/MF sob o n2 XX X XXX/ XXXK-
XX, estabelecida na XXXXXXXXXXXXXXXXKXXXKXXXXXXK, CEP XX, XXX-
XXX, daqui por diante designada CONTRATADA, neste ato representada
por seu Representante Legal, [ cargo], Senhor(a) [ Nome], CPF/MF n.2
XXX.XXX.XXX-XX, portador da Carteira de Identidade n.2 __ , expedida
pela(o} xxx/xx, celebram o presente contrato, com fundamento na Lei n®
10.520, de 17 de julho de 2002, no Decreto n? 5.450, de 31 de maio de
2005, no Decreto n? 7.892, de 23 de fevereiro de 2013, no Decreto n®
3.722, de 09 de janeiro de 2001, na Medida Proviséria n° 495 de 19 de
julho de 2010, na Lei n° 8.666, de 21 de junho de 1993, legislacao
correlata, que se regerd pelas cldusulas e condicdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

Registro de precos para Fornecimento de solugdo integrada de VPN (Virtual Private Network),
Firewall, IDS/IPS, Gateways Virtuais, baseada em hardware e software, para conexao segura aos
dispositivos de rede, incluindo instalacdo, configuracdo, suporte técnico e operacdo assistida por
06 meses, para contingéncia da Sala de Situacdo do Centro Nacional de Monitoramento e Alerta
de Desastres Naturais - CEMADEN, como também atender as necessidades corporativas do
Ministério da Ciéncia, Tecnologia e Inovacdo - MCTI, Representacdo Regional do MCTI no
Nordeste — RENE e Representacado Regional do MCTI no Sudeste — RESE.

Subcldusula Unica - Integram o presente instrumento, independentemente de transcricdo, a
Proposta da CONTRATADA, o Edital do Pregdo Eletronico n? xxxx/2013, e demais elementos
constantes no Processo n? 01200.002632/2013-47.

CLAUSULA SEGUNDA - DO PRECO
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O valor total deste contrato serd de R$ ( ), cujos valores estdo
distribuidos conforme tabela abaixo.

B QUANTITATIVOS
DESCRICAO TOTAIS PARA

VALOR

UNITARIO (R$) VALOR TOTAL (R$)

GRUPOS

REGISTRO

Appliance(s) Tipo 1.

Servicos de Instalacao,
Customizacao e

Transferéncia de 3
Tecnologia - Appliance(s)
Tipo 1.
Appliance(s) Tipo 2. 4

Servicos de Instalacao,
Customizacao e

Transferéncia de 2
i Tecnologlq - Appliance(s)
8 Tipo 2.
=2 Appliance(s) Tipo 3. 8
G]

Servicos de Instalacao,
Customizacao e

Transferéncia de 4
Tecnologia - Appliance(s)
Tipo 3.
Appliance(s) Tipo 4. 6

Servicos de Instalacao,
Customizacao e

Transferéncia de 3
Tecnologia - Appliance(s)
Tipo 4.
Appliance Tipo 5. 8

Servicos de Instalacao,
Customizacao e

Transferéncia de 5
Tecnologia - Appliance(s)
Tipo 5.
Appliance Tipo 6. 4

Servicos de Instalacéo,
Customizacao e
Transferéncia de 2

Tecnologia - Appliance(s)
Tipo 6.

GRUPO 2

Servicos de Operacao
Assistida por 06 (seis) 6
meses.

1
13

VALOR TOTAL
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CLAUSULA TERCEIRA - DAS CONDIGCOES DE PAGAMENTO

O pagamento serd conforme demanda, vinculada a emissdo de Ordens de Servicos e seu
Recebimento Definitivo, sendo sempre precedido na entrega da nota fiscal emitida em moeda
corrente nacional, até o 52 (quinto) dia Util apds a efetiva entrega da demanda.

Subcldusula Primeira - Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o
montante de R$ 8.000,00 (oito mil reais), deverdo ser efetuados no prazo de até 5 (cinco},
contados da data da apresentacéo da Nota Fiscal/Fatura, nos termos do art. 592, § 39, da Lei
n28.666, de 1993.

Subclausula Segunda - O pagamento somente serd efetuado apds o Recebimento Definitivo da
Solucdo de Tl, vinculado a uma Ordem de Servico, e consequente atesto da Nota Fiscal/Fatura
apresentada pela CONTRATADA.

a) O atesto fica condicionado a verificacdo da conformidade da Nota
Fiscal/Fatura apresentada pela CONTRATADA.

Subcldusula Terceira - Havendo erro na apresentacao da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstadncia que impeca a liguidacdo da despesa, o
pagamento ficard pendente até que a CONTRATADA providencie as medidas saneadoras. Nesta
hip6tese, o prazo para pagamento iniciar-se-d apés a comprovacdo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

Subcldusula Quarta - Caso o fornecimento dos servicos, executados pelo CONTRATADA,
estiverem em desacordo com as especificacbes constantes no edital e seus anexos, o MCTI
reserva-se no direito de suspender o(s) pagamento(s) até as devidas retificacées/correcdes.

Subcldusula Quinta — Nos termos do artigo 36, § 6°, da Instrucdo Normativa MPOG n° 02, de
2008, serd efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sancdes cabiveis, caso se constate gue a CONTRATADA:

I. N&o produziu os resultados acordados;

Il. Deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

lll. Deixou de utilizar os materiais e recursos humanos exigidos para a execuc¢ao do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

Subcldusula Sexta - Antes do pagamento, a CONTRATANTE verificard, por meio de consulta
eletronica, a regularidade do cadastramento da Contratada no SICAF e/ou nos sites oficiais,
especialmente quanto a regularidade fiscal e trabalhista (CNDT - Lei 12.440/2011), devendo seu
resultado ser impresso, autenticado e juntado ao processo de pagamento.

Subcldusula Sétima - Quando do pagamento, serd efetuada a retencdo tributdria prevista na
legisiacdo aplicavel.

a) A CONTRATADA regularmente optante pelo Simples Nacional, nos termos
da Lei Complementar n? 123, de 2006, ndo sofrerd a retencdo tributéria quanto
aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacdo, por meio de
documento oficial, de que faz jus ao tratamento tributédrio favorecido previsto na
referida Lei Complementar.
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Subcldusula Oitava - O pagamento serd efetuado por meio de Ordem Bancaria de Crédito,
mediante depdsito em contracorrente, na agéncia e estabelecimento bancério indicado pela
CONTRATADA, ou por outro meio previsto na legislacado vigente.

Subcldusula Nona - Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancéria para pagamento.

Subcldusula Décima - A CONTRATANTE ndo se responsabilizard por qualquer despesa que venha
a ser efetuada pela CONTRATADA, que porventura nao tenha sido acordada no contrato.

Subcldusula Décima - Primeira - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, o valor devido deverd ser
acrescido de encargos moratérios proporcionais aos dias de atraso, apurados desde a data
limite prevista para o pagamento até a data do efetivo pagamento, a taxa de 6% (seis por
cento) ao ano, aplicando-se a seguinte férmula:

EM =1 =N = VP

Onde:

EM = Encargos Moratérios a serem acrescidos ao valor originalmente devido;

VP = Valor da parcela em atraso;

N = NGmero de dias entre a data limite prevista para o pagamento e a do efetivo

pagamento; )
I = Indice de atualizacdo financeira, calculado segundo a férmula:
I (6 = 100)
T 365

a) Na contagem dos prazos estabelecidos neste item excluir-se-4 o dia do
inicio e incluir-se-& o dia do vencimento, sé se iniciando e se vencendo os prazos
em dia de expediente no MCTI e considerar-se-do os dias consecutivos, exceto
guando for explicitamente disposto em contrario.

b) Ndo haverd, sob hipétese alguma, pagamento antecipado a CONTRATADA.

CLAUSULA QUARTA - DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condicées contratuais, e mediante Termo
Aditivo, os acréscimos ou supressdes que se fizerem necessarios até 25% (vinte e cinco por
cento) do valor inicial atualizado do Contrato de acordo com o paragrafo primeiro do art. 65 da
Lei n® 8.666/93.

Subcldusula Unica - E facultada a supressdo além dos limites constantes nesta Clausula
mediante acordo entre as partes.

CLAUSULA QUINTA - DO REAJUSTE

Os precos serao fixos e irreajustaveis.

CLAUSULA SEXTA - ENTREGA, AVALIAGAO E ACEITE DOS EQUIPAMENTOS
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O recebimento dos equipamentos dar-se-d conforme o disposto nos artigos 69, 73 e 76, da Lei
n? 8.666/93, compreendendo em etapas distintas discriminadas no Termo de Referéncia anexo |
do Edital.

CLAUSULA SETIMA - DO CREDITO DA DESPESA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no orcamento do : Programa de Trabalho ,
Natureza da Despesa , Nota de Empenho n.¢ , emitidaem _/ [/ .

Subcldusula Unica: As autoridades signatarias do Termo de Referéncia, anexo | deste Edital, sdo
0s responsdveis por garantirem a compatibilidade dos servicos com a Acdo ora indicada.

CLAUSULA OITAVA - DA GARANTIA DE EXECUGAO CONTRATUAL

Serd exigida a prestacdo de garantia pela fornecedora, como condicdo para a celebracdo do
contrato, no percentual de 5% {cinco por cento) do valor total do contrato, optando por uma das
seguintes modalidades:

I. Caucdo em dinheiro ou titulos da divida publica;
Il. Seguro-garantia;
lll. Fianca bancéaria.

Subcldusula Primeira - Ndo serd aceita a prestacao de garantia que ndo cubra todos o0s riscos ou
prejuizos eventualmente decorrentes da execucdo do contrato, tal como a responsabilidade por
multas, bem como apresentacado de fianca que ndo seja emitida por instituicbes bancérias
credenciadas junto ao Banco Central do Brasil.

Subcldusula Segunda - No caso de caucao em dinheiro, o depdsito deverd ser efetuado na Caixa
Econdmica Federal mediante depdsito identificado a crédito do CONTRATANTE.

Subcldusula Terceira - Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter
sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacéo e
de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Fazenda.

Subcldusula Quarta - No caso de garantia na modalidade de fianca bancaria, deverd constar
expressa renlncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

Subcldusula Quinta - No caso de alteracdo do valor do contrato, ou prorrogacado de sua vigéncia,
a garantia deverd ser readequada ou renovada nas mesmas condicdes.

Subcldusula Sexta - Se o valor da garantia for utilizado, total ou parcialmente, pelo
CONTRATANTE, para compensacado de prejuizo causado no decorrer da execucdo contratual por
conduta da CONTRATADA, esta deverad proceder a respectiva reposicdo no prazo de 5 {(cinco)
dias Uteis, contados da data em que tiver sido notificada.

Subcldusula Sétima - Apds a execucdo do contrato, constatado o regular cumprimento de todas
as obrigacbes a cargo da CONTRATADA, a garantia por ela prestada serd liberada ou restituida
e, quando em dinheiro, atualizada monetariamente, deduzidos eventuais valores devidos ao
CONTRATANTE.
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Subcldusula Oitava - A inobservancia do prazo fixado para apresentacdo da garantia acarretard a
aplicacao de multa conforme o item Sancdes Administrativas previstas neste instrumento.

Subcldusula Nona - A validade da garantia, qualguer que seja a modalidade escolhida, deverd
abranger o periodo da vigéncia do contrato, acrescida de 6 (seis) meses apds o término
contratual.

Subcldusula Décima - O uso da garantia poderd ser motivado por eventuais impropriedades
detectadas durante o uso da solucdo, neste caso, caberd uma decisdo conjunta, devidamente
documentada, ressaltando os aspectos positivos ou imprescindiveis que justifiguem as
correcdes. A documentacdo deverd ser atualizada para refletir eventuais mudancas realizadas.

Subcldusula Décima-Primeira - A garantia assegurara, qualquer que seja a modalidade escolhida,
0 pagamento de:

I. Prejuizo advindo do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;

Il. Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execuc¢ao do contrato;

lll. As multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA.,

Subcldusula Décima-Segunda - No caso de alteracéo do valor do contrato, ou prorrogacdo de sua
vigéncia, a garantia devera ser adequada ou renovada nas mesmas condigdes.

Subcldusula Décima-Terceira - O CONTRATANTE ndo executard a garantia na ocorréncia de uma
ou mais das seguintes hipéteses:

I. Caso fortuito ou forca maior;
Il. Alteracdo unilateral das obrigacdes contratuais;

lll. Descumprimento das obrigacdes pela contratada decorrentes de atos ou fatos
praticados pelo CONTRATANTE;

IV. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

Subcldusula Décima-Quarta - Ndo serdo aceitas garantias que incluam outras isencdes de
responsabilidade que nao as previstas neste item.

Subcldusula Décima-Quinta - A garantia somente serd restituida apds o integral cumprimento de
todas as obrigacdes contratuais, inclusive no caso de aplicacdao de multa contratual e satisfacao
de prejuizos e, quando em dinheiro, atualizada monetariamente. {art. 56, §4°, da Lei n®
8.666/1993).

Subcldusula Décima-Sexta - Sera considerada extinta a garantia:
I. Com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracao do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato;

Il. No prazo de 6 (seis) meses, apds o término da vigéncia, caso o CONTRATANTE
ndo comunigue a ocorréncia de sinistros.
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CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

Além das demais obrigacdes expressamente previstas no Termo de Referéncia e de outras
decorrentes da natureza do ajuste, devera a empresa CONTRATADA:

I. Executar o objeto deste projeto em conformidade com as determinacfes dos
fabricantes dos equipamentos e materiais empregados, normas técnicas
pertinentes, especificacbes constantes na proposta apresentada e, ainda, de
acordo com as instrucbes emitidas pela Comissdo de Recebimento e
Fiscalizacao;

Il. Promover a adequacao das inconformidades apontadas pela Comissdo de
Recebimento;

lll. Substituir, quando rejeitados, os egquipamentos, softwares, as pecas e o0s
componentes, dentro dos prazos estabelecidos neste instrumento;

IV. Responsabilizar-se pelas despesas decorrentes da rejeicdo, pelo MCTI, de
servicos, equipamentos, softwares, pecas e acessérios, bem como pelos
consequentes atrasos;

V. Fornecer, a qualquer momento, todas as informacbes pertinentes ao objeto
deste instrumento, que o MCT! julgue necessério conhecer ou analisar;

VI. Submeter seus empregados, durante a permanéncia nas dependéncias do MCTI,
aos regulamentos de seguranca e disciplina por este instituido;

VII.Substituir, imediatamente, qualquer empregado que se mostre inconveniente a
ordem ou as normas disciplinares do MCTI, ou gue, a seu exclusivo critério,
seja considerado tecnicamente incapaz a prestacdo dos servicos;

VIll. Responsabilizar-se por danos causados aos equipamentos e/ou outros bens
de propriedade do MCTI ou a terceiros, ocasionados por seus empregados,
em virtude de dolo ou culpa, quando estiverem nas dependéncias do érgéo;

IX. Proporcionar toda a orientacdo técnica requerida pelo MCTI, visando a perfeita e
plena utilizacdo dos equipamentos em suas aplicacbes, durante todo o
periodo de garantia;

X. Manter, durante todo o periodo de vigéncia do ajuste, todas as condicbes que
ensejaram a contratacéo.

CLAUSULA DECIMA - OBRIGACOES DO CONTRATANTE

O CONTRATANTE obriga-se a cumprir fielmente as condicdes e exigéncias contidas nesse
instrumento e no Termo de Referéncia, e em especial:

I. Proporcionar as condicdes necessarias ao cumprimento, pela CONTRATADA, do
objeto desta contratacéo;
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Il. Prestar informacdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA, necessérios ao cumprimento do objeto deste contrato;

lll. Assegurar o acesso as suas dependéncias dos profissionais incumbidos do
fornecimento contratado, respeitadas as normas internas (seguranca,
disciplina) do CONTRATANTE;

IV. Comunicar a CONTRATADA, de imediato e por escrito, qualquer irregularidade
constatada no cumprimento do objeto deste contrato, determinando, de
imediato, a adocdo de medidas necessérias a solucdo dos problemas;

V. Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto desta
contratacdo;

VI. Designar um servidor ou comissao para acompanhar e fiscalizar o cumprimento
do objeto deste Contrato;

VIl.Recusar o recebimento de equipamentos/software que nao estiverem em
conformidade com o Contrato e especificacbes constantes da proposta
comercial apresentada pela CONTRATADA,;

VIIl. impedir que terceiros executem os procedimentos de assisténcia técnica da
garantia dos equipamentos fornecidos, salvo quando se tratar de empresas
comprovadamente autorizadas;

IX. Exigir, sempre que necessdrio, a apresentacdo, pela CONTRATADA, da
documentacao comprovando a manutencao das condicdes que ensejaram a
sua contratacdo.

CLAUSULA DECIMA- PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

O acompanhamento e a fiscalizacédo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do contrato, devendo ser observado o disposto nos arts. 58,
inciso lil, 66, 67 e 73 da Lei n? 8.666, de 1993, bem como nos arts. 31 e seguintes da Instrucdo
Normativa SLTI/MPOG n° 02, de 2008.

Subcldusula Primeira: A CONTRATADA deverd possuir preposto, responsavel
por acompanhar a execucdo do contrato e atuar como interlocutor principal
junto ao CONTRATANTE, incumbido de receber, diligenciar, encaminhar e
receber as principais questbes técnicas, legais e administrativas referentes
ao andamento contratual.

CLAUSULA DECIMA-SEGUNDA - DA RESCISAO
Sao motivos para a rescisao do Contrato:
I. O ndo cumprimento de cldusulas contratuais, especificacdes, projetos ou prazos;

Il. O cumprimento irregular de cldusulas contratuais, especificacbes, projetos e
prazos;
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lll. O atraso injustificado na execucao dos servicos contratados ou a sua paralisagcao
sem justa causa e prévia comunicacdo ao CONTRATANTE;

IV. Ocorréncia de falhas reiteradas na execucdo dos servicos contratados,
devidamente registradas no processo administrativo;

V. A lentiddao do seu cumprimento, levando a Administracdao a comprovar a
impossibilidade da conclusao do fornecimento, nos prazos estipulados;

VI. A paralisacdo do fornecimento ou execucdo do servico, sem justa causa e prévia
comunicacdo a Administracdo;

VIl.Razbes de interesse publico de alta relevancia e de amplo conhecimento
justificadas e determinadas pela méxima autoridade da esfera administrativa
a que estd subordinado o CONTRATANTE e exaradas no processo
administrativo a gue se refere o contrato;

VIIl. A subcontratacao total ou parcial do seu objeto, a associacao da contratada
com outrem, a cessao ou transferéncia {(total ou parcial), bem como a fuséo,
cisdo ou incorporacdo,quando prejudiciais a execucdo contratual;

IX. O desatendimento das determinacfes regulares da autoridade designada para
acompanhar e fiscalizar a sua execucgao, assim como as de seus superiores;

X. O cometimento reiterado de faltas na sua execucdo, anotadas na forma do § 1°
do art. 67 da Lei n? 8.666/93;

Xl. A decretacdo de faléncia ou a instauracdo de insolvéncia civil;
XIl.A dissolucdo da sociedade ou o falecimento da contratada;

Xlll. A alteracao social ou a modificacao da finalidade ou da estrutura da empresa,
gue prejudigue a execucado do contrato;

XIV. O atraso superior a 90 {(noventa) dias dos pagamentos devidos pela
Administracdo decorrentes do fornecimento, ou parcelas destes, ja recebidas,
salvo em caso de calamidade publica, grave perturbacdo da ordem interna
ou guerra, assegurado ao contratado o direito de optar pela suspensao do
cumprimento de suas obrigacdes até que seja normalizada a situacéo;

XV. A ndo liberacdo, por parte da Administracdo, de drea, local ou objeto para
execucao do fornecimento, nos prazos contratuais;

XVI. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
impeditiva da execucado do contrato;

XVIl. Descumprimento do disposto no inciso V do art. 27 da Lei n? 8.666/93, sem
prejuizo das sancdes penais cabiveis;

XVIIl. O descumprimento das obrigacbes ou a ndo manutencao das condi¢bes de
habilitacéo pela contratada.

Subcldusula Primeira - A rescisdo, devidamente motivada nos autos, serd precedida de
procedimento administrativo, assegurado o contraditério e a ampla defesa.

Subcldusula Segunda - A rescis@o deste Contrato poderd ser:

I. Determinada por ato unilateral da Administracao;
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Il. Amigédvel, por acordo entre as partes, reduzida a termo no processo da licitacao,
desde que haja conveniéncia para a Administracao;

lll. judicial nos termos da legislacao.

Subclausula Terceira - A rescisdo administrativa ou amigavel deverd ser precedida de
autorizacdo escrita e fundamentada da autoridade competente, assegurado o contraditério e a
ampla defesa.

Subcldusula Quarta - A rescisdo por descumprimento das cldusulas contratuais acarretard a
retencdo dos créditos decorrentes do Contrato, até o limite dos prejuizos causados ao
CONTRATANTE, além das sances previstas neste instrumento.

CLAUSULA DECIMA-TERCEIRA - DAS SANGCOES ADMINISTRATIVAS

Comete infracdo administrativa, nos termos da Lei n? 10.520, de 2002, e do Decreto n? 5.450,
de 2005, a CONTRATADA que:

a. Apresentar documentacao falsa;
b. Falhar ou fraudar na execucdo do Contrato;
c. Comportar-se de modo inidéneo;
d. Cometer fraude fiscal;
e. Fizer declaracao falsa;
Subcldusula Primeira - A contratada que cometer qualquer das infracbes discriminadas no
subitem anterior ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancgdes:
a. Adverténcia por escrito;
b. Multa de:

b.1. 0,5% (cinco décimos por cento) sobre o valor do bem ndo entregue por
dia de atraso injustificado até o limite de 30 (trinta) dias o que caracteriza
inexecucdo parcial. Contar-se-4 o prazo a partir do tempo méaximo de
entrega estipulado ou apds o prazo concedido as substituicdes, quando o
objeto licitado estiver em desacordo com as especificacdes previstas;

b.2. 20% (vinte por cento) sobre o valor dos bens nédo entregues, caso se
tenha ocorrido a entrega de algum bem, ou sobre o valor total do
Contrato, no caso de inexecucao total das obrigacdes assumidas, contado
a partir do limite do prazo estabelecido no item anterior.

Subclausula Segunda - Suspensao de licitar e de contratar com o Ministério da Ciéncia,
Tecnologia e inovacéo pelo prazo de até 2 (dois) anos.

Subclausula Terceira - Impedimento de Licitar e contratar com a Unido com o consequente
descredenciamento do SICAF p elo prazo de aé cinco anos.

Subcldusula Quarta - Declaracéo de inidoneidade para licitar ou contratar com a Administracéo
Pdblica enguanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre gue a CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apéds
decorrido o prazo da sancao aplicada com base no inciso anterior.

C. A sancdo de declaracdo de inidoneidade é de competéncia exclusiva do
Ministro de Estado da Ciéncia e Tecnologia, facultada a defesa do
interessado no respectivo processo, no prazo de 10 (dez) dias da
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abertura de vista, podendo a reabilitacdo ser requerida apds 2 (dois)
anos de sua aplicagao.

Subcldusula Quinta - A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.

Subcldusula Sexta - A aplicacdo de qualquer das penalidades previstas realizar-se-d4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei n? 9.784, de 1999.

Subcldusula Sétima - A autoridade competente, na aplicacdo das sancdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter educativo da pena, bem como o
dano causado a Administracdo, observado os principios da proporcionalidade e razoabilidade.

Subcldusula Oitava - As muitas devidas efou prejuizos causados a CONTRATANTE serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

Subcldusula Nona - As penalidades serdo obrigatoriamente registradas no SICAF.

Subcldusula Décima - As multas serdo recolhidas em favor da Unido, no prazo de 10 (dez) dias a
contar da data do recebimento da comunicacdao enviada pela autoridade competente, ou,
quando for o caso, inscritas na Divida Ativa da Unido e cobradas judicialmente.

Subcldusula Décima Primeira - As sancdes aqui previstas sdo independentes entre si, podendo
ser aplicadas isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras
medidas cabiveis.

Subclausula Décima Segunda - Se a muita for de valor superior ao valor da garantia prestada,
além da perda desta, responderd a CONTRATADA pela sua diferenca, a qual serd descontada
dos pagamentos eventualmente devidos pela Administracdo. Havendo, ainda, alguma diferenca
remanescente, o valor serd cobrado administrativamente, podendo, inclusive, ser inscrito como
divida ativa e cobrado judicialmente.

Subcldusula Décima Terceira - Ndo serd aplicada multa se, comprovadamente, o atraso da
execucao dos servicos advir de caso fortuito ou motivo de forca maior.

CLAUSULA DECIMA-QUARTA - DA GARANTIA E SUPORTE TECNICO

A CONTRATADA deverd prever garantia e suporte técnico durante 36 {trinta e seis) meses, a
contar da data da emissdo do Termo de Recebimento Definitivo relativo a Instalacdo e
Configuracao dos Equipamentos.

Subcldusula Primeira - A garantia deverd contemplar a solucdo de qualquer problema de
hardware ou software que seja de responsabilidade do fabricante, incluindo, mas nao se
limitando, a reposicdo de pecas e elementos necessarios ao funcionamento, sem nenhum énus
adicional para o CONTRATANTE.

Subcldusula Segunda - Durante o periocdo de garantia a CONTRATADA fornecerd ao MCTI, sem
6nus adicional, quaisquer atualizacdes de firmware e software disponibilizadas pelo fabricante
para os equipamentos objeto deste instrumento, mediante autorizacdo do MCTI.

Subcldusula Terceira - Durante o periodo de garantia, a CONTRATADA deverd prestar servicos de
suporte técnico compreendendo manutencdo corretiva, manutencdo preventiva e orientacdo
sobre a utilizacao e configuracao dos equipamentos.

Subcldusula Quarta - Entende-se por manutencao corretiva aquela destinada a manutencéo nao

peridédica que variavelmente poderd ocorrer, durante todo o periodo de garantia contratual. A
mesma possui suas causas em falhas e erros em equipamentos ou softwares e trata da correcao
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dos danos atuais e nao iminentes. Esta manutencdo inclui os procedimentos destinados a
recolocar em perfeito estado de operacado os servicos e equipamentos, tais como:

I. Do hardware: desinstalacao, reconfiguracao ou reinstalacao decorrente de falhas
no hardware, fornecimento de pecas de reposicao, substituicdo de hardware
defeituoso, atualizacdo da versdo de drivers e firmwares, correcao de
defeitos, ajustes e reparos necessarios, de acordo com 0s manuais e as
normas técnicas especificas para os recursos utilizados;

Il. Do software (aplicativos e sistema operacional): desinstalacdo, reconfiguracéo
ou reinstalacdo decorrente de falhas no software, atualizacdo da versao de
software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com
0S manuais e as normas técnicas especificas para os recursos utilizados;

lll. Quanto as atualizacbes pertinentes aos softwares: Entende-se como
“atualizacdo” o provimento de toda e qualquer evolucdo de software,
incluindo correcbes, “patches”, “fixes”, “updates”, “service packs”, novas
“releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes
nao sucessivas, nos casos em gue a solicitacdo de atualizacdo de tais
versodes ocorra durante o periodo de garantia do contrato.

Subcldusula Quinta - Entende-se por manutencdo preventiva aquela destinada as atualizacbes
pertinentes aos softwares: Entende-se como “atualizacao” o provimento de toda e qualquer
evolucao de software, incluindo correcdes, “patches”, “fixes”, “updates”, “service packs”, novas
“releases”, “versions”, “builds”, “upgrades”, englobando inclusive verstes nao sucessivas, nos
casos em que a solicitacdo de atualizacdo de tais versdes ocorra durante o periodo de garantia

do contrato.

Subcldusula Sexta - O suporte técnico serd realizado sempre que solicitado pelo CONTRATANTE
por meio da abertura de chamado técnico diretamente a empresa CONTRATADA (ou a sua
Credenciada) via telefone (com nUmero do tipo “0800” caso a Central de Atendimento esteja
fora de Brasilia-DF), Internet, e-mail ou fac-simile.

Subcldusula Sétima - A necessidade de suporte técnico serd formalizada pelo MCTI a
CONTRATADA por meio da abertura de Chamados Técnicos.

Subcldusula Oitava - A CONTRATADA deverd estar apta a receber Chamados Técnicos via correio
eletrbnico, telefone, pagina na internet dedicada a abertura de chamados técnicos, ou outro
meio de comunicacao a ser acordado com o MCTI, em regime 24x7 (24 horas por dia, em todos
os sete dias da semana).

Subcldusula Nona - Cada Chamado Técnico deverd receber um nimero Unico de identificacdo
por parte da CONTRATADA, e deverd registrar ao menos as seguintes informacdes:

I. Data e hora da abertura do chamado;

Il. Responsavel pelo chamado na CONTRATADA,
lll. Responsavel pelo chamado no CONTRATANTE;
IV. Descricao do problema;

V. Histérico de atendimento;

VI. Data e hora do encerramento;
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VII. Responsavel pelo encerramento.

Subcldusula Décima - O nimero de identificacdo do chamado técnico deverd ser fornecido ao
MCTI no ato de sua abertura.

Subcldusula Décima - Primeira - O chamado técnico serd classificado de acordo com a
severidade do problema, da seguinte forma:

I. Severidade 1: Equipamento fora de operacdo, ou com alguma funcionalidade
comprometida;

Il. Severidade 2: Dudvida relativa a operacao ou configuracao.

Subclausula Décima - Segunda - Os prazos relativos ao atendimento dos chamados técnicos
referentes aos equipamentos relacionados neste instrumento serdo os seguintes:

I. Os chamados de severidade 1 deverdo ser solucionados no prazo maximo de 4
{quatro) horas corridas apds sua abertura, para os casos em que nado seja
necessaria a substituicdo de pecas ou equipamentos, e 8 (oito) horas corridas
quando a substituicdo for necessaria;

Il. Os chamados de severidade 2 deverdo ser solucionados no prazo méximo de 2
(dois) dias (teis apds sua abertura;

lll. Caso seja impossivel a recuperacdo do equipamento que apresentou o
problema, a CONTRATADA deverd fornecer outro equipamento idéntico,
novo, de primeiro uso;

IV. Caso o modelo de equipamento nao seja mais disponibilizado pelo fabricante, a
CONTRATADA poderd fornecer equipamento similar, com caracteristicas
iguais ou superiores ao equipamento original, mediante aprovacao por parte
da CONTRATADA.

CLAUSULA DECIMA-QUINTA - FORMALIZACAO E VIGENCIA DO CONTRATO

Subcldusula-Primeira - Serdo formalizados dois instrumentos contratuais, um que abarcard o
MCTI!, a RENE e a RESE, e outro para o CEMADEN com vigéncia de 36 {trinta e seis) meses.

a) Salienta-se que deverdo ser observados os diversos locais de entrega.

b) As politicas de garantia estendida contemplam o carater acessério ao nucieo do
contrato e, portanto, devem ser prestadas durante os prazos estabelecidos no
instrumento contratual, sob pena da Administracdo invocar as cldusulas do contrato,
mesmo apds o encerramento de sua vigéncia.

Subclausula-Segunda - Em razdo do objeto, nao haverd hipdtese de renovacgao do Contrato.

Subcldusula-Terceira - Para assinatura do contrato, sera exigida a apresentacdo de cépia do
documento de identidade (RG), CPF e do instrumento publico de procuracéo ou de instrumento
particular com firma reconhecida do representante que ird assina-lo, onde comprove a outorga
de poderes, na forma da lei. Em sendo sécio, proprietdrio, dirigente ou assemelhado da
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empresa, deverd apresentar cépia do respectivo estatuto ou contrato social, no qual estejam
expressos seus poderes para exercer direitos e assumir obrigacdes em decorréncia de tal.

a) Para a assinatura do contrato serd exigida a apresentacdo de carta
emitida pelo fabricante da solucdo autorizando a empresa comercializar e
oferecer os produtos especificados.

CLAUSULA DECIMA-SEXTA- DAS ALTERACOES

Este contrato somente sofrerd alteracdes, consoante disposicdes do Art. 65, da Lei n.2 8.666, de
1993, por meio de Termo Aditivo.

CLAUSULA DECIMA-OITAVA- DA PUBLICACAO

O CONTRATANTE, até o quinto dia Util do més subsequente ao da assinatura do contrato, emitira
ordem a Imprensa Nacional para que faca publicar seu extrato no Diario Oficial da Unido - DOU.
CLAUSULA DECIMA-NONA

Para dirimir as dlvidas e/ou conflitos oriundos da execucao deste Contrato, que ndo possam ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da
cidade de Brasilia/DF, Secdo judicidria do Distrito Federal.

E assim, por estarem as partes de acordo e ajustadas e ap6s lido e achado conforme, firmam o
presente instrumento em 03 (trés) vias de igual teor e forma, para um sé efeito, perante as
testemunhas abaixo assinadas, que desde ja, consideram abonadas em juizo ou fora dele,
obrigando-se por si e seus sucessores a fazé-lo cumprir nos termos e condicdes estipulados.

Brasilia-DF, de de 2013.

CONTRATANTE:

[ RESPONSAVEL PELA ASSINATURA]

[ CARGO]
CONTRATADO:
NOME
Representante Legal
TESTEMUNHAS:
NOME: NOME:
Cl: Ch:
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