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MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
COORDENACAO-GERAL DE GESTAO DA TECNOLOGIA DA INFORMACAO

PROCESSO ADMINISTRATIVO N.2 01200.003112/2013-51

PREGAO ELETRONICO PARA REGISTRO DE PRECOS N° 18/2013

A Unido, por intermédio do Ministério da Ciéncia, Tecnologia e Inovacdo - MCTI,
torna publico para conhecimento dos interessados, que por meio da Divisdo de Licitacdes,
Contratos e Compras, sediada na Esplanada dos Ministérios, Bloco E, Sala 140, Sobreloja,
na cidade de Brasilia/DF, realizara licitacdo, na modalidade PREGAO PARA REGISTRO DE
PRECOS, na forma ELETRONICA, conforme descri¢ao contida neste Edital e seus Anexos.

O procedimento licitatério obedecerd a Lei n? 10.520, de 2002, ao Decreto n® 5.450,
de 2005, ac Decreto n? 3.555, de 08 de agosto de 2000, ac Decreto n? 7.174 de 12 de
maio de 2010, a Lei no 8.248, de 23 de outubro de 1991, Lei n© 8.078, de 1990 - Cédigo de
Defesa do Consumidor, e Lei® 12.440/2011 (CNDT), ao Decreto n? 3.722, de 2001, ao
Decreto n? 7.892, de 2013, ao Decreto n° 2.271, de 1997, a Instrucdo Normativa
SLTI/MPOG n° 2, de 30 de abril de 2008, e alteracdes, a Lei Complementar n? 123, de
2006, e subsidiariamente a Lei n? 8.666, de 1993, bem como a legisiacdo correlata, e
demais exigéncias previstas neste Edital e seus Anexos.

TIPO DE LICITACAO: MENOR PRECO GLOBAL
Data da abertura da sessao publica: 29/10/2013

Hordério: 09:00 (Nove horas - horédrio de Brasilia)

Endereco: www.comprasnet.gov.br

Encaminhamento da proposta e anexos: a partir da data de divulgacado do Edital no site
www.comprasnet.gov.br, até a data e horario da abertura da sessdo publica.

1. DO OBJETO

1.1. O objeto desta licitacdo é o Registro de Precos para Aquisicdo de Solucdo Integrada de
Protecdo e Resposta a incidentes de Seguranca, baseada em hardware e software, para
prover protecado e capacidade de resposta a incidentes, incluindo instalacéo, implantacao,
configuracdo, suporte técnico e operacdo assistida, para atender as necessidades
corporativas do Ministério da Ciéncia, Tecnologia e Inovacao - MCTI.

1.2. Devido a natureza organizacional do MCT! e necessidade de integracdo tecnoldgica
entre as varias casas a ele vinculadas (INPE, CNPq, IBICT, FINEP, CEMADEN, RNP), visando
principalmente a otimizacdo dos recursos tecnoldgicos e publicos, esta contratacdo serd
realizada de forma modularizada e flexivel, por meio de Ata de Registro de Precos, para
gue cada casa tenha a liberdade para aderir, ou ndo, aquilo que melhor se aplicar a sua
necessidade, com respaldo no artigo 39, inciso I, do Decreto n® 7.892/2013.
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1.3. Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
1.3.1. ANEXO | - Termo de Referéncia
1.3.2. ANEXO Il - Minuta de Ata de Registro de Precgos
1.3.3. ANEXO il - Minuta do contrato
2. DOS ORGAOS PARTICIPANTES
2.1. O érgdo gerenciador seré o Ministério da Ciéncia, Tecnologia e Inovacao - MCTL.
2.2. 530 participantes os seguintes érgaos:
2.2.1. 120006 - MAER-GAPBR-GRUPAMENTO DE APOIO DE BRASILIA/DF;
2.2.2. 160062 - CENTRO DE INTELIGENCIA DO EXERCITO/MEX/DF

2.3. Poderd utilizar-se da Ata de Registro de Precos, ainda, qualguer 6rgéo ou entidade da
Administracdo que ndo tenha participado do certame, mediante prévia consuita ao 6rgéo
gerenciador, desde gue devidamente comprovada a vantagem e respeitadas, no gue
couber, as condicbes e as regras estabelecidas no Decreto n® 7.892, de 2013, e na Lei n°
8.666, de 1993.

2.3.1. Caberd ao fornecedor beneficidrio da ata de registro de precos,
observadas as condicdes nela estabelecidas, optar pela aceitacdo ou ndo do
fornecimento decorrente de adesdo, desde que nao prejudigue as obrigacbes
presentes e futuras decorrentes da ata, assumidas com o 6érgao gerenciador e
6rgdos participantes (§ 29, art. 22 do Dec. n® 7.892/2013).

2.3.2. As aquisicOes ou contratactes adicionais a que se refere este artigo néo
poderdo exceder, por 6rgdo ou entidade, a cem por cento dos quantitativos dos
itens do instrumento convocatério e registrados na ata de registro de precos
para o 6rgdo gerenciador e 6rgaos participantes (§ 39, art. 22 do Dec. n®
7.892/2013).

2.3.3.Em caso de eventual inadimplemento contratual, caberd ao 6érgéo
aderente a responsabilidade pela imposicdo de penalidade ao fornecedor
faltoso, comunicando o fato ao érgdo gerenciador.

2.4. 0 6rgao, antes de contratar com o fornecedor registrado, deve realizar pesquisa de
mercado periédica para assegurar-se que a contratacdo atende a seus interesses,
sobretudo quanto aos valores praticados (exegese do inciso Xi, art. 92 do Decreto n°
7.892/2013).

2.5. Em caso de admissao no certame de érgao nao participante, o quantitativo decorrente
das adesdes a ata de registro de precos ndo poderd exceder, na totalidade, ao quintuplo
do quantitativo de cada item registrado na ata de registro de precos para o 6rgaoc
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gerenciador e 6rgdos participantes, independente do nimero de 6rgdos nao participantes
que aderirem (& 49, art. 22 combinandoc com o inc. i do art. 99, todos do Dec. n?
7.892/2013).

2.6. O 6rgdo gerenciador somente poderd autorizar adesao a ata apés a primeira aquisicéo
ou contratacao por 6rgao integrante da ata, exceto quando, justificadamente, ndoc houver
previsdo no edital para aquisicdo ou contratacdo pelo érgdo gerenciador (§ 59, art. 22 do
Dec. n® 7.892/2013).

2.7. Apds a autorizacdo do érgdo gerenciador, o 6rgdo ndo participante devera efetivar a
aquisicao ou contratacao solicitada em até noventa dias, observado o prazo de vigéncia da
ata (§ 69, art. 22 do Dec. n® 7.892/2013).

3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderao participar deste Pregao os interessados pertencentes ao ramo de atividade
relacionado ao objeto da licitacao, conforme disposto nos respectivos atos constitutivos,
gue atenderem a todas as exigéncias, inclusive quanto a documentacao, constantes deste
Edital e seus Anexos, e estiverem previamente credenciados perante o sistema eletronico,
por meio do site www.comprasnet.gov.br, para participacdo de Pregado Eletronico.

3.2. Nao serd admitida nesta licitacao a participacdo de licitantes:

3.2.1. Que estejam em concordata (processos judiciais anteriores a Lei n?
11.101/05), recuperacao judicial ou extrajudicial, ou em processo de execucao,
faléncia, sob concurso de credores, em dissolucdo ou liquidacdo, que estejam
reunidos em consércio e sejam controladores, coligados ou subsididrios entre
si, gualguer que seja sua forma de constituicdo.

3.2.2. Que estejam suspensas de licitar e impedidas de contratar com a
Administracao;

3.2.3. Que estejam impedidos de licitar e de contratar com a Uniao;

3.2.4. Que tenham sido declarados inidéneos para licitar ou contratar com a
Administracao Publica;

3.2.5. Estrangeiros gue nao funcionem no Pais e que nao tenham representacdo
legal no Brasil com poderes expressos para receber citacdo e responder
administrativa ou judicialmente;

3.2.6. Quaisquer interessados que se enquadrem nas vedacdes previstas no
artigo 92 da Lei n© 8.666, de 1993;

4. DA SUSTENTABILIDADE AMBIENTAL
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4,1. Este Edital observard as orientacbées e normas voltadas para a sustentabilidade
ambiental, prevendo, inclusive, as recomendacdes quanto a responsabilidade do
fornecedor pelo recolhimento e descarte do material.

Dentre as recomendacles voltadas para sustentabilidade ambiental, a
presente licitacdo observard também critérios elencados na Instrucado
Normativa n.2 1 de 19 de janeiro de 2010 da Secretaria de Logistica e
Tecnologia da Informativa do Ministério do Planejamento, Orcamento e
Gestao.

4,1.1. A  CONTRATADA deverd adotar as seguintes praticas de
sustentabilidade na execucdo dos servicos, quando couber:

4.1.1.1. Que os bens sejam constituidos, no todo ou em parte, por
material reciclado, atéxico, biodegradavel, conforme ABNT NBR - 15448-1
e 15448-2;

4.1.1.2. Que sejam observados o0s requisitos ambientais para a
obtencao de certificacdo do Instituto Nacional de Metrologia, Normalizacao
e Qualidade Industrial - INMETRO como produtos sustentdveis ou de
menor impacto ambiental em relacdo aos seus similares;

4.1.1.3. Que os bens devam ser preferenciaimente, acondicionados
em embalagem individual adequada, com o menor volume possivel, que
utilize materiais recicldveis, de forma a garantir a mdxima protecado
durante o transporte e 0 armazenamento;

4.1.1.4. Que os bens ndo contenham substdncias perigosas em
concentracdo acima da recomendada na diretiva ROHS (Restriction of
Certain Hazardous Substances), tais como mercudrio (Hg), chumbo (Pb),
cromo hexavalente (Cr(Vl)), cddmio (Cd), bifenil-polibromados (PBBs),
éteres difenil-polibromados (PBDES);

4.1.1.5. Que sejam utilizados produtos de limpeza e conservacao de
superficies e objetos inanimados que obedecam as classificacbes e
especificacbes determinadas pela ANVISA;

4.1.1.6. Que sejam adotadas medidas para evitar o desperdicio de
adgua tratada, conforme instituido no Decreto n? 48.138, de 8 de outubro
de 2003;

4.1.1.7. Que seja observada a Resolucdo CONAMA n? 20, de 7 de

dezembro de 1994, quanto aos equipamentos de limpeza gque gerem ruido
no seu funcionamento;

4.1.1.8. Realize a separacac dos residuos reciclaveis descartados
pelos 6rgdos e entidades da Administracdo PuUblica Federal direta,
autarquica e fundacional, na fonte geradora, e a sua destinacdao as
associacdes e cooperativas dos catadores de materiais recicldveis, que
serd procedida pela coleta seletiva do papel para reciclagem, quando
couber, nos termos da IN/MARE n? 6, de 3 de novembro de 1995 e do
Decreto n? 5.940, de 25 de outubro de 2006;

4.1.1.9. Respeite as Normas Brasileiras - NBR publicadas pela
Associacdo Brasileira de Normas Técnicas sobre residuos sélidos; e
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4.1.1.10. Preveja a destinacdo ambiental adequada das pilhas e
baterias usadas ou inserviveis, segundo disposto na Resolucdo CONAMA n°
257, de 30 de junho de 1999.

5. DO CREDENCIAMENTO NO SISTEMA ELETRONICO

5.1. O credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de
senha, pessoal e intransferivel, para acesso ao sistema eletronico, no Portal de
Compras do Governo Federal - Comprasnet, no site http://www.comprasnet.gov.br.

5.2. O credenciamento junto ao provedor do sistema implica responsabilidade
legal do licitante ou seu representante legal e presuncdo de sua capacidade técnica
para realizacao das transacdes inerentes ao Pregao eletrénico.

5.3. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualguer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao drgdo promotor da licitacdo
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda
que por terceiros.

5.4, A perda da senha ou a quebra de sigilo deverdo ser comunicadas
imediatamente ac provedor do sistema para imediato blogueio de acesso.

5.5. O licitante serd responsavel por todas as transacdes que forem efetuadas
em seu nome no sistema eletrbnico, assumindo como firmes e verdadeiras suas
propostas e lances.

5.6. incumbird ainda aoc licitante acompanhar as operacées no sistema eletrénico
durante a sessdo puUblica do Pregéo, ficando responsavel pelo 6nus decorrente da
perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

6. DO ENVIO DA PROPOSTA DE PRECOS

6.1 Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observardo o horério de Brasilia - DF;

6.2. A participacdo no Pregdo dar-se-& por meio da digitacdo da senha privativa do
licitante e subsequente encaminhamento da proposta de precos, exclusivamente
por meio do sistema eletrénico, a partir da data de divulgacdo do Edital no site
www.comprasnet.gov.br até a data e horario da abertura da sessao publica.

6.2.1. Até a abertura da sessao publica, os licitantes poderéo retirar ou
substituir a proposta anteriormente apresentada.
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6.3. Como requisito para a participacdo no Pregdo, o licitante deverd declarar, em
campo préprio do sistema eletrdnico:

a. que cumpre todos os requisitos de habilitacdo e que sua proposta
estd em conformidade com as exigéncias deste Edital;

b. que inexistem fatos impeditivos para a sua habilitacdo neste
certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

C.que a empresa nao utiliza mao-de-cbra direta ou indireta de
menores, conforme Lei n? 9.854, de 1999, regulamentada pelo Decreto
n? 4.358, de 2002.

d. que atende as exigéncias da declaracdo de elaboracéo independente
de proposta.

6.3.1. O licitante microempresa ou empresa de pequeno porte de que trata
o artigo 34 da Lei n? 11.488, de 2007, deverao informar tal condicdo no ato do
envio da proposta, por intermédio de funcionalidade disponivel no sistema
eletronico, sob pena de ndo usufruir do tratamento diferenciado previsto na Lei
Complementar n® 123, de 2006.

6.3.2. O licitante microempresa ou empresa de pequeno porte que se
enquadrar em qualquer das vedacdes do artigo 3°, paragrafo 4°, da Lei
Complementar n° 123, de 2006, ndo poderd usufruir do tratamento
diferenciado previsto em tal diploma e, portanto, ndo deverd declarar sua
condicdo de microempresa ou empresa de pequeno porte no sistema
Comprasnet.

6.3.3. A declaracao falsa relativa ao cumprimento dos requisitos de
habilitacdo e a conformidade da proposta, ou ao enquadramento na condicdo
de microempresa ou empresa de peguenc porte que faz jus ao tratamento
diferenciado da Lei Complementar n° 123, de 2006, ou a ndo-utilizacdo de mao-
de-obra de menores, sujeitard o licitante as sancdes previstas neste Edital.

6.4. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos campos relativos a:

6.4.1. Valor por grupo da proposta, em algarismo, expresso em moeda
corrente nacional (real), de acordo com os precos praticados no mercado,
considerando as quantidades constantes do Termo de Referéncia.

6.4.1.1. No preco cotado deverdo estar incluidos todos os custos
decorrentes da execucdo contratual, tais como, despesas com impostos,
taxas, frete, seguros e gquaisquer outros que incidam na contratacdo do
objeto.
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6.4.2. Descricdo detalhada do objeto contratado, contendo as seguintes
informacdes:

6.4.2.1. Capacidade de fornecimento, se inferior ao estabelecido no
Termo de Referéncia;

6.4.2.2. Prazo de entrega, observado o limite méximo do Termo de
Referéncia;

6.4.2.3. Prazo de garantia do produto, observado o limite méaximo do
Termo de Referéncia;

6.4.2.4. A relacdao dos materiais e equipamentos que serdo utilizados
na execucao dos servicos, indicando o quantitativo e sua especificacao;

6.4.2.5. Prazo de validade da proposta nao inferior a 60 {sessenta) dias
corridos, a contar da data da sua apresentacao.

6.5. A apresentacao da proposta implica plena aceitacdo, por parte do licitante, das
condicbes estabelecidas neste Edital e seus Anexos, bem como obrigatoriedade do
cumprimento das disposicbes nela contidas, assumindo o proponente o compromisso de
executar os servicos nos seus termos, bem como fornecer todos os materiais,
equipamentos, ferramentas e utensilios necessérios, em quantidades e gqualidades
adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua
substituicao.

6.5.1. A Contratada devera arcar com o© 6nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos
do §1° do artigo 57 da Lei n° 8.666, de 1993.

7. DA ABERTURA DA SESSAO

7.1. A abertura da presente licitacdo dar-se-& em sessdo publica, por meio de
sistema eletrénico, na data, horério e local indicados no predmbulo deste Edital.

7.1.1. No decorrer da sessao publica, caso o sistema seja desconectado
para o Pregoeiro, mas permaneca acessivel aos licitantes, os lances continuardo
sendo recebidos, sem prejuizo dos atos realizados.

7.1.2. Quando a desconexdo do Pregoeiro persistir por tempo superior a 10
(dez) minutos, a sessdo do Pregdo na forma eletrbnica serd suspensa e reiniciada
somente apds comunicacdo aos participantes, no endereco eletrénico utilizado para
divulgacao.

8. DA CLASSIFICAGAO DAS PROPOSTAS
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8.1 O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, que sejam
omissas, apresentem irregularidades ou defeitos capazes de dificultar o julgamento.

8.1.1. Serd desclassificada a proposta gue identifique o licitante.

8.2 A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

8.3 As propostas contendo a descricdao do objeto, valor e eventuais anexos estardo
disponiveis na internet.

8.4 O sistema disponibilizard campo préprio para troca de mensagem entre o Pregoeiro
e os licitantes.

8.5 O sistema ordenard, automaticamente, as propostas classificadas pelo Pregoeiro,
sendo que somente estas participardo da fase de lances.

9. DA FORMULAGAO DOS LANCES

9.1 Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva, guando,
entdo, os licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico.

9.1.1. O lance deverd ser ofertado pelo valor do grupo.

9.2 O licitante serd imediatamente informado do recebimento de seu lance no sistema
e do valor consignado no registro.

9.3 Os licitantes poderao oferecer lances sucessivos, ocbservando o horario fixado para
a abertura da sessao e as regras estabelecidas neste Edital.

9.4 Os licitantes somente poderdac oferecer lances inferiores aos Ultimos por eles
ofertados e registrados pelo sistema.

9.5 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

9.6 Durante a sessac publica, os licitantes serao informados, em tempo real, do valor
do menor lance registrado, vedada a identificacdo do licitante.

9.7 A etapa de lances da sessao publica sera encerrada por decisao do Pregoeiro.

9.8 O sistema eletronico encaminhard aviso de fechamento iminente dos lances, apds o
gue transcorrera periodo de tempo de até trinta minutos, aleatoriamente determinado,
findo o qual serd automaticamente encerrada a recepcao de lances.
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9.9 Caso o licitante n&o apresente lances, concorrerd com o valor de sua proposta e, na
hipétese de desisténcia de apresentar lances, valerd o Ultimo lance por ele ofertado, para
efeito de ordenacao das propostas.

9.10 Encerrada a etapa de lances, na hipdtese de participacdo de licitante microempresa
- ME - ou empresa de pequeno porte - EPP -, serd observado o disposto nos artigos 44 e 45,
da Lei Complementar n? 123, de 2006, regulamentada pelo Decreto n? 6.204, de 2007.

9.11 O Sistema de Pregédo Eletrénico identificara em coluna prépria as ME/EPP
participantes, fazendo comparacado entre os valores do licitante com menor preco e das
demais ME/EPP na ordem de classificacdo, desde gue a primeira colocada ndo seja uma
ME/EPP.

9.11.1 Nessas condicOes, as propostas que se encontrarem na faixa de até 5%
{cinco por cento) acima da proposta ou lance de menor preco serdo
consideradas empatadas com a primeira colocada e o licitante ME/EPP
melhor classificado terd o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente abaixo da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo Sistema, contados apds a comunicacado
automatica para tanto.

9.11.2 Caso a ME/EPP melhor classificada desista ou ndao se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes ME/EPP participantes
que se encontrem naguele intervalo de 5% (cinco por cento), na ocrdem de
classificacdo, para o exercicio do mesmo direito, segundo o estabeiecido no
subitem anterior.

9.11.3 Caso sejam identificadas propostas de licitantes ME/EPP empatadas, na
faixa dos 5% {(cinco por cento) de diferenca para a primeira colocada, o
Sistema fard um sorteio eletronico entre os licitantes, definindo e
convocando automaticamente a vencedora para o encaminhamento da
oferta final de desempate, conforme subitens acima.

9.11.4 Havendo éxito neste procedimento, o Sistema disponibilizard a nova
classificacdo de fornecedores para fins de aceitacdo. Ndo havendo éxito, ou
tendo sido a melhor oferta inicial apresentada por ME/EPP, ou ainda néo
existindo ME/EPP participante, prevalecerd a classificacao inicial.

9.11.5 Somente apds o procedimento de desempate ficticio, quando houver, e a
classificacdo final dos licitantes, serd cabivel a negociacdo de preco junto
ao fornecedor classificado em primeiro lugar.

9.11.6 Caso, apds o encerramento da etapa de lances, ndo se verifique a situacdo
prevista nos artigos 44 e 45 da Lei Complementar n2 123, de 2006,
havendo eventual empate entre propostas, ou entre proposta e lance, o
critério de desempate serd o sorteio, em ato publico, para o qual os
licitantes serdo convocados.

9.12 Encerrada a etapa de convocacao das microempresas ou empresas de pegueno
porte, serd realizada a convocacdo das empresas que na forma definida pelo Poder
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Executivo Federal para exercerem o direito de preferéncia (para bens e servicos de
informética e automacao - art. 52 do Decreto n? 7.174/2010).

9.12.1 Serdo convocadas pelo pregoeiro as empresas cujas propostas finais
estejam situadas até dez por cento acima da melhor proposta vélida,
(Inciso il do art. 82 do Decreto n? 7.174/2010};

9.12.2 A aplicacdo do exercicio do direito de preferéncia (igualar a melhor
proposta) na ordem disposta nos incisos | a IV, do art. 82 do Decreto n®
7.174 de 2010 serd posterior ao Decreto n? 6.204, de 2007, que trata de
beneficios a micro empresas e empresas de pequeno porte, e implicard em
nova ordem de classificacéo dos licitantes;

9.12.3 Aplicacdo das regras de preferéncia previstas no subitem anterior, podera
resultar em nova ordem de classificacdo de ofertas;

9.12.4 Caso haja licitantes que se declarem portadores de um ou de dois
certificados, aplica-se a seguinte ordem de classificacao:

2 - Tecnologia no Pais + Processo Produtivo Basico + Micro e Pequena
Empresas;

2 - Tecnologia no Pais + Processo Produtivo Bésico;
2 - Tecnologia no Pais + Micro e Pequena Empresas;
2 - Tecnologia no Pais;
59 - Processo Produtivo Basico + Micro e Pequena Empresa;

@ - Processo Produtivo Basico;

9.13. O Pregoeiro examinard a proposta classificada em primeiro lugar guanto a
compatibilidade do preco em relacdo ao estimado para contratacdo e verificard a
habilitacdo do licitante, (art. 25 do dec. 5.450/2005).

9.14. Apurada a proposta final de menor preco, o Pregoeiro poderd encaminhar, pelo
sistema eletronico, contraproposta ao licitante para gque seja obtido melhor preco,
observado o critério de julgamento, ndo se admitindo negociar condicdes diferentes
daquelas previstas neste Edital.

9.15. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

9.16. Apds o encerramento da etapa competitiva, os licitantes poderdo reduzir seus
precos ao valor da proposta do licitante mais bem classificado (art. 10 do Dec. n?
7.892/2013).
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9.17. A apresentacao de novas propostas na forma do subitem anterior nao prejudicara
o resultado do certame em relacdo ao licitante mais bem classificado (§ Unico, art. 10
do Dec. n® 7.892/2013).

10. DO JULGAMENTO DAS PROPOSTAS
10.1. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de juigamento da proposta.

10.1.1. O critério de julgamento adotado serd o menor preco por grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacbes do objeto.

10.1.2. Os precos naoc poderdo uitrapassar o valor méximo da contratacdo
definido no Termo de Referéncia.

10.1.3. A declaracdo falsa relativa a elaboragdo independente de proposta
sujeitard o licitante as sancdes previstas neste Edital.

10.2. Em seguida, o Pregoeiro examinard a proposta classificada em primeiro lugar
guanto a compatibilidade do preco em relacdo ao valor estimado para a contratacdo e sua
exequibilidade, bem como guanto ac cumprimento das especificacbes do objeto.

10.3. Serd desclassificada a proposta final que:
10.3.1. Contenha vicios ou ilegalidades;

10.3.2. Nao apresente as especificacbes técnicas exigidas pelo Projeto Basico
ou Termo de Referéncia;

10.3.3. Apresentar precos finais superiores ac valor maximo estabelecido
neste Edital;

10.3.3.1. Somente em condicGes especiais, devidamente justificadas
em relatério técnico circunstanciado, aprovado pela autoridade
competente, poderdo os precos unitarios cotados exceder os limites de
que trata este subitem.

10.4. Também sera desclassificada a proposta final que:

a. Apresentar proposta ou lance vencedor cujo preco seja
incompativel com o estimado pela Administracdo ou manifestamente
inexequivel. Considera-se inexequivel a proposta que apresente precos
global ou unitdrios simbdlicos, irrisérios ou de valor zero, ainda que o
ato convocatério da licitacdo nao tenha estabelecido limites minimos,
exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade de
remuneracao.
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b. Ngo vier a comprovar sua exeguibilidade, em especial em
relacdo ao preco e a produtividade apresentada.

10.4.1. Se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, podera ser efetuada
diligéncia, na forma do §3° do artigo 43 da Lei n°® 8.666, de 1993, para efeito de
comprovacao de sua exequibilidade, podendo adotar, dentre outros, os seguintes
procedimentos:

10.4.1.1. Questionamentos junto a proponente para a apresentacdo de
justificativas e comprovacdes em relacdo aos custos com indicios de
inexequibilidade;

10.4.1.2. Pesquisas em érgdos publicos ou empresas privadas;

10.4.1.3. Verificacao de outros contratos que o proponente mantenha
com a Administracéo ou com a iniciativa privada;

10.4.1.4. Pesquisa de preco com fornecedores dos insumos utilizados,
tais como: atacadistas, lojas de suprimentos, supermercados e
fabricantes;

10.4.1.5. Verificacao de notas fiscais dos produtos adquiridos pelo
proponente;

10.4.1.6. Estudos setoriais;

10.4.1.7. Consultas as Secretarias de Fazenda Federal, Distrital,
Estadual ou Municipal;

10.4.1.8. Andlise de solucbes técnicas escolhidas e/ou condicdes
excepcionalmente favoraveis que o proponente disponha para a
prestacao dos servicos; e

10.4.1.9. Demais verificac6es que porventura se fizerem necessarias.

10.4.2. Qualguer interessado poderd requerer que se realizem diligéncias
para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as
provas ou o0s indicios que fundamentam a suspeita.

10.4.3. Quando o licitante apresentar preco final inferior a 30% (trinta por
cento) da média dos precos ofertados para o mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente pela analise da planilha de custos, ndo
sendo possivel a sua imediata desclassificacdo, serd obrigatéria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.
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10.5. Havendo necessidade de analisar minuciosamente o0s documentos
apresentados, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e
horario para sua continuidade.

10.6. Se a proposta de menor valor néo for aceitdvel, ou for desclassificada, ou se
o licitante ndo apresentar tempestivamente a Declaracao de Elaboracdo Independente
de Proposta, de gue trata a Instrucdo Normativa n°® 2, de 16 de setembro de 2009, da
Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestdo, o Pregoeiro examinard a proposta subseqlente, e, assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que
atenda ao Edital.

10.6.1. Nessa situacao, o Pregoeiro poderd negociar com o licitante para que
seja obtido preco melhor.

10.7. No julgamento das propostas, o Pregoeiro poderd sanar erros ou falhas que
nao alterem sua substancia, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacdo.

10.8. Sendo aceitdvel a proposta do licitante detentor do menor preco, este
deverd comprovar sua condicdo de habilitacdo, na forma determinada neste Edital.

11. DA HABILITAGAO

11.1 Aceita a proposta do licitante detentor do menor preco, este deverd comprovar, no
prazo maximo de 2 (duas) horas, sua condicdo de habilitacdo, na forma determinada neste
Edital, podendo esta comprovacac se dar via e-mail: licita.dilc@mct.gov.br e, no que
couber, por meio de consulta ao SICAF, conforme o caso, juntamente com a proposta
tratada no item 10 deste Edital.

11.1.1. O prazo estabelecido no subitem anterior poderd ser prorrogado por
solicitacdo escrita e justificada do licitante, formulada antes de findo o prazo
estabelecido e formalmente aceita pelo Pregoeiro.

11.1.2. Os documentos poderdo ser apresentados em original, em cépia

autenticada por cartério competente ou por servidor da Administracdo, ou por
meio de publicacdo em érgado da imprensa oficial.

11.2 Para a habilitacdo, o licitante detentor do menor preco deverd apresentar os
documentos a seguir relacionados:

11.2.1 Relativos a Habilitacdo juridica:

a. No caso de empresério individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
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b. No caso de sociedade empresaria: ato constitutivo, estatuto ou
contrato social em vigor, devidamente inscrito no Registro Publico de
Empresas Mercantis, a cargo da junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

b.1. Os documentos acima deverdo estar acompanhados de
todas as alteracOes ou da consolidacado respectiva;

¢c.No caso de sociedade simples: inscricdo do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada
de prova da indicacao dos seus administradores;

d. No caso de microempresa ou empresa de pequeno porte: certidao
expedida pela junta Comercial ou pelo Registro Civil das Pessoas
juridicas, conforme o caso, que comprove a condicdo de microempresa
ou empresa de pequeno porte, nos termos do artigo 8° da instrucdo
Normativa n° 103, de 30/04/2007, do Departamento Nacional de
Registro do Comércio — DNRC;

e. No caso de cooperativa: ata de fundacao e estatuto social em vigor,
com a ata da assembléia gque o aprovou, devidamente arquivado na
junta Comercial ou inscrito no Registro Civil das Pessoas juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n®
5.764, de 1971,

f. No caso de empresa ou sociedade estrangeira em funcicnamento no
Pais: decreto de autorizacéo;

g. No caso de exercicio de atividade que assim o exija: ato de registro
ou autorizacdo para funcionamento expedido pelo érgdo competente.

11.2.2 Relativos a Reqgularidade Fiscal e Trabalhista:

a. Prova de inscricdo no Cadastro Nacional de Pessoas
juridicas;

b. Prova de inscricdo no cadastro de contribuintes municipal ou
estadual, se for o caso, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

¢. Prova de regularidade com a Fazenda Federal e quanto a
Divida Ativa da Unido, admitida a certiddo positiva com efeito
de negativa ou outra equivalente na forma da lei;

d. Prova de regularidade para com a Fazenda Municipal ou
Estadual, se for o caso, do domicilio ou sede do licitante,
pertinente ao seu ramo de atividade e compativel com o
objeto contratual;
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e. Prova de regularidade perante a Seguridade Social (INSS) e
perante o Fundo de Garantia do Tempo de Servico (FGTS).

f. Prova de inexisténcia de débitos inadimplidos perante a
justica do Trabalho, mediante apresentacdo de certiddo
negativa, nos termos do Titulo VHI-A da Consolidacdo das Leis
do Trabalho, aprovada pelo Decreto-Lei n2 5.452/1943.

g. Relativos a restricdo ao direito de participar em licitacdes ou
de celebrar contratos com a Administracdo Publica: Cadastro
Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Uniéo
(www.portaldatransparencia.gov.br/ceis

h. Relativos a Condenacdes Civeis por Atos de Improbidade
Administrativa: Cadastro Nacional de Condenacdes Civeis por
Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

11.2.2.1Caso o licitante detentor do menor preco seja microempresa ou
empresa de peqgueno porte ou cooperativa enquadrada no artigo 34
da Lei n? 11.488, de 2007, devera apresentar toda a documentacao
exigida para efeito de comprovacéo de regularidade fiscal, mesmo
gue esta apresente alguma restricao, sob pena de ser inabilitado.

11.2.3 Relativos a Qualificacdo Econbmico-Financeira:

a. Certiddo negativa de concordata, faléncia ou recuperacdo judicial ou
extrajudicial, ou execucao patrimonial, conforme o caso, expedida pelo
distribuidor da sede do licitante, dentro do prazo de validade expresso
na prépria certidao, ou, na omissao desta, expedida a menos de 60
(sessenta) dias contados da data da sua apresentacdo;

b. Balanco patrimonial e demonstracfes contabeis do Gltimo exercicio
social, j& exigiveis e apresentados na forma da lei, que comprovem a
boa situacdo financeira da empresa, vedada a sua substituicdo por
balancetes ou balancos provisérios, podendo ser atualizados por
indices oficiais quando encerrados ha mais de 3 {trés) meses da data
de apresentacdo da proposta;

b.1. O baianco patrimonial devera estar assinado por contador
ou por outro profissional equivalente, devidamente registrado
no Conselho Regional de Contabilidade;

b.2. As empresas constituidas no exercicio em curso deverao
apresentar cépia do balanco de abertura ou cépia do livro
diario contendo o balanco de abertura, inclusive com os
termos de abertura e encerramento;
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b.3. No caso de licitacdo para fornecimento de bens para
pronta entrega, ndo se exigird da microempresa ou empresa
de pegueno porte a apresentacdo de balanco patrimonial do
ultimo exercicio social;

b.4. Caso o licitante seja cooperativa, tais documentos deverao
ser acompanhados da Ultima auditoria contdbii-financeira,
conforme dispde o artigo 112 da Lei n? 5.764, de 1971, ou de
uma declaracao, sob as penas da lei, de que tal auditoria nao
foi exigida pelo 6rgédo fiscalizador;

b.5. A boa situacdo financeira do licitante serd avaliada pelos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), maiores que 1 (um), resultantes da aplicacédo
das férmuias abaixo, com os valores extraidos de seu balanco
patrimonial ou apurados mediante consulta on line, no caso de
empresas inscritas no SICAF:

Ativo Circulante + Realizdvel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total

~  Passivo Circulante + Passivo Ndo Circulante
LC = Ativo Circulante

Passivo Circulante

b.6. O licitante que apresentar indices econdémicos iguais ou
inferiores a 1 (um) em qualquer dos indices de Liquidez Geral,
Solvéncia Geral e Liguidez Corrente deverd comprovar gue
possui patriménio liquido de pelo menos 10% (dez por cento)
do valor total estimado da contratacdo.

11.2.4 Relativos a Qualificacdo Técnica:

a. Comprovacao de aptiddo para o desempenho de atividades
pertinentes e compativeis em caracteristicas, quantidades e prazos
com o objeto desta licitacdo, ou com o item pertinente, por meio da
apresentacao de:

a.l. Atestados fornecidos por pessoas juridicas de direito
publico ou privado, devidamente registrados nas entidades
profissionais competentes, se for o caso, conforme item 7.2 do
Termo de Referéncia.

a.2. Comprovacao do licitante de possuir em seu quadro
permanente, na data da entrega da proposta, profissional de
nivel superior ou outro devidamente reconhecido pela
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entidade competente, detentor  de atestado de
responsabilidade técnica por execucdo de obra ou servico de
caracteristicas semelhantes;

a.2.1. Entende-se, para fins deste Edital, como
pertencente ao quadro permanente do licitante, o
sé6cio, o administrador, o diretor; o empregado
devidamente registrado na Carteira de Trabalho e
Previdéncia Social, e o prestador de servicos, com
contrato escrito firmado com o licitante;

a.2.2.No decorrer da execucdaoc do servico, ©
profissional de que trata este subitem poderd ser
substituido, nos termos do artigo 30, §10, da Lei n°
8.666, de 1993, por profissional de experiéncia
equivalente ou superior, desde que a substituicdo seja
aprovada pela Administracédo;

b. Atestado de vistoria assinado pelo servidor responsdvel ou
declaracdo formal assinada pelo representante responsdvel da
licitante, sob as penalidades da lei, de que tem pleno conhecimento
das condicbes e peculiaridades inerentes a natureza dos trabalhos,
assumindo total responsabilidade por esse fato e informando que ndo o
utilizaria para quaisquer questionamentos futuros que ensejassem
avencas técnicas ou financeiras.

11.3 A comprovacdo dos requisitos de habilitacdo serd exigida do licitante de acordo
com o vulto e a complexidade o grupo.

11.4 Serd inabilitado o licitante que deixar de apresentar quaisquer dos documentos
exigidos para a habilitacdo, ou apresentd-los em desacordo com o estabelecido neste
Edital, ressalvado o disposto quanto a comprovacdo da regularidade fiscal das
microempresas e empresas de pequeno porte e cooperativas enguadradas no artigo 34 da
Lein® 11.488, de 2007.

11.4.1 No caso de inabilitacdo, o Pregoeiro retomard o procedimento a partir da
fase de julgamento da proposta, examinando a proposta subseqglente e,
assim sucessivamente, na ordem de classificacao.

11.5 Para fins de habilitacdo, o Pregoeiro poderd obter certidées de érgaos ou entidades
emissoras de certidbes por sitios oficiais.

11.6 O licitante que j& estiver cadastrado ou habilitado parcialmente no SICAF, em
situacao regular, ficard dispensado de apresentar os documentos abrangidos peio referido
cadastro, conforme o caso.

11.6.1 Na hipdtese de algum documento que ja conste do SICAF estar com o seu
prazo de validade vencido, e caso o Pregoeiro ndo logre éxito em obter a
certiddo correspondente através do sitio oficial, o licitante serd advertido a
encaminhar, no prazo de 2 (duas) horas, documento valido que comprove o
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atendimento as exigéncias deste Edital, sob pena de inabilitacao,
ressalvado o disposto quanto a comprovacdo da regularidade fiscal das
microempresas e empresas de peqgueno porte.

11.6.2 O licitante obriga-se a declarar, sob as penalidades legais, a superveniéncia
de fato impeditivo da habilitacao.

11.7 N&o serdo aceitos documentos com indicacao de CNP] diferentes, salvo agueles
legalmente permitidos.

11.8 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a
continuidade da mesma.

11.9 No juilgamento da habilitacdo, o Pregoeiro poderd sanar erros ou falhas que ndo
alterem a substdncia dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-ihes validade e eficacia
para fins de habilitacdo.

11.10 Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante
serd declarado vencedor.

11.10.1 Caso o licitante detentor do menor preg¢o seja microempresa ou
empresa de pequeno porte, havendo alguma restricdo na comprovacao de
sua regularidade fiscal, ser-lhe-d assegurado o prazo de 02 (dois) dias
Uteis, a contar do momento em que for declarado vencedor do certame,
prorrogavel por igual periodo, para a regularizacdo da documentacédo,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes
negativas ou positivas com efeito de certiddo negativa.

11.10.2 A prorrogacdo do prazo a que se refere o subitem anterior devera
sempre ser concedida pela Administracéo quando requerida pelo licitante,
a nao ser gque exista urgéncia na contratacao ou prazo insuficiente para o
empenho devidamente justificados.

11.10.3 A declaracdo do vencedor de gue trata este subitem acontecerd no
momento imediatamente posterior a fase de habilitacdo, aguardando-se os
prazos de regularizacao fiscal para a abertura da fase recursal.

11.10.4 A ndo-regularizacdo da documentacdo, no prazo previsto, implicard
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas no
artigo 81 da Lei n° 8.666, de 1993, sendo facultado a Administracdo
convocar os licitantes remanescentes, na ordem de classificacao, ou
revogar a licitacao.

11.11 Ao preco do licitante declarado vencedor poderao ser registrados tantos
fornecedores quantos necesséarios para gue, em funcdo das propostas apresentadas, seja
atingida a quantidade total estimada para o item ou lote, observado o disposto no artigo
11 do Decreto n® 7.892/2013.
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11.12 Da sesséo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

12. DO TESTE DE BANCADA

12.1. O CONTRATANTE poderd requisitar a seu critério “teste de bancada” da solucdo
vencedora, a ser executado em até 05 (cinco) dias Gteis apés a convocacdo dos
anexos no COMPRASNET.

12.1.1. O licitante vencedor deverd implantar (em escala de laboratério/testes), no
ambiente do CONTRATANTE, a solucédo ofertada, de modo a demonstrar de
forma prética o atendimento aos requisitos técnicos previstos no edital;

12.1.2. O licitante vencedor terd o prazo de 02 (dois) dias Uteis para montar o
ambiente de testes;

12.1.3. O CONTRATANTE ird apresentar um Plano de Testes a ser executado no
ambiente montado, cujos requisitos serdo restritos as funcionalidades previstas
nesse instrumento;

12.1.4. O licitante vencedor ndo terd conhecimento prévio do Plano de Testes, e tera
o prazo de 01 (um) dia util para executd-lo apds recebé-lo;

12.1.5. O CONTRATANTE ird acompanhar toda a execucdo do Plano de Testes, assim
como coordenar o acesso de demais partes interessadas ao processo;

12.1.6. Cada item executado do Plano de Testes poderd ter apenas dois resuitados:
sucesso ou falha;

12.1.7. A falha em qualguer dos itens do Plano de Testes implicard na
desclassificacdo do licitante do processo licitatério, com a convocacado
sequencial dos outros participantes do processo de acordo com o resultado do
pregao;

13. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

13.1 A proposta final, contendo a planilha atualizada de custos e formacdo de precos e
eventuais justificativas apresentadas pelo proponente vencedor, deverd ser encaminhada
no prazo de 02 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrdnico.

13.1.1. A proposta final do licitante declarado vencedor devera ser
encaminhada no prazo de 2 (duas) horas, podendo ser prorrogado conforme item
XX, a contar da solicitacao do Pregoeiro no sistema eletrénico.

13.2. A proposta final deverd ser redigida em lingua portuguesa, datilografada ou
digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a
Gltima folha ser assinada e as demais rubricadas pelo licitante ou seu representante
legal.
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13.3. A proposta final deverd ser documentada nos autos e serd levada em consideracdo
no decorrer da execucao do contrato, no momento da repactuacao ou de aplicacéo
de eventual sancdo a Contratada, se for o caso.

13.4. Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante e procedéncia, vinculam a Contratada.

14. DOS RECURSOS

14.1 Declarado o vencedor, e depois de decorrida a fase de regularizacao fiscal, caso o
licitante vencedor seja microempresa ou empresa de pegueno porte, qualquer licitante
poderd, durante a sessdo publica, de forma imediata e motivada, em campo préprio do
sistema, manifestar sua intencdo de recorrer, guando lhe serd concedido o prazo de trés
dias para apresentar as razbes do recurso, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contra razées em igual prazo, que comecara a
contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.

14.1.1. O Pregoeiro assegurard tempo minimo de 30 (trinta) minutos para
gue o licitante manifeste motivadamente sua intencdo de recorrer.

14.2. A falta de manifestacdo imediata e motivada do licitante quanto a intencdo de
recorrer importard a decadéncia desse direito.

14.3. Cabe ao Pregoeiro receber, examinar e decidir os recursos, encaminhando-os a
autoridade competente, guando nao reconsiderar a sua decisao.

14.4. O acclhimento de recurso, pelo Pregoeiro, ou pela autoridade competente,
conforme o caso, importard invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

14.5. Na&o serdo conhecidos os recursos cujas razdes forem apresentadas fora dos prazos
legais.

14.6. O recurso tempestivamente interposto terd efeito suspensivo.
15. DA ADJUDICACAO E HOMOLOGACAO

15.1 O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso naoc haja interposicao de recurso, ou peia autoridade competente, apés a
regular decisao dos recursos apresentados.

15.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologaréd o procedimento licitatério.
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16. DA FORMALIZAGCAO DA ATA DE REGISTRO DE PREGOS

16.1 Homologado o resultado da licitacdo, o érgdo gerenciador, respeitada a ordem de
classificacdo e a quantidade de fornecedores a serem registrados, convocara os
interessados para, no prazo de 5 (cinco) dias Uteis, contados da data da convocacao,
proceder a assinatura da Ata de Registro de Precos, a qual, apés cumpridos os requisitos
de publicidade, tera efeito de compromisso de fornecimento, nas condicdes estabelecidas.

16.1.1 O prazo previsto poderd ser prorrogado uma vez, por igual periodo,
quando, durante o seu transcurso, for solicitado pelo licitante convocado,
desde que ocorra motivo justificado e aceito pelo érgao gerenciador.

16.1.2 Serd incluido, na respectiva ata, o registro dos licitantes que
aceitarem cotar os bens ou servicos com pre¢os iguais ao do licitante
vencedor na sequéncia da classificacdo do certame {inc. |, art. 11 do Dec. n?
7.892/2013).

16.2 A ata de registro de precos, uma vez disponibilizada no Portal de Compras do
Governo, podera ser assinada por certificacdo digital (§ 19, art. 52 do Dec. n® 7.892/2013).

16.3 Serdo registrados na ata de registro de precos, nesta ordem:

16.3.1 Os precos e quantitativos do licitante mais bem classificado durante a
etapa competitiva;

16.3.2 Os precos e quantitativos dos licitantes que tiverem aceito cotar seus
bens ou servicos em valor igual ao do licitante mais bem classificado;

16.3.3 Se houver mais de um licitante na situacdo de que trata o inciso ll, §
29, art. 11 do Dec. n? 7.892/2013, serao classificados segundo a
ordem da Ultima proposta apresentada durante a fase competitiva (§
39, art. 11 do Dec. n? 7.892/2013).

16.4 No caso de o licitante vencedor, apds convocado, ndo comparecer ou se recusar a
assinar a Ata de Registro de Precos, sem prejuizo das cominacdes previstas neste Edital e
seus Anexos, poderd ser convocado outro licitante, desde que respeitada a ordem de
classificacdo, para, apds feita a negociacao, verificada a aceitabilidade da proposta e
comprovados os requisitos de habilitacdo, assinar a Ata.

16.5 O é6rgdo gerenciador encaminhara cépia da Ata aos 6rgaos participantes, se houver.
17. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

17.1 A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, a contar da data de sua
assinatura.

Nome do Arquivo: EDITAL PE - 18 - 2013 - Versao Publicagio.docPégina 22 de 168



MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
COORDENACAO-GERAL DE GESTAO DA TECNOLOGIA DA INFORMACAO

18. DA REVISAO E DO CANCELAMENTO

18.1 A revisdo da Ata de Registro de Precos e o cancelamento do registro do fornecedor
obedecerdo a disciplina do Decreto n°® 7.892/2013, conforme previsto na Minuta de Ata
anexa ao Edital.

18.2. E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de
precos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n? 8.666, de 1993 (§ 19,
art. 12 do Dec. n© 7.892/2013).

18.3. Os precos registrados poderao ser revistos em decorréncia de eventual reducao
dos precos praticados no mercado ou de fato que eleve o custo dos servicos ou bens
registrados, cabendo ao 6rgdc gerenciador promover as negociacdes junto aos
fornecedores, observadas as disposicdes contidas na alinea “d” do inciso Il do caput do art.
65 da Lei n? 8.666, de 1993 (art. 17 do Dec. n® 7.892/2013).

18.4. Quando o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, o 6rgdo gerenciador convocard os fornecedores para negociarem a
reducado dos precos aos valores praticados pelo mercado (art. 18 do Dec. n® 7.892/2013).

18.5. Quando o preco de mercado tornar-se superior aos precos registrados e o
fornecedor ndo puder cumprir o compromisso, o 6rgdo gerenciador podera liberar o
fornecedor e convocar os demais fornecedores para assegurar igual oportunidade de
negociacao {(art. 19 do Dec. n2 7.892/2013).

18.6. O registro serd cancelado quando o fornecedor descumprir as condicdes da ata de
registro de precos; nao retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administracdo; ndo aceitar reduzir o seu preco registrado, na hipdtese
deste se tornar superior aqueles praticados no mercado; ou sofrer sancdo prevista nos
incisos lll ou IV do caput do art. 87 da Lei n? 8.666, de 1993, ou no art. 72 da Lei n® 10.520,
de 2002 (art. 20 do Dec. n© 7.892/2013).

18.7. O cancelamento do registro de precos poderd ocorrer por fato superveniente,

decorrente de caso fortuite ou forca maior, gue prejudique o cumprimento da ata ou a
pedido do fornecedor (art. 21 do Dec. n® 7.892/2013).

19. DA GARANTIA

19.1. A disciplina da garantia a ser aplicdvel no curso da contratacdo é aquela prevista no
Termo de Referéncia/Contrato.

20. DA CONTRATACAO COM OS FORNECEDORES

20.1. A contratacdo com o fornecedor registrado, de acordo com a necessidade do 6rgdo,
sera formalizada por intermédio de instrumento contratual, obedecidos os requisitos
pertinentes do artigo 15, do Decreto n® 7.892/2013.

20.1.1. O 6rgao devera assegurar-se de que o preco registrado na Ata
permanece vantajoso, mediante realizacdo de pesquisa de mercado prévia a
contratacao (inciso Xi do art. 9°do Decreto n° 7.892/2013).
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20.1.2.A ordem de classificacdo dos licitantes registrados na ata deverd ser
respeitada nas contratacdes (inc. lli, art. 11 do Dec. n? 7.892/2013).

20.2. O 6rgao convocard a fornecedora com preco registrado em ata para, a cada
contratacdo, no prazo de 2 (dois) dias Uteis, assinar o Contrato, sob pena de decair
do direito a contratacdo, sem prejuizo das sancdes previstas no Edital e na Ata de
Registro de Precos.

20.2.1.Esse prazo podera ser prorrogado, por igual periodo, por solicitacdo
justificada do fornecedor e aceita pela Administracao.

20.3. Antes da assinatura do Contrato, a Contratante realizard consulta “on line” ao SICAF
e ao Cadastro Informativo de Créditos ndo Quitados — CADIN e a CNDT (Lei n@
12.440/2011), cujos resultados serao anexados aos autos do processo.

20.4. E vedada a subcontratacdo total ou parcial do objeto do contrato, exceto nas
condicdes autorizadas no Termo de Referéncia ou na minuta de contrato.

20.5. A Contratada deverd manter durante toda a execucdo do contrato, em
compatibilidade com as obrigacbes assumidas, todas as condicbes de habilitacéo e
gualificacdo exigidas na licitacao.

20.6. O descumprimento das obrigacdes trabalhistas ou a ndo manutencao das condicbes
de habilitacdo pelo contratado deverd dar ensejo a rescisdo contratual, sem
prejuizo das demais sancles, sendo vedada a retencdo de pagamento se o
contratado nado incorrer em qualguer inexecucdo do servico ou nao o tiver prestado
a contento.

20.6.1.A Contratante poderd conceder um prazo para que a Contratada regularize
suas obrigacdes trabalhistas ou suas condi¢bes de habilitacdo, sob pena de rescisdo
contratual, guando ndo identificar mé-fé ou a incapacidade da empresa de corrigir a
situacdo.

20.7. Durante a vigéncia do contrato, a fiscalizacdo sera exercida por um representante
da Contratante, ao qual competird registrar em relatério todas as ocorréncias e as
deficiéncias verificadas e dirimir as ddvidas que surgirem no curso da prestacdo dos
servicos, de tudo dando ciéncia a Administracdo, conforme procedimentos
estabelecidos na minuta de Contrato.

20.8. O contrato sé serd considerado integralmente cumprido apés a comprovacao, pela
Contratada, do pagamento de todas as obrigacdes trabalhistas, sociais e

previdencidrias referentes a mao-de-obra alocada em sua execucdo, inclusive
guanto as verbas rescisérias.

20.9. Os contratos decorrentes do Sistema de Registro de Precos poderdo ser alterados,
observado o disposto no art. 65 da Lei n° 8.666, de 1993 (§ 39, art. 12 do Dec. n2
7.892/2013).
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20.10. O contrato decorrente do Sistema de Registro de Precos devera ser assinado no
prazo de validade da ata de registro de precos (§ 49, art. 12 do Dec. n? 7.892/2013).

21. DA VIGENCIA DO CONTRATO

21.1. A vigéncia do contrato esta estabelecida no Termo de Referéncia e Minuta de
Contrato.

22. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

22.1 As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia, no Edital, na Ata de Registro de Precos e na minuta do instrumento de
Contrato.

23. DO PRECO

23.1. Os precos sdo fixos e irreajustaveis.

24. DO RECEBIMENTO E CRITERIO DE ACEITACAO DO OBJETO

24.1. Os critérios de recebimento e aceitacdo do objeto estdo previstos no Termo de
Referéncia e na minuta do instrumento de Contrato, quando for o caso.

24.2, Em caso de bens importados, a Contratada deverd comprovar a origem dos bens
oferecidos e da guitacdo dos tributos de importacao a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de rescisdo contratual e multa
(Inc. Hll, art. 32 do Decreto n® 7.174/2010}.

25. DO PAGAMENTO

25.1. A disciplina referente ao pagamento aplicdvel no curso da contratacdo é aguela
prevista no Termo de Referéncia/Contrato.

26. DA DOTACAO ORCAMENTARIA

26.1. Os recursos para a contratacdo do servico objeto do presente registro de precos, de
acordo com os quantitativos efetivamente contratados, possuem dotacdo orcamentéria
prépria e serdo certificados por ocasido de cada contratacdo.

27. DAS INFRAGOES E DAS SANCOES ADMINISTRATIVAS

27.1. Comete infracdao administrativa, nos termos da Lei n? 10.520, de 2002, e do Decreto
n? 5.450, de 2005, a licitante/Adjudicatdria que, no decorrer da licitacao:
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27.2.

27.3.

27.4.

27.5.

27.1.1. N&o assinar a Ata de Registro de Precos, ou ndo assinar o contrato,
quando convocada dentro do prazo de validade da proposta ou da Ata de Registro

de Precos;

27.1.2. Apresentar documentacao falsa;

27.1.3. Deixar de entregar os documentos exigidos no certame;
27.1.4. Ndo mantiver a sua proposta dentro de prazo de validade;
27.1.5. Falhar ou fraudar na execucao do Contrato;

27.1.6. Comportar-se de modo inidéneo;

27.1.7. Cometer fraude fiscal;

27.1.8. Fizer declaracao falsa;

27.1.9. Ensejar o retardamento da execucao do certame.

A licitante/Adjudicataria que cometer qualquer das infracdes discriminadas no
subitem anterior ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sancobes:

a. Multa de até 20% (vinte por cento) sobre o valor estimado do(s)
item(s) prejudicado(s) pela conduta do licitante;

b. impedimento de licitar e de contratar com a Unido e
descredenciamento no SICAF, pelo prazo de até cinco anos;

27.2.1.A penalidade de multa pode ser aplicada cumulativamente com as demais
sancdes.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n?
9.784, de 1999.

A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como ¢ dano
causado a Administracdo, observado o principio da proporcionalidade.

As multas devidas ef/ou prejuizos causados a Contratante serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia,
ou ainda, quando for o caso, serdao inscritos na Divida Ativa da Unido e cobrados
judicialmente.
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27.6.

27.7.

27.8.

27.9.

Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10
(dez), a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

As penalidades serdo obrigatoriamente registradas no SICAF.

As multas serdo recoihidas em favor da Unido, no prazo maximo de 10 (dez) dias, a
contar da data do recebimento da comunicacdo enviada pela autoridade
competente, ou, quando for o caso, inscritas na Divida Ativa da Unido e cobradas
judicialmente.

As sancbes aqui previstas sao independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas
cabiveis.

28. DAS DISPOSICOES GERAIS

28.1. Até dois dias Uteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa poderd impugnar o Edital, na forma eletronica, ou mediante o encaminhamento de
peticdo por escrito ao Pregoeiro.

28.2.

28.3.

28.4.

28.5.

28.1.1. Caberd ao Pregoeiro, auxiliado pelo setor responsdvel pela elaboracéo
do Edital, decidir sobre a impugnacao no prazo de até vinte e quatro horas.

28.1.2. Acolhida a impugnacéo contra o ato convocatério, serd designada
nova data para a realizacdo do certame, observando-se as exigéncias quanto a
divulgacado das modificacbes no Edital.

Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser
enviados ao Pregoeiro, até trés dias Gteis anteriores a data fixada para abertura da
sessdo publica, exclusivamente por meio eletrénico via internet.

28.2.1. O pedido de esclarecimentos serd respondido em até vinte e quatro
horas.

Qualguer modificacdo no Edital exige divulgacdo pelo mesmo instrumento de
publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inguestionaveimente, a alteracdo ndo afetar a
formulacdo das propostas.

Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente
transferida para o primeiro dia UGtil subsegiente, no mesmo hordrio e local
anteriormente estabelecido, desde que n&o haja comunicacao do Pregoeiro em
contrario.

E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitacio, a
promocao de diligéncia destinada a esclarecer ou complementar a instrucdoc do
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28.6.

28.7.

28.8.

28.9.

28.10.

28.11.

28.12.

28.13.

28.14.

28.15.

processo, vedada a inclusdo posterior de documento ou informacao que deveria
constar no ato da sessdo publica.

No julgamento da habilitacdo e das propostas, o Pregoeiro poderd sanar erros ou
falhas que ndo alterem a substéncia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em Ata acessivel a todos,
atribuindo-lhes validade e eficdcia para fins de habilitacdo e classificacao.

A homologacéao do resuitado desta licitacdo ndo implicard direito a contratacao.

28.7.1. A existéncia de precos registrados ndo obriga a Administracdo a
firmar as contratacdes que deles poderdo advir, facultando-se a realizacdo de
licitacdo especifica para a aquisicdo pretendida, sendo assegurado ao beneficiario
do registro a preferéncia de fornecimento em igualdade de condicdes.

A autoridade competente para a aprovacdo do procedimento licitatério poderd
revogd-lo em face de razdes de interesse publico, por motivo de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar tal conduta,
devendo anuld-lo por ilegalidade, de oficio ou por provocacao de terceiros,
mediante ato escrito e devidamente fundamentado.

Os licitantes assumem todos os custos de preparacao e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da conducado ou do resultado do processo licitatério.

O licitante deverd manter preposto, aceito pela Administracdo, no local do servico,
se for o caso, para representd-lo na execucéo do contrato.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-d o
dia do inicio e incluir-se-4 o do vencimento. 54 se iniciam e vencem 0s prazos em
dias de expediente na Administracédo.

O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacéo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacao.

Embora diversas condicbes do edital e de seus anexos se refiram ao MCTI, estas
condicdes, gquando couberem, também se estenderdo aos demais 6rgdos
participantes, tais como: prazos e locais de entrega, treinamento, manutencao e
assisténcia técnica, dentre outras.

Em caso de divergéncia entre disposicdo do Edital e das demais pecas que
compdem o processo, prevalece a previsao do Edital.
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28.16. O Edital e seus Anexos poderdo ser lidos efou obtidos na Divisdo de Licitacdes,
Contratos e Compras - DILC, deste Ministério, situada na Esplanada dos Ministérios,
Bloco E, Sobreloja, Sala 140, Brasilia-DF, nos dias Gteis, no horario das 09 horas as
18 horas.

28.16.1. O Edital também estd disponibilizado, na integra, nos enderecos
eletronicos:

a) www.comprasnet.gov.br;
b) www.mct.gov.br

28.17. Os autos do processo administrativo permanecerdo com vista franqueada aos
interessados no 6rgdo, situado no endereco Esplanada dos Ministérios, Bloco “E”,
Sala 140, nos dias Uteis, no horério das 09 horas as 18 horas.

28.18. Em caso de cobranca pelo fornecimento de cépia da integra do edital e de seus
anexos, o valor se limitard ao custo efetivo da reproducdo grafica de tais
documentos, nos termos do artigo 32, § 5°, da Lei n°® 8.666, de 1993.

28.19. Nos casos omissos aplicar-se-do as disposicfes constantes da Lei n? 10.520, de
2002, do Decreto n? 5.450/2005, ao Decreto n? 3.555/2000, da Lei n® 8.078, de
1990 - Cédigo de Defesa do Consumidor, do Decreto n® 3.722, de 2001, do Decreto
n® 7.892/2013, da Lei Complementar n? 123, de 2006, da Lei no 8.248/1991 -
Institui preferéncia nas aquisicbes e servicos de informéatica e automacdo, da Lei n®
12.440/2011 - que instituiu a Certiddo Negativa de Débitos Trabalhistas, do Decreto
n°® 2.271, de 1997, da instrucao Normativa SLTI/MPOG n° 2, de 30 de abril de 2008,
e alteracbes, do Decreto n°® 6.204, de 2007 e da Lei n® 8.666, de 1993,
subsidiariamente.

28.20. O foro para dirimir questdes relativas ao presente Edital serd o da Secao judiciaria
do Distrito Federal - Justica Federal, com exclusao de qualquer outro.

Brasilia, 16 de outubro de 2013.

HUGO MARCUS SILVA TEIXEIRENSE
Pregoeiro
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1.

SOLUGAO DE TECNOLOGIA DA INFORMAGCAO

1.1. OBJETO DA CONTRATAGAO

1.1.1.

Registro de Precos para Aquisi¢do de Solucdo Integrada de Protecdo e Resposta a Incidentes de
Seguranca, baseada em hardware e software, para prover protecdo e capacidade de resposta a
incidentes, incluindo instalagdo, implantagdo/configuracdo, suporte técnico e operacao assistida,
para atender as necessidades corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo —
MCTI.

1.1.1.1. Devido a natureza organizacional do MCTI e necessidade de integragdo tecnoldgica
entre as vdrias casas a ele vinculadas (INPE, CNPq, IBICT, FINEP, CEMADEN,
RNP), visando principalmente a otimizagéo dos recursos tecnoldgicos e publicos, esta
contratacdo serd realizada de forma modularizada e flexivel, por meio de Ata de
Registro de Precos, para que cada casa tenha a liberdade para aderir, ou ndo, aquilo que
melhor se aplicar a sua necessidade, com respaldo no artigo 3°, Ill, do Decreto n°
7.892/2013.

1.2. NATUREZA DO OBJETO E PREVISAO NO PDTI.

1.2.1.

1.2.2.

1.2.3.

Constitui servigo continuado, pois existe a necessidade de pleno funcionamento da solucéo visto
a essencialidade dos servicos e atividades a serem executadas pelo CONTRATANTE.
Caracteriza-se, também, como comum, pois os padrdes de desempenho e de qualidade podem
ser objetivamente definidos com base em especificagBes usuais no mercado, conforme Acérdao
n° 2.471/2008-TCU-Plenério. Assim sugere-se a ado¢do da modalidade pregéo.

"Consideram-se bens e servicos comuns aqueles cujos padrdes de
desempenho e qualidade possam ser objetivamente definidos no
edital, por meio de especifica¢fes usuais praticadas no mercado.
Bens e servigcos comuns sdo ofertados, em principio, por muitos
fornecedores e comparaveis entre si com facilidade.”

Esse instrumento guarda observancia a lei de licitacbes para contratacdo de servicos na
administracdo publica e ao Plano Diretor de Tecnologia da Informagdo do MCTI (Necessidades
e AcOes respectivamente: N13 - Modernizacdo e ampliagdo dos servicos de rede, web e
informacéo da Administracdo Central do MCTI e Unidades Descentralizadas, visando atender
as crescentes demandas do 6rgdo e N14 - Manutencdo e ampliagdo da capacidade de
conectividade da rede local da Administracdo Central do MCTI e Unidades Descentralizadas,
visando suprir as demandas recebidas, bem como aumentar sua eficiéncia, confiabilidade e
seguranca; N13A5 - Ampliar e atualizar as ferramentas que suportam a seguranca da
informacgdo e N14A2 - Ampliar o nimero de segmentos monitorados da rede contra intrusdes).

Cabe salientar que a referida andlise e elaboracéo desse instrumento ndo afasta a apreciacio da
Consultoria Juridica do MCTI.

1.3. FUNDAMENTACAO DA CONTRATACAO

1.3.1.

Para combater as ameagas modernas, é preciso ir além das ferramentas tradicionais de
seguranga. Assim o objetivo é prover o MCTI de uma solugéo integrada de defesa cibernética e
resposta a incidentes de seguranga, construindo a infraestrutura necessaria para 0 combate as
ameacas digitais. Abrangendo a seguranca das fronteiras, servidor de aplicagdes, seguranca web
e protecdo contra malware.
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1.3.2. A medida que o uso de informagdes e sistemas crescem ndo ha como deixar de se abordar o
item seguranga que, em se tratando de empresas particulares e/ou 6rgéos publicos, deixa de ser
um ponto apenas importante para se tornar vital. InformagGes sigilosas roubadas, websites
destruidos, informagGes apagadas de um banco de dados, entre outras agdes, costumam resultar
em prejuizos financeiros e morais que muitas vezes ndo podem ser reparados.

1.3.3. O Ministério da Ciéncia e Tecnologia - MCTI conta hoje com uma solucdo de firewall fragil e
desatualizada, que compromete ndo s6é a seguranga como também a velocidade e
disponibilidade dos dados da rede.

1.3.4. Néo existe no ambiente solucdo que permita visibilidade do ambiente de rede, com apoio ao
processo de resposta a incidentes, de forma integrada com a plataforma de protecéo.

1.3.5. E necessério, portanto, a implantacio de uma solucdo que permita a integracdo entre os
elementos de protecdo, visibilidade e resposta a incidentes, construindo uma infraestrutura
coesa e eficaz de protecdo e combate as ameacas digitais;

1.3.6. No que tange ao elemento de protecéo, é importante observar que nos ultimos anos houve uma
verdadeira revolugéo nos meios de comunicagdo. Conceitos como sistemas em nuvem, técnicas
de evasdo, uso massivo de criptografia e aplicagBes cujo trafego independe do uso de portas
especificas demandaram o uso de novas tecnologias de analise e controle de trafego de dados.
Para oferecer protecdo adequada nesse contexto, € necessario partir para tecnologias de
vanguarda, capazes de lidar com os desafios atuais.

1.3.7. Outro aspecto fundamental para a seguranca do ambiente, e para a gestdo de riscos como um
todo, é a visibilidade. Com a quantidade de dados passando pela rede crescendo de forma
constante, assim como a demanda por mais aplica¢des, sistemas e ativos, as redes corporativas
tendem a se tornar algo proximo de uma “caixa preta”, em que nem mesmo os administradores
sabem o que se passa no ambiente. Para retomar o controle, é fundamental colocar em uso
solugBes que ajudem a construir uma visdo mais completa do que se passa, permitindo a
conquista da consciéncia situacional necesséria para a protecdo e resposta a incidentes
adequadas para 0 ambiente.

1.4, EXPECTATIVAS.
1.4.1. Séo esperados o atendimento das seguintes expectativas com a presente contratagéo:

1.4.1.1. Substituicdo dos equipamentos obsoletos e fora do periodo de garantia atualmente
instalados no parque computacional;

1.4.1.2. Aumento da capacidade de seguranca da rede pela aquisi¢do de novos equipamentos;

1.4.1.3. Aumento da consciéncia situacional e capacidade de resposta a incidentes de seguranca;
1.5. RESULTADOS.

1.5.1.1. S&o esperados o atendimento das seguintes resultados com a presente contratacéo:

1.5.1.1.1. Assegurar a sustentabilidade e desempenho dos servicos do Ministério da
Ciéncia, Tecnologia e Inovacéo;

1.5.1.1.2. Manter alta disponibilidade dos servicos;
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1.5.1.1.3. Substituicdo dos equipamentos obsoletos, de alto custo, de baixo desempenho ou
sem contrato de manutencéo preventiva e/ou corretiva, por equipamentos mais
modernos;

1.5.1.1.4. Garantir a seguranca, integridade e disponibilidade das informagdes.
1.5.1.1.5. Protecdo da rede e dos sistemas.

1.5.1.1.6. Acdo imediata para interromper ou minimizar o incidente.

1.5.1.1.7. Investigacdo do Incidente.

1.5.1.1.8. Restauracdo dos recursos afetados.

1.5.1.1.9. Reportando o incidente aos canais apropriados.

1.5.1.1.10. Respostas rapidas e minimizagdo dos danos em caso de incidentes.

15.1.1.11. Otimizacgdo do processo de conscientizagdo de seguranca e disseminacao
de boas praticas.

15.1.1.12. ImplementacBes de Seguranca proativas e decorrente de licBes aprendidas
em incidentes passados.

15.1.1.13. Facilitacdo da implementac&o e controle da politica de seguranca.
1.6. MODELO DA CONTRATACAO.

1.6.1. A partir da analise dos modelos de contratagdo disponiveis e levando em consideragdo a
evolugdo tecnoldgica, 0 MCTI adquirira Solugdo Integrada de Protecdo e Resposta a Incidentes
de Seguranga e servigos por meio de empresa que se responsabilize em fornecer os bens e
servigos objetos deste instrumento, pois 0 MCTI ganhara na economia de escala ao realizar uma
aquisicdo de maior vulto. Ademais, poderéd barganhar por meio do pregdo eletrénico a melhor
proposta, ou seja, a de menor preco. Quanto ao servigo de operacdo assistida serd adotado o
modelo Unidades de Servigo Técnico, com uso sob demanda.

1.6.1.1. Cabe salientar que a compra pelo menor prego ndo significa a aquisi¢do de produtos
com baixa qualidade, visto que a administracdo devera definir especifica¢fes técnicas
necessarias para o sucesso do certame, sem restringir a competicao.

1.7. PROJETOS SIMILARES

1.7.1. Apé6s anélise das necessidades institucionais e a busca de uma Solucdo de Tl que supra as
necessidades de TI levantadas; o responsavel pela area requisitante, o integrante requisitante e o
integrante técnico responsavel pelas especificagdes da Solugdo de T encontraram projetos com
especificacdes similares em outros Orgdos da Administracdo Publica, como, por exemplo, na
GAP Aeronautica, TCU, CNJ.

O integrante técnico 2, responsavel pelos requisitos técnicos, apds anélise de varias opgdes no mercado
relacionadas a essa aquisi¢do, optou pelas especificacBes, servigos e quantitativos descritos neste

instrumento. Dessa forma, ele levou em consideracdo o melhor custo x beneficio, como também o
atendimento das necessidades relacionadas pelo integrante requisitante e a area requisitante. Nessa
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perspectiva, a escolha dessa solucdo é fruto de um consenso entre o integrante técnico e requisitante com
anuéncia da area requisitante mencionados anteriormente.

1.8. ESTIMATIVA DE DEMANDA.

1.8.1. A licitacdo por grupo Unico é mais satisfatoria do ponto de vista da eficiéncia técnica, por
manter a qualidade do fornecimento, haja vista que o gerenciamento permanece todo o tempo
a um mesmo administrador, além de garantir a compatibilidade dos ativos, fato importante
quando se mantém diversos servigos e softwares trafegando na rede, a maior interagdo entre
as diferentes fases do fornecimento, a maior facilidade no cumprimento do cronograma e na
observancia dos prazos, concentracdo da responsabilidade pela execucdo do fornecimento em
uma s6 pessoa e concentracdo da garantia dos resultados.

1.8.2. Ademais, havera um grande ganho para a Administracdo na economia de escala, que aplicada
na execucdo de determinado fornecimento, implicaria em aumento de quantitativos e,
consequentemente, numa reducdo de precos a serem pagos pela Administracéo

1.8.3. Devido as caracteristicas de integracdo e interdependéncia entre os elementos da solucéo, a
complexidade para ativacdo da mesma a infraestrutura de rede ja existente, visando garantir a
eficiéncia técnica e qualidade da solugdo como um todo, levando em consideragdo a unidade e
integridade do objeto a ser executado e respeitando os interesses da administracdo em reduzir
custos administrativos e de gestao, estima-se a demanda em:

Tabela 1 - Demandas e Quantitativos

QUANTITATIVOS
INDIVIDUAIS

~ QUANTITATIVOS
DESCRICAO MCTI - UASG TOTAIS PARA
240101 REGISTRO

BRASILIA - DF

‘ Modulo de Protecdo de Rede

Garantia e Manutengdo Mensal - Modulo

de Protec¢do de Rede 36 36
Servi¢o de Implantacdo - Médulo de 1 1
S Protecéo de Rede
5 Servico de Treinamento - Médulo de 1 1
i Protecdo de Rede
(@] i dcni -
9 Servigo de Suporte Técnico Mensal 36 36

Modulo de Protecdo de Rede

‘ Madulo de Analise de Rede 1 1

Garantia e Manutengdo Mensal - Modulo

de Analise de Rede 36 36
Servi¢o de Implantacdo - Mdédulo de 1 1
Analise de Rede.
Servigo de Treinamento - Mddulo de 1 1
Protecdo de Rede
Servi¢o de Suporte Técnico Mensal - 36 36

Modulo de Protecdo de Rede
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Maddulo de Visibilidade e Andlise de
1 1
Dados

Garantia e Manutencdo Mensal - Médulo 36 36
de Visibilidade e Analise de Dados

Servico de Implantacdo - Mdédulo de 1 1
Visibilidade e Anélise de Dados

Servico de Treinamento - Modulo de 1 1
Visibilidade e Analise de Dados

Servico de Suporte Técnico Mensal -
Médulo de Visibilidade e Analise de 36 36
Dados

16 ‘ Servigos de Operacdo Assistida (UST) 2000 2000

1.9. VALORES MAXIMOS

1.9.1. Para a apuragdo do valor maximo estimado, foram considerados os valores médios praticados
no mercado ou recentes contratagdes da Administracdo Publica, conforme tabela abaixo:
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Tabela 2 - Estimativa de Prego

VALOR VALOR
VALOR UNITARIO VALOR TOTAL DO TOTAL DO VALORTOTAL | VALOR TOTAL
QNT. . DO ITEM CONSOLIDADO
~ MEDIO ITEM ITEM
Item DESCRICAO UASG UNITARIO
240101 | 120006 | 160062 EMPRESA 1 EMPRESA 2 EMPRESA 3 EMPRESA 4 (R$) UASG UASG -
(RS) (RS) (RS) (RS) 240101 120006 | UASG - 160062
Ml Vi6dulo de Protecdo de 1 0 0 1 R$ R$ R$ R$ R$ R$ RS - RS - R$
Rede 1.117.716,08 | 1.237.000,00 | 1.532.000,00 | 1.400.000,00 | 1.321.679,02 | 1.321.679,02 1.321.679,02
Garantia e Manutengdo
, R$ R$ R$ R$ R$
2 Mensal - Mddulo de 36 0 0 36 8.098.41 8.590,28 13.500,00 12.000,00 R$ 10.547,17 379.608,21 R$ - R$ - R$ 379.698,21
Protecdo de Rede
Servico de Implantagdo - RS RS RS RS
ER MGdulo d;;r:te;ao de 1 0 0 1 15.000,00 17.000,00 20.000,00 18.000,00 R$ 17.500,00 | R$ 17.500,00 RS - RS - R$ 17.500,00
Servigo de Treinamento RS RS RS RS
- Moducljc; céz:l’gotegao 1 0 0 1 27.000,00 23.000,00 30.000,00 35.000,00 R$ 28.750,00 | R$ 28.750,00 R$ - R$ - R$ 28.750,00
Servico de Suporte
Técnico Mensal - R$ R$ R$ R$ R$
Sl \/¢dulo de Proteciode | -0 0 0 36 3.000,00 370000 | 400000 | 450000 | R®380000 | 43640000 RS - RS - R$ 136.800,00
Rede
Médulo de Analise de 1 3 12 16 R$ R$ R$ R$ R$ R$ R$ R$ R$
Rede 253.377,40 650.000,00 500.320,00 450.000,00 463.424,35 463.424,35 | 1.390.273,05 | 5.561.092,20 7.414.789,60
Garantia e Manutengao
, R$ R$ R$ R$ R$ R$ R$ R$
[ \Viensal-Modulode | 36 | 108 | 432 | 576 | 41597 | 451389 | 450000 | 800000 | R°928247 | 19016874 | 57050622 | 228202488 | 3.042.699,84
Anadlise de Rede
Servigo de Implantagao - RS RS RS RS
Modulos:dinallse de 1 3 12 16 15.000,00 17.000,00 20.000,00 20.500,00 R$ 18.125,00 | R$ 18.125,00 | R$ 54.375,00 | R$ 217.500,00 | R$ 290.000,00
Servigo de Treinamento RS RS RS RS$
- Modu(!lt'()E dRZggotegao 1 3 1 5 27.000,00 23.000,00 30.000,00 35.000,00 R$ 28.750,00 | R$ 28.750,00 | R$ 86.250,00 | R$28.750,00 | R$ 143.750,00
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Servigo de Suporte

16

Técnico Mensal - R$ R$ R$ R$ R$ R$ R$ R$
S Visdulo de Proteciode | 30 | 108 | 432 | 576 1 300000 370000 | 473200 | 450000 | R®398300 | 14358800 | 430.164,00 | 1.720656,00 | 2.294.208,00
Rede
Mddulo de Visibilidade R$ R$ R$ R$ R$ R$ R$ R$
e Anilise de Dados 1 3 1 5 | 72800000 | 70056000 | 92034000 | 890.000,00 | 809.72500 | 809.725.00 | 2.429.175,00 | R®809725.00 | 4 048 675 00
Garantia e Manutengao
Mensal - Mddulo de R$ R$ R$ R$ R$ R$ R$
Sl \icibilidade e Analise de | S° 108 36 | 180 | 1130000 | 1361111 | 750000 | 1570000 |RE12021781 45599909 | 129899907 | RE432:999.99 | 5 164 909 95
Dados
Servigo de Implantagao - RS RS RS RS RS
€l \icdulo de Visibilidade | 1 3 1 5 116883 | 7650000 | 9300000 | 10000000 | RS E5167.21 |RSESIET2L| L B8 oo | RS85167.21 | RS 42583604
e Anélise de Dados
Servigco de Treinamento RS RS RS RS$
PR - Viodulo de Visibilidade | 1 3 1 5 2700000 | 2300000 | 3000000 | 3500000 | RS 2875000 RS 28.750,00 | RS 86.250,00 | R$28.750,00 | R$ 143.750,00
e Analise de Dados
Servigo de Suporte
Técnico Mensal - R$ R$ R$ R$ R$ R$
Sl \\6dulo de Visibilidade | S° 108 361 180 1 5 000,00 4.500,00 4.732,00 450000 | R®418300 | 1o0ce800 | 45176400 | R® 15058800 | R$752.940,00
e Analise de Dados
Servigos de Operagdo R$ R$ R$ R$ R$ R$ ) R$
Assistida (UST) 2.000 | 6.000 0| 8000 | 50000 230,00 230,00 250,00 R$227.50 | 45500000 | 1.365.000,00 R$ 1.820.000,00
_ R$ R$ RS RS
VALOR TOTAL DA CONTRATAGAO (R$) 4.690.51352 | 8.418.258,86 | 11.317.253.28 | 24.426.025,66

1.2.2

guatrocentos e vinte e seis mil vinte e cinco reais e sessenta e seis centavos).

123
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1.10.ESTIMATIVA DE AQUISICAO IMEDIATA.
Tabela 3 - Demandas e Quantitativos (MCTI)

Custeio(CO MCTI

DESCRICAO

Preco Unitario Elemento de despesa

)
Capital(CA) Qtd. Valor Total

1 M°d“:’ed:e'::tega° R$1.321.679,02 cA 4.4.90.52.35 Equipamento de Tl 1 | R$1.321.679,02
Garantia e
2 Malnutengao Mensial - R$ 10.547.17 co 3.3.90.39.95 Ma.nutengao e Conservagao 36 R$ 379.698.21
Moddulo de Protegdo de Equipamentos de Tl
de Rede
Servigo de Implantagdo . .
ERll - ViGdulo de Protecio | RS$ 17.500,00 co 3.3.90.39.95 Manutengdo e Conservagdo | R$ 17.500,00
de Equipamentos de TI
de Rede
servigo de 3.3.90.39.57 Servicos Técnicos
4 Treinamento - Médulo R$ 28.750,00 co T g. " 1 R$ 28.750,00
« Profissionais de Tecnologia da Informagao
de Protegdo de Rede
Servigo de Suporte
5 T'ECHICO Mensal - R$ 3.800,00 o 3.3.90.39.95 Ma.nutengao e Conservagao 36 R$ 136.800,00
Mddulo de Protegdo de Equipamentos de TI
de Rede
. . 4.4.90.39.93 Aquisicdo de Software de
[3 Médulo ::‘;Aenallse de R$ 463.424,35 CA Prateleira ou por Encomenda (novos 1 R$ 463.424,35
projetos)
Garantia e
7 Ma}nutengao l\/!gnsal - RS 5.282.47 co 3.3.90.39.08 Manuteinc;ao de Software 36 R$ 190.168,74
Médulo de Analise de (corretiva)
Rede
Servigo de Implantagdo «
Pl - \i6dulo de Andlise de |  R$ 18.125,00 co 3.3.90.39.08 Manutencdo de Software 1 R$ 18.125,00
(corretiva)
Rede.
Servigo de . .
Bl Trcinamento - Médulo | R$ 28.750,00 co 3.3.9039.57 Servicos Técnicos | R$ 28.750,00
~ Profissionais de Tecnologia da Informagdo
de Protecdo de Rede
Servico de Suporte
10 Tlecnlco Mensal - R$ 3.983,00 co 3.3.90.39.08 Manuteinc;ao de Software 36 RS 143.388,00
Mddulo de Protegdo (corretiva)
de Rede
Médulo de 4.4.90.39.93 Aquisicdo de Software de
11 Visibilidade e Analise R$ 809.725,00 CA Prateleira ou por Encomenda (novos 1 R$ 809.725,00
de Dados projetos)
Garantia e
12 M’anutengao. l\./lc.er.wsal - RS 12.027.78 o 3.3.90.39.08 Manuteinc;ao de Software 36 RS$ 432.999 99
Médulo de Visibilidade (corretiva)
e Analise de Dados
Servigo de Implantagdo
13 - Modulo de’ . RS 85.167.21 co 3.3.90.39.08 Manuteinc;ao de Software 1 RS$ 85.167.21
Visibilidade e Analise (corretiva)
de Dados
Servigo de
Treinamento - Mdédulo 3.3.90.39.57 Servicos Técnicos
14 de Visibilidade e R$ 28.750,00 co Profissionais de Tecnologia da Informacdo ! R$ 28.750,00
Andlise de Dados
Servigo de Suporte
Técnico Mensal - 3.3.90.39.08 Manutencdo de Software
5 Mddulo de Visibilidade R$4.183,00 co (corretiva) 36 R$ 150.588,00
e Andlise de Dados
Servigos de Operagao 3.3.90.39.57 Servigos Técnicos
R$ 227 R$ 455.
16 Assistida (UST) $ 50 co Profissionais de Tecnologia da Informacio 2000 $455.000,00
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TOTAL RS 4.690.513,52

CAPITAL 4.4.90.52.35

Equipamento de Tl RS 1.321.679,02

CAPITAL 4.4.90.39.93
Aquisi¢cdo de Software de Prateleira ou por Encomenda (novos RS 1.273.149,35
projetos).

CUSTEIO 3.3.90.39.95

Manutengdo e Conservagdo de Equipamentos de Tl RS 533.998,21

CUSTEIO 3.3.90.39.08

RS 1.020.436,94
Manutengdo de Software (corretiva) 3 !

CUSTEIO 3.3.90.39.57

Servigos Técnicos Profissionais de Tecnologia da Informagdo RS 541.250,00

1.11.UTILIZACAO DA ATA DE REGISTRO DE PREGOS POR ORGAO OU ENTIDADE NAO
PARTICIPANTE.

1.11.1. Desde que devidamente justificada a vantagem, a ata de registro de precos, durante sua vigéncia,
poderd ser utilizada por qualquer 6rgao ou entidade da administracdo publica federal que néo tenha
participado do certame licitatorio, mediante anuéncia do 6rgéo gerenciador.

1.11.2.  Porém, o quantitativo decorrente das adesGes a ata de registro de pre¢os ndo podera exceder, na
totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de precos para o
6rgdo gerenciador e drgdos participantes, independentemente do nimero de 6rgdos ndo participantes
que aderirem, conforme dita o artigo 22, paragrafo 4° do Decreto n° 7.892/2013.

2. CONSIDERACOES GERAIS SOBRE A SOLUGCAO DE TI.

2.1. A CONTRATADA, fornecedora da solu¢do de seguranca, devera realizar os procedimentos de
implantacdo da solugdo devendo observar as seguintes fases:

2.1.1. Planejamento do ambiente e validagdo dos parametros e requisitos técnicos;

2.1.1.1. Fornecer documentacdo completa dos procedimentos de instalagdo e configuracdo dos
componentes da solugcdo no ambiente de TI - Tecnologia de Informacédo - do MCTI.

2.1.1.2. Realizar os procedimentos de instalacdo, configuracdo e migracdo dos componentes da
solucdo com a presenca do corpo técnico do MCTI.

2.1.2. Servigos de manutenc¢do e suporte técnico da solucdo, pelo prazo contratado/adquirido;
2.1.3. Servigos de Implantacdo e Treinamento;
2.1.4. Servigos de Operacéo Assistida;

2.1.4.1. Acompanhamento do ambiente em producdo, ap6s a instalacdo e configuragdo, conforme
demanda por parte do CONTRATANTE;

2.1.4.2. Realizagao de Ajustes do Ambiente ap6s primeiros dias de Produgdo para melhor utilizagdo
dos recursos da Solucéo;

2.1.4.3. Validacao e testes do novo ambiente e realizacdo de ajustes conforme a necessidade;
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2.2. As solugdes oferecidas deverdo estar em linha de producdo pelo fabricante e ter garantia de suporte e
atualizacdo por todo o periodo de vigéncia do contrato. Para tanto, poderdo ser realizadas verificacfes
pela area técnica do CONTRATANTE junto a sitio oficial do fabricante, onde devera constar o ciclo de
vida dos equipamentos.

3. CARACTERISTICAS TECNICAS MINIMAS EXIGIDAS

3.1. Devera ser fornecida solucdo de seguranca da informacdo com capacidade de protecdo, visibilidade e
resposta a incidentes, constituida por hardware, software e servigos, visando otimizar o processo de
defesa contra ameagcas digitais no ambiente de rede do MCTI.

3.2. DESCRICAO E SERVICOS DO MODULO DE PROTEGAO DE REDE.
3.2.1. MODULO DE PROTECAO DE REDE.

3.2.1.1. Dispositivo de sistema de seguranga de informacdo perimetral, que inclui firewall,
administracdo de largura de banda de servico de internet (QoS) por aplicacdo e usudrio,
suporte para conexdes VPN IPSec e SSL, prote¢do contra ameagas de virus e malware
(Antivirus e AntiSpyware), protecdo contra ameagas avancadas e desconhecidas, controle de
acesso Internet (filtro de URLSs), IPS (sistema de Prevencédo de Intrusdo), contextos virtuais,
bem como controle de transmissdo de dados, blogueio de arquivos por tipo e controle de
acesso a internet.

3.2.1.2. O mddulo/solugdo deve suportar todas as funcionalidades citadas no item anterior em um
appliance, construido especificamente para a solucdo, com hardware e software fornecidos
pelo mesmo fabricante. A solucdo deve possuir sistema de licenciamento modular, no
sentido de permitir ativagdo de funcionalidades mediante apenas futura aquisicéo e aplicagdo
de licenga especifica, sem necessidade de adicdo ou instalagdo de modulos adicionais de
hardware (exceto para analise local de ameacas avangadas) e software. A solugdo deve ter a
capacidade de suportar todos 0s requisitos técnicos desta especificagdo, e ser entregue
inicialmente licenciada para, no minimo, as seguintes funcionalidades: firewall, QoS, VPN
IPSec, VPN SSL, Antivirus, AntiSpyware, IPS, de criptografia SSL, Filtro de URLs e
Prote¢do contra ameacas avangadas/desconhecidas.

3.2.1.3. O médulo/solucdo deve ser fornecido em modelo de alta disponibilidade, ou seja, composto
por no minimo duas unidades fisicas operando em modo “cluster” ativo-passivo ou ativo-
ativo;
3.2.1.4. Requisitos de capacidade e performance:
3.2.1.4.1. O equipamento deve possuir, no minimo:
3.2.1.4.1.1. 12 interfaces 10/100/1000 Copper Ethernet
3.2.1.4.1.2. 08 Interfaces 1GB SFP.

3.2.1.4.2. O equipamento deve possuir interface “Out-Of-Band” dedicada para gerenciamento.

3.2.1.4.3. Suportar pelo menos 05 Gbps de throughput para Firewall.
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3.2.1.4.4. Suportar pelo menos 05 Ghps de throughput para controle de aplicaces.

3.2.1.4.5. Suportar pelo menos 02 Ghbps de throughput para controle de Antivirus e Antispyware.
3.2.1.4.6. Suportar pelo menos 02 Gbps de throughput de IPS.

3.2.1.4.7. Suportar pelo menos 02 Gbps de throughput para VPN IPSec.

3.2.1.4.8. Suportar pelo menos 02 Gbps de throughput para as funcionalidades de Firewall,
Controle de Aplicagdes, IPS, Antivirus e Anti-Spyware habilitados simultaneamente.

3.2.1.4.9. Deve suportar pelo menos 1.000.000 de sessfes concorrentes.

3.2.1.4.10. Deve suportar pelo menos 120.000 novas sessdes por segundo.
3.2.1.4.11. Deve suportar pelo menos 2.000 Interfaces Tunel de VPN IPSec
3.2.1.4.12. Suportar pelo menos 5.000 Usuérios concorrentes de SSL VPN.
3.2.1.4.13. Deve permitir suporte a pelo menos 10 Sistemas Virtuais.

3.2.1.5. Integracéo:

3.2.1.5.1. Deve possuir integragdo nativa com os Mddulos de Andlise de Rede, no sentido de
permitir pivoteamento direto entre as interfaces;

3.2.1.5.1.1. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
iniciar a analise de um incidente pela interface do Mdédulo de Protecdo, e com
apenas um clique de mouse acionar a console do Médulo de Anélise de Rede,
mostrando dados ja contextualizados com as informagdes de origem;

3.2.1.5.1.1.1.Um exemplo de uso dessa funcionalidade seria iniciar a analise de um
incidente via console do Mdédulo de Protegdo, identificar o endereco IP
interno alvo do ataque, e realizar por meio de um clique a pesquisa no
Modulo de Andlise de Rede ja referenciada com o IP em questdo
(fundamental para levantamento de impacto de eventuais incidentes de
segurancga).

3.2.1.5.1.2. Deve ser capaz de responder aos seguintes tipos de pergunta:
3.2.1.5.1.2.1. “Mostre tudo que esse endereco fez em minha rede interna”;

3.2.1.5.1.2.2.“Mostre agora o que essa maquina fez na minha rede apos ter sido
infectada”;

3.2.1.5.2. Deve possuir integracdo nativa com o Mdédulo de Visibilidade e Analise de Dados, no
sentido enviarem os dados de log e auditoria para armazenamento historico e analise;
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3.2.1.5.2.1. A Integracdo entre os modulos deve prover visibilidade em forma de gréficos,
estatisticas e dashboards especificos do Modulo de Protecdo no console do
Médulo de Visibilidade e Anélise de Dados;

3.2.1.5.2.1.1. A configuracdo entre os elementos deve demandar pouco esforco de
configuracdo, no sentido de ja existir o ambiente pré-configurado,
bastando apenas apontar o envio de logs;

3.2.2. GARANTIA E MANUTENGAO MENSAL - MODULO DE PROTEGCAO DE REDE

3.2.2.1. Servico de garantia e manutencdo do médulo/solucédo, cobrindo pelo prazo contratado, no
minimo, os seguintes quesitos:

3.2.2.1.1. Resolugéo de problemas de hardware e software do mddulo;

3.2.2.1.2. Substituicdo de pecas danificadas, ou, na impossibilidade de troca de pec¢as, do médulo
inteiro;

3.2.2.1.2.1.No evento de substituicdo do maédulo inteiro, 0 novo hardware deve ser de
modelo igual ou superior do que estiver sendo substituido;

3.2.2.1.3. Garantia do funcionamento das funcionalidades adquiridas da solugdo durante o prazo
contratado;

3.2.2.1.3.1. Na existéncia de funcionalidades do tipo assinatura (subscription), estas devem
estar necessariamente ativas durante o prazo contratado;

3.2.2.1.4. Correcdo de falhas de software (bugs), com fornecimento de versdes atualizadas
diretamente pelo fabricante da solu¢do, durante o prazo contratado;

3.2.2.15. Atualizacdo de versdes de mddulos de software (updates, firmware, etc.)
disponibilizados pelo fabricante da solucéo durante o prazo contratado;

3.2.3. SERVICO DE IMPLANTACAO - MODULO DE PROTEGAO DE REDE.

3.2.3.1. Servico de implantagdo do mddulo/solucdo adquirida no ambiente do CONTRATANTE,
contemplando, no minimo, as seguintes atividades:

3.2.3.2. INSTALACAO FiSICA:

3.2.3.2.1. Instalagdo dos equipamentos no local designado pelo CONTRATANTE, incluindo
fixacdo em rack, energizacdo e conexdes de rede.

3.2.3.3. CONFIGURAGAO BASICA:

3.2.3.3.1. Conjunto de procedimentos de configuracdo com a finalidade de deixar a solucdo
pronta para atuar em carater operacional no ambiente de produgdo do
CONTRATANTE, incluindo atualizacbes de software, enderecamento e regras
iniciais.
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3.2.3.3.2. Customizacdo da configuracdo da solucdo para integracdo com o ambiente de rede do
CONTRATANTE

3.2.3.3.3. Inclui a execucdo do Plano de Testes, visando verificar de forma objetiva e préatica o
funcionamento da solucéo.

3.2.3.4. ACOMPANHAMENTO INICIAL
3.2.3.4.1. Servico de acompanhamento da operacdo inicial da solucdo, entre a ativacdo no
ambiente de producdo e o primeiro dia de funcionamento. Tem como objetivo prestar
0 apoio técnico necessario (incluindo ajustes porventura necessarios) para que a

migracéo para o ambiente de producéo ocorra de forma controlada e segura.

3.2.3.5. O CONTRATANTE deve prover a infraestrutura necessaria para implantagéo da solucdo em
seu ambiente.

3.2.3.6. DOCUMENTAGAO

3.2.3.6.1. A Contratada deve apresentar um Plano de Implantagdo detalhando como a solugéo
serd instalada no ambiente do CONTRATANTE;

3.2.3.6.2. A Contratada deverd fornecer a Documentacdo do Projeto, detalhando como foi
implantada a solu¢do no ambiente do CONTRATANTE;

3.2.4. SERVICO DE TREINAMENTO - MODULO DE PROTECAO DE REDE.

3.2.4.1. Servico de treinamento da equipe técnica do CONTRATANTE visando capacitd-la na
operacao/administragdo/uso da solucdo, contemplando, no minimo, os seguintes topicos:

3.2.4.2. Apresentacdo do projeto/solucdo implementado;
3.2.4.2.1. Descrigdo da arquitetura fisica e logica de cada elemento da solucéo;
3.2.4.2.2. Estratégias de implementacédo da solucéo;
3.2.4.2.3. Procedimentos de instalacdo da solugdo;
3.2.4.2.4. Operagdo e Administracdo da solugéo;
3.2.4.2.5. Descricéo e uso das funcionalidades da solugéo;
3.2.4.2.6. Resolugdo de problemas (“troubleshooting”);

3.2.4.2.7. Procedimentos de manutencao (atualizacdes de software, backup/restore, instalacdo de
médulos de hardware, etc.);

3.2.4.2.8. Elaboracgdo de Relatérios;

3.2.4.3. A CONTRATADA deve obedecer ao prazo méaximo de 15 dias Uteis apds assinatura do
contrato para apresentacdo da ementa e detalhes da realiza¢éo do treinamento.
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3.2.4.4. A CONTRATADA devera providenciar material didatico individual que abranja todo o
conteldo do curso. Ndo serd exigido material oficial do fabricante, entretanto este sera
avaliado pela equipe técnica do CONTRATANTE antes da realizacdo do curso, e caso seja
considerado insuficiente, deverd ser readaptado para as condi¢cdes exigidas pelo
CONTRATANTE.

3.2.4.5. O periodo e horario de realizacdo do curso deverdo ser definidos pela CONTRATADA, em
conjunto com 0 CONTRATANTE, para momento posterior a implantacao da solucéo;

3.2.4.6. A CONTRATADA devera providenciar local e infraestrutura para o treinamento, podendo o
CONTRATANTE optar por executa-lo em seu ambiente.

3.2.4.7. A CONTRATADA deve obedecer ao prazo méximo de 30 dias Uteis ap6s a implantacdo da
solugdo no ambiente do CONTRATANTE para inicio do treinamento.

3.2.4.8. O treinamento deve ter carga horaria de 16 horas.
3.2.4.9. A turma podera ter até 08 alunos.
3.2.5. SERVICO DE SUPORTE TECNICO MENSAL - MODULO DE PROTECAO DE REDE.

3.2.5.1. A CONTRATADA deve prover o servi¢o de Suporte Técnico para a solugdo adquirida pelo
CONTRATANTE, pelo prazo contratual, conforme as especificagbes constantes neste
documento;

3.2.5.2. CHAMADOS DE SUPORTE:

3.2.5.2.1. Os chamados de suporte técnico representam a solicitacdo formal de servigos de
suporte & CONTRATADA e devem ser atendidos de acordo com 0s critérios e
pardmetros estabelecidos para execucdo dos servicos.

3.2.5.2.2. O chamado deve conter uma descri¢do detalhada do problema, a indicagéo dos itens de
configuracdo afetados, e o nome e telefone do contato do CONTRATANTE
responsavel pelo acompanhamento do servico. O CONTRATANTE podera ainda
anexar ao chamado documentos ou imagens que auxiliem da identificacdo do
problema, sugerir o perfil profissional adequado para a execucdo do servico e, se for o
caso, agendar data e hora para o atendimento.

3.2.5.3. DISPONIBILIDADE E MODELO DE ATENDIMENTO:

3.2.5.3.1. O atendimento serd no modelo 24x7 (horério comercial, dias Uteis) remoto e presencial
(quando verificada a necessidade no decorrer do atendimento).

3.2.5.4. CLASSIFICACAO DE SEVERIDADE:
3.2.5.4.1. Os chamados de suporte técnico serdo classificados por severidade, dependendo do
impacto que o problema a ser resolvido possa causar ao ambiente computacional do

CONTRATANTE, sendo possiveis 0s seguintes niveis de severidade:

3.2.5.4.2. URGENTE - chamado para restabelecer servico que esteja parado;
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3.25.4.3. ALTA — chamado para restabelecer servico que nao esteja operando corretamente,
apresente problema de desempenho ou esteja sob risco de parada;

3.2.5.4.4. MEDIA — chamado para resolucido de problemas que nio estejam causando
interrupcdo dos servicos da solucéo;

3.2.5.4.5. BAIXA — chamado para esclarecimento de dlvidas referentes a possiveis problemas
com a solucdo, assim como aplicacdo de melhorias e correces.

3.2.5.4.6. O nivel de severidade dos chamados pode ser posteriormente alterado conforme
avaliagdo da equipe técnica da CONTRATADA, em comum acordo com O
CONTRATANTE;

3.2.5.5. NIVEIS DE SERVICO E SOLUCAO DOS CHAMADOS:

3.2.5.5.1. Para qualquer nivel de severidade, o inicio do atendimento ndo pode ultrapassar o
prazo de uma hora ap6s abertura do chamado por parte do CONTRATANTE;

3.25.5.2.N6s chamados de severidade URGENTE, o inicio do atendimento ndo pode
ultrapassar o prazo de trinta minutos apds abertura do chamado por parte do
CONTRATANTE;

3.2.5.5.3. Prazos para solucdo dos chamados:

3.2.5.5.3.1. Para chamados de severidade BAIXA, a CONTRATADA tem prazo maximo de
8 horas para resolucdo do problema;

3.2.5.5.3.2. Para chamados de severidade MEDIA, a CONTRATADA tem prazo maximo de
4 horas para resolucdo do problema;

3.2.5.5.3.3. Para chamados de severidade ALTA, a CONTRATADA tem prazo maximo de 2
horas para resolugéo do problema;

3.2.5.5.3.4. Para chamados de severidade URGENTE, a CONTRATADA tem prazo maximo
de 1 horas para resolucdo do problema;

3.2.5.,5.4.0 prazo de solugdo dos chamados poderd ser prorrogado, a critério exclusivo do
CONTRATANTE, caso a CONTRATADA apresente, tempestivamente, razGes de
justificativa que comprovem a ocorréncia de fatos que fogem ao controle da
CONTRATADA e impedem a solucdo do chamado no tempo estabelecido.

3.2.5.5.5. Podera haver suspensdo de contagem de prazos para chamados que necessitarem de
providéncia por parte do fabricante, desde que a CONTRATADA comprove que
efetuou todos os esforcos necessarios junto ao fabricante para a solugdo das
pendéncias. Uma vez que a CONTRATADA ¢ responsavel pela abertura e
acompanhamento de chamados junto ao fabricante, ela deve efetuar as gestdes
necessarias para priorizar, reclassificar ou escalonar o chamado, de modo a resolver o
problema no menor tempo possivel. A suspensdo ocorrerd apenas quando for
realmente necesséria a atuacdo do fabricante e for configurada situagdo em que a
CONTRATADA nédo tem mais condi¢gdes de atuacdo, apds executados todos os
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procedimentos e verificacdes documentadas em manuais e sites do fabricante, isto é,
quando estiver caracterizada falha no software ou em sua documentacéo.

3.2.5.6. ABERTURA E ACOMPANHAMENTO DOS CHAMADOS:
3.2.5.6.1. Os chamados de suporte podem ser iniciados e acompanhados via:
3.2.5.6.2. PORTAL DE SUPORTE;

3.2.5.6.2.1. A CONTRATADA deve prover um Portal de Suporte em ambiente WEB,
disponivel 24x7, para abertura e acompanhamento de chamados de suporte.

3.2.5.6.3. CONTATO TELEFONICO;

3.2.5.6.3.1. A CONTRATADA deve prover numero de discagem gratuita (0800) ou nimero
local para contato de suporte;

3.2.5.6.4. E-MAIL;

3.2.5.6.4.1. A CONTRATADA deve prover os enderecos de e-mail de contato para abertura
de chamados de suporte;

3.2.5.6.5. Independente do meio utilizado para abertura do chamado, este deve ser
obrigatoriamente cadastrado no Portal de Suporte para acompanhamento e controle.

3.2.5.6.6. A CONTRATADA deve fornecer, com periodicidade mensal, relatérios a respeito das
atividades do Portal de Suporte, com informagfes sobre os chamados, SLA de
atendimento, e demais dados pertinentes.
3.3. DESCRIGAO E SERVIGOS DO MODULO DE ANALISE DE REDE.
3.3.1. MODULO DE ANALISE DE REDE.

3.3.1.1. Solucéo baseada em software;

3.3.1.1.1. A solugdo deve permitir execucdo em ambiente virtualizado (instalada como maquina
virtual) compativel, no minimo, com Citrix XenServer e VmWare ESX;

3.3.1.2. Requisitos de capacidade e performance:

3.3.1.2.1. A solucéo deve suportar e ser licenciada para captura de dados de rede na taxa de, no
minimo, 01gbps (um gigabit por segundo);

3.3.1.2.2. A solugéo deve suportar e ser licenciada para armazenamento de, pelo menos, 10tb
(dez terabytes) de dados capturados (incluindo metadados gerados);

3.3.1.3. Captura e Anélise de trafego de dados de rede

3.3.1.3.1. A solucéo deve ser capaz de capturar e armazenar o trafego de rede a ela direcionado,
em tempo real, funcionando 24 horas por dia;
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3.3.1.3.2. A solucdo deve prover o sistema de captura e andlise distribuidos, com disposicdo de
maédulos/elementos no ambiente do CONTRATANTE para permitir, no minimo:

3.3.1.3.2.1. Captura distribuida, no sentido de permitir a captura de dados em redes locais e
remotas, conforme distribuicdo de sensores de captura;

3.3.1.3.2.2. A arquitetura da solucéo deve levar em consideracdo a economia de uso dos links
de comunicacio do CONTRATANTE, no sentido de isolar a captura e

armazenamento dos dados localmente em cada rede;

3.3.1.3.2.3. A demanda por maior uso dos circuitos de comunicacdo para trafego de
metadados e dados deve acontecer apenas quando demandado pela analise
pontual por parte dos analistas;

3.3.1.3.3. Andlise distribuida, no sentido de permitir a andlise local dos dados capturados em
cada rede/unidade remota, mesmo no evento de perda de conectividade com os pontos
centrais da rede/backbone;
3.3.1.3.4. Andlise centralizada, no sentido de prover visdo total do ambiente, incluindo todos os
pontos de captura, a partir de um ponto Unico (com uso do médulo de gerenciamento
centralizado);
3.3.1.4. Extragdo e Indexacéo de Metadados

3.3.1.4.1. A solucdo deve ser capaz de extrair metadados do trafego de rede capturado;

3.3.1.4.2. A solucdo deve ser capaz de indexar os metadados, e disponibiliza-los para pesquisa e
anélise;

3.3.1.4.3. A solucdo deve manter o vinculo entre metadados indexados e os dados originais, de
modo a possibilitar a recuperacdo dos dados originais com base na pesquisa e analise

dos metadados;

3.3.1.5. Anélise de Metadados

3.3.1.5.1. A solucdo deve possuir interface para andlise dos metadados;

3.3.1.5.2. A anédlise dos metadados deve ser baseada, no minimo, nos seguintes fatores de
contextualizag&o:

3.3.1.5.3. Janela de tempo de anélise;

3.3.1.5.4. Filtros com base em campos de metadados;

3.3.1.5.5. A analise dos metadados deve possuir sistema de reducdo de escopo de pesquisa,
permitindo ao analista aplicar filtros encadeados indo de uma visdo macro até

detalhamentos especificos;

3.3.1.6. Reconstrugéo de sessdes;
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3.3.1.6.1. A solucéo deve ser capaz de reconstruir sessdes, no sentido de prover ao analista uma
visdo em camada de aplicacdo dos dados capturados;

3.3.1.6.2. Deve suportar reconstrucdo de sessdes, para, N0 minimo, 0s seguintes
protocolos/aplicacdes:

3.3.1.6.2.1. HTTP;

3.3.1.6.2.2. SMTP;

3.3.1.6.2.3. VolP;

3.3.1.6.2.4. Instanting Messaging
3.3.1.7. Integragdo:

3.3.1.7.1. Deve possuir integracdo nativa com os Médulos de Protecdo de Rede, no sentido de
permitir pivoteamento direto entre as interfaces;

3.3.1.7.1.1. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
iniciar a analise de um incidente pela interface do Mddulo de Protecdo, e com
apenas um clique de mouse acionar a console da solu¢do, mostrando dados ja
contextualizados com as informacdes de origem;

3.3.1.7.1.1.1.Um exemplo de uso dessa funcionalidade seria iniciar a analise de um
incidente via console do Mdédulo de Protecdo, identificar o endereco IP
interno alvo do ataque, e realizar por meio de um clique a pesquisa no
Modulo de Andlise de Rede ja referenciada com o IP em questdo
(fundamental para levantamento de impacto de eventuais incidentes de
segurancga).

3.3.1.7.1.2. Deve ser capaz de responder aos seguintes tipos de pergunta:
3.3.1.7.1.2.1. “Mostre tudo que esse endereco fez em minha rede interna”;

3.3.1.7.1.2.2.“Mostre agora o que essa maquina fez na minha rede apds ter sido
infectada”;

3.3.1.7.2. Deve possuir integragdo nativa com o Médulo de Visibilidade e Andlise de Dados, no
sentido enviar os dados de log e auditoria para armazenamento historico e anélise;

3.3.1.7.3. Deve possuir integracdo nativa com o Mddulo de Visibilidade e Analise de Dados, no
sentido de permitir pivoteamento direto entre as interfaces;

3.3.1.7.3.1. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
iniciar a analise de um incidente pela interface do Modulo de Visibilidade e
Andlise de Dados, e com apenas um clique de mouse acionar a console da
solugdo, mostrando dados ja contextualizados com as informagdes de origem;

Nome do Arquivo: EDITAL PE - 18 - 2013 - Versao Publicagio.docPégina 49 de 168



o RN

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
COORDENACAO-GERAL DE GESTAO DA TECNOLOGIA DA INFORMACAO

3.3.1.7.3.1.1.Um exemplo de uso dessa funcionalidade seria iniciar a analise de um
incidente via console do Mddulo de Visibilidade e Analise de Dados,
identificar um evento suspeito, e realizar por meio de um clique a
pesquisa no Médulo de Andlise de Rede ja referenciada com e evento em
questdo (fundamental para levantamento de impacto de eventuais
incidentes de seguranca).

3.3.1.7.3.2. Deve ser capaz de responder aos seguintes tipos de pergunta:
3.3.1.7.3.2.1. “Mostre tudo que relativo a esse evento em minha rede interna”;
3.3.2. GARANTIA E MANUTENCAO MENSAL - MODULO DE ANALISE DE REDE

3.3.2.1. Servico de garantia e manutengdo do modulo/solucéo, cobrindo pelo prazo contratado, no
minimo, os seguintes quesitos:

3.3.2.1.1. Resolucéo de problemas de software do médulo;

3.3.2.1.2. Garantia do funcionamento das funcionalidades adquiridas da solucéo durante o prazo
contratado;

3.3.2.1.2.1. Na existéncia de funcionalidades do tipo assinatura (subscription), estas devem
estar necessariamente ativas durante o prazo contratado;

3.3.2.1.3. Correcdo de falhas de software (bugs), com fornecimento de versfes atualizadas
diretamente pelo fabricante da solugdo, durante o prazo contratado;

3.3.2.1.4. Atualizacdo de versdes de modulos de software (updates, firmware, etc.)
disponibilizados pelo fabricante da solucdo durante o prazo contratado;

3.3.3. SERVICO DE IMPLANTACAO - MODULO DE ANALISE DE REDE.

3.3.3.1. Servico de implantagdo do mddulo/solucdo adquirida no ambiente do CONTRATANTE,
contemplando, no minimo, as seguintes atividades:

3.3.3.2. CONFIGURAGAO BASICA:

3.3.3.2.1. Conjunto de procedimentos de configuracdo com a finalidade de deixar a solugédo
pronta para atuar em cardter operacional no ambiente de produgdo do
CONTRATANTE, incluindo atualizacbes de software, enderegcamento e regras
iniciais.

3.3.3.2.2. Customizacdo da configuracdo da solucdo para integracdo com o ambiente de rede do
CONTRATANTE

3.3.3.2.3. Inclui a execugdo do Plano de Testes, visando verificar de forma objetiva e préatica o
funcionamento da solucéo.

3.3.3.3. ACOMPANHAMENTO INICIAL
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3.3.3.3.1. Servico de acompanhamento da operacdo inicial da solucdo, entre a ativacdo no
ambiente de producdo e o primeiro dia de funcionamento. Tem como objetivo prestar
0 apoio técnico necessario (incluindo ajustes porventura necessarios) para que a
migracdo para o0 ambiente de producdo ocorra de forma controlada e segura.

3.3.3.4. O CONTRATANTE deve prover a infraestrutura necessaria para implantacdo da solucdo em
seu ambiente.

3.3.3.5. DOCUMENTACAO

3.3.3.5.1. A Contratada deve apresentar um Plano de Implantacdo detalhando como a solugdo
serd instalada no ambiente do CONTRATANTE;

3.3.3.5.2. A Contratada deverd fornecer a Documentacdo do Projeto, detalhando como foi
implantada a solugéo no ambiente do CONTRATANTE;

3.3.4. SERVIGO DE TREINAMENTO - MODULO DE ANALISE DE REDE.

3.3.4.1. Servico de treinamento da equipe técnica do CONTRATANTE visando capacitad-la na
operagao/administragdo/uso da solugdo, contemplando, no minimo, os seguintes topicos:

3.3.4.2. Apresentacéo do projeto/solugdo implementado;
3.3.4.2.1. Descricao da arquitetura fisica e légica de cada elemento da solucéo;
3.3.4.2.2. Estratégias de implementagdo da solugéo;
3.3.4.2.3. Procedimentos de instalagdo da solucdo;
3.3.4.2.4. Operacgdo e Administracdo da solugdo;
3.3.4.2.5. Descrigdo e uso das funcionalidades da solugéo;
3.3.4.2.6. Resolugdo de problemas (“troubleshooting”);

3.3.4.2.7. Procedimentos de manutencéo (atualizagdes de software, backup/restore, instalacdo de
modulos de hardware, etc.);

3.3.4.2.8. Elaboracéo de Relatorios;

3.3.4.3. A CONTRATADA deve obedecer ao prazo maximo de 15 dias Gteis apds assinatura do
contrato para apresentacdo da ementa e detalhes da realizagéo do treinamento.

3.3.4.4. A CONTRATADA devera providenciar material didatico individual que abranja todo o
contedo do curso. Ndo serd exigido material oficial do fabricante, entretanto este sera
avaliado pela equipe técnica do CONTRATANTE antes da realizag¢do do curso, e caso seja
considerado insuficiente, deverd ser readaptado para as condi¢cBes exigidas pelo
CONTRATANTE.
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3.3.4.5. O periodo e horario de realizacdo do curso deverdo ser definidos pela CONTRATADA, em
conjunto com 0 CONTRATANTE, para momento posterior a implantacéo da solucéo;

3.3.4.6. A CONTRATADA devera providenciar local e infraestrutura para o treinamento, podendo o
CONTRATANTE optar por executa-lo em seu ambiente.

3.3.4.7. A CONTRATADA deve obedecer ao prazo maximo de 30 dias Uteis apds a implantacdo da
solucéo no ambiente do CONTRATANTE para inicio do treinamento.

3.3.4.8. O treinamento deve ter carga horéaria de 16 horas.
3.3.4.9. A turma podera ter até 08 alunos.
3.3.5. SERVICO DE SUPORTE TECNICO MENSAL - MODULO DE ANALISE DE REDE.

3.3.5.1. A CONTRATADA deve prover o servigo de Suporte Técnico para a solu¢do adquirida pelo
CONTRATANTE, pelo prazo contratual, conforme as especificacfes constantes neste
documento;

3.3.5.2. CHAMADOS DE SUPORTE:

3.3.5.2.1. Os chamados de suporte técnico representam a solicitacdo formal de servicos de
suporte a CONTRATADA e devem ser atendidos de acordo com os critérios e
parametros estabelecidos para execucdo dos servicos.

3.3.5.2.2. O chamado deve conter uma descri¢do detalhada do problema, a indicagdo dos itens de
configuracdo afetados, e o nome e telefone do contato do CONTRATANTE
responsavel pelo acompanhamento do servico. O CONTRATANTE podera ainda
anexar ao chamado documentos ou imagens que auxiliem da identificacdo do
problema, sugerir o perfil profissional adequado para a execucdo do servico e, se for o
caso, agendar data e hora para o atendimento.

3.3.5.3. DISPONIBILIDADE E MODELO DE ATENDIMENTO:

3.3.5.3.1. O atendimento sera no modelo 24x7 (horario comercial, dias Uteis) remoto e presencial
(quando verificada a necessidade no decorrer do atendimento).

3.354. CLASSIFICACAO DE SEVERIDADE:
3.3.5.4.1. Os chamados de suporte técnico serdo classificados por severidade, dependendo do
impacto que o problema a ser resolvido possa causar a0 ambiente computacional do
CONTRATANTE, sendo possiveis 0s seguintes niveis de severidade:

3.3.5.4.2. URGENTE - chamado para restabelecer servico que esteja parado;

3.3.5.4.3. ALTA — chamado para restabelecer servico que ndo esteja operando corretamente,
apresente problema de desempenho ou esteja sob risco de parada;

3.3.54.4. MEDIA — chamado para resolugdo de problemas que ndo estejam causando
interrupcdo dos servicos da solucéo;
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3.3.5.4.5. BAIXA — chamado para esclarecimento de dlvidas referentes a possiveis problemas
com a solucdo, assim como aplicacdo de melhorias e correcées.

3.3.5.4.6.0 nivel de severidade dos chamados pode ser posteriormente alterado conforme
avaliacdo da equipe técnica da CONTRATADA, em comum acordo com o
CONTRATANTE;

3.3.5.5. NIVEIS DE SERVICO E SOLUGAO DOS CHAMADOS:

3.3.5.5.1. Para qualquer nivel de severidade, o inicio do atendimento ndo pode ultrapassar o
prazo de uma hora ap6s abertura do chamado por parte do CONTRATANTE;

3.3.5.5.2.N6s chamados de severidade URGENTE, o inicio do atendimento ndo pode
ultrapassar o prazo de trinta minutos apds abertura do chamado por parte do
CONTRATANTE;

3.3.5.5.3. Prazos para solucdo dos chamados:

3.3.5.5.3.1. Para chamados de severidade BAIXA, a CONTRATADA tem prazo maximo de
8 horas para resolucdo do problema;

3.3.5.5.3.2. Para chamados de severidade MEDIA, a CONTRATADA tem prazo méaximo de
4 horas para resolucdo do problema;

3.3.5.5.3.3. Para chamados de severidade ALTA, a CONTRATADA tem prazo maximo de 2
horas para resolugdo do problema;

3.3.5.5.3.4. Para chamados de severidade URGENTE, a CONTRATADA tem prazo maximo
de 1 horas para resolucdo do problema;

3.3.5.,5.4. 0 prazo de solugdo dos chamados podera ser prorrogado, a critério exclusivo do
CONTRATANTE, caso a CONTRATADA apresente, tempestivamente, razfes de
justificativa que comprovem a ocorréncia de fatos que fogem ao controle da
CONTRATADA e impedem a solucdo do chamado no tempo estabelecido.

3.3.5.5.5. Podera haver suspensdo de contagem de prazos para chamados que necessitarem de
providéncia por parte do fabricante, desde que a CONTRATADA comprove que
efetuou todos os esforcos necessérios junto ao fabricante para a solugdo das
pendéncias. Uma vez que a CONTRATADA é responsivel pela abertura e
acompanhamento de chamados junto ao fabricante, ela deve efetuar as gestfes
necessarias para priorizar, reclassificar ou escalonar o chamado, de modo a resolver o
problema no menor tempo possivel. A suspensdo ocorrera apenas quando for
realmente necessaria a atuacdo do fabricante e for configurada situacdo em que a
CONTRATADA ndo tem mais condicbes de atuacdo, apds executados todos 0s
procedimentos e verificagfes documentadas em manuais e sites do fabricante, isto é,
quando estiver caracterizada falha no software ou em sua documentago.

3.3.5.6. ABERTURA E ACOMPANHAMENTO DOS CHAMADOS:

3.3.5.6.1. Os chamados de suporte podem ser iniciados e acompanhados via:
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3.3.5.6.2. PORTAL DE SUPORTE;

3.3.5.6.2.1. A, CONTRATADA deve prover um Portal de Suporte em ambiente WEB,
disponivel 24x7, para abertura e acompanhamento de chamados de suporte.

3.3.5.6.3. CONTATO TELEFONICO;

3.3.5.6.3.1. A CONTRATADA deve prover numero de discagem gratuita (0800) ou nimero
local para contato de suporte;

3.3.5.6.4. E-MAIL,;

3.3.5.6.4.1. A CONTRATADA deve prover os enderecos de e-mail de contato para abertura
de chamados de suporte;

3.3.5.6.5. Independente do meio utilizado para abertura do chamado, este deve ser
obrigatoriamente cadastrado no Portal de Suporte para acompanhamento e controle.

3.3.5.6.6. A CONTRATADA deve fornecer, com periodicidade mensal, relatérios a respeito das
atividades do Portal de Suporte, com informacfes sobre os chamados, SLA de
atendimento, e demais dados pertinentes.

3.4. DESCRICAO E SERVICOS DO MODULO DE VISIBILIDADE E ANALISE DE DADOS.
3.4.1. MODULO DE VISIBILIDADE E ANALISE DE DADOS.
3.4.1.1. Solucéo baseada em software;

3.4.1.1.1. A solugdo deve ser baseada em software, permitindo sua instalagdo e execucdo
utilizando recursos (servidores e armazenamento) da rede do CONTRATANTE;

3.4.1.2. Requisitos de capacidade e performance:

3.4.1.2.1. A solucéo deve suportar e ser licenciada para processar 6000 (seis mil) EPS (eventos
por segundo) ou 100 (cem) gigabytes de dados indexados por dig;

3.4.1.3. Multi-plataforma;

3.4.1.3.1. A solucéo deve suportar instalagdo e execugdo em multiplas plataformas, incluindo, no
minimo:

3.4.1.3.2. Windows XP, Vista, 7, 8, Server 2003, Server 2008, Server 2012;
3.4.1.3.3. Linux Kernel 3.0+, 32 e 64 bits;

3.4.1.3.4. Linux Kernel 2.6+, 32 e 64 bits;

3.4.1.3.5. Linux Kernel 2.4+, 32 bits;

3.4.1.4. Rastreabilidade;
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3.4.1.4.1. A solucdo deve otimizar a capacidade de rastreabilidade no ambiente de rede do
CONTRATANTE, no sentido de receber eventos de qualquer origem, indexa-los e
armazena-los para consulta sob demanda;

3.4.1.4.2. Deve prover interface para pesquisa nos dados indexados;

3.4.1.4.3. Deve prover um ponto Unico de pesquisa para analise de eventos de qualquer fonte;

3.4.1.5. Suporte a topologia em ambiente distribuido;

3.4.1.5.1. A solucdo deve prover o sistema de recebimento e analise de eventos em ambiente

distribuido, com disposicdo de modulos/elementos no ambiente do CONTRATANTE

para permitir, no minimo:

3.4.1.5.2. Coleta distribuida, no sentido de permitir o recebimento de eventos em redes locais e
remotas, conforme distribuicdo de elementos de captura;

3.4.1.5.2.1. A arquitetura da solucdo deve levar em consideragdo a economia de uso dos links
de comunicagdo do CONTRATANTE, no sentido de isolar a coleta e

armazenamento dos dados localmente em cada rede;

3.4.1.5.2.2. 0 envio de eventos via links de comunicacdo deve acontecer apenas em €asos
isolados, tais como envio de alertas para uma camada central de correlacéo;

3.4.1.5.3. Andlise distribuida, no sentido de permitir a andlise local dos dados capturados em
cada rede/unidade remota, mesmo no evento de perda de conectividade com os pontos
centrais da rede/backbone;

3.4.1.5.4. Anélise centralizada, no sentido de prover visdo total do ambiente, incluindo todos os
pontos de coleta de dados, a partir de um ponto Unico;

3.4.1.6. A solucdo deve ser modular, no sentido de permitir sua implantacdo tanto de forma
centralizada, quanto distribuida pelo ambiente computacional do CONTRATANTE;

3.4.1.7. A solucdo deve ser constituida por, no minimo, os seguintes modulos (os médulos sdo
referentes a funcionalidades basicas, e podem ser disponibilizados de forma unificada ou
distribuida):
3.4.1.7.1. Médulo de Indexagéo;
3.4.1.7.2. Médulo e Pesquisas Distribuidas;
3.4.1.7.3. Médulo de Tratamento e Encaminhamento de eventos;
3.4.1.7.4. Interface/Console Web;

3.4.1.7.5. Mddulo de Correlagdo de Eventos;

3.4.1.7.6. A comunicacéo entre os modulos da solugdo deve ser criptografada.
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3.4.1.7.6.1. A solucéo deve suportar o uso de certificados SSL gerados pelo cliente;
3.4.1.7.7. A distribuicdo dos mddulos da solucdo pelo ambiente computacional do
CONTRATANTE deve ser livre, no sentido de permitir sua disposicdo pelo ambiente
sem a necessidade de licencas adicionais, dentro do limite de processamento e
indexacdo licenciados, conforme requisitos de capacidade e performance;

3.4.1.8. Coleta e recebimentos de eventos;

3.4.1.9. A soluglo deve possuir mecanismos para coletar e/ou receber eventos dos elementos do
ambiente de rede do CONTRATANTE;

34.110. A solugdo deve ser capaz de receber diretamente 0s eventos, ou
coletar/recebe/encaminhar via M6dulos de Tratamento e Encaminhamento;

3.4.1.11. Os moédulos de tratamento e encaminhamento de eventos devem possuir, no minimo, as
seguintes funcionalidades;

3.4.1.12. Criptografia dos dados a serem enviados a outros mddulos da solugéo;
3.4.1.13. Compresséo dos dados coletados;

3.4.1.14. Capacidade de enviar os dados em qualquer porta disponivel;
3.4.1.15.  Coletar eventos locais ou remotos;

3.4.1.16.  Receber dados de outros modulos de tratamento e encaminhamento, em topologia
hierarquizada;

3.4.1.17.  Balanceamento de carga no encaminhamento dos eventos;
3.4.1.18.  Encaminhamento de dados para outras solu¢Ges de anélise de eventos;

3.4.1.19. Controle do encaminhamento de dados, com retransmissdo no evento de perda de dados
durante a transferéncia via rede;

3.4.1.20. Indexagdo prévia dos eventos;

3.4.1.21.  Os mddulos de tratamento e encaminhamento de eventos ndo devem exigir licencas
adicionais, ou seja, seu uso e distribuicdo no ambiente deve ser livre, desde que o médulo
principal da solucdo esteja licenciado, conforme secdo de requisitos de capacidade e
performance

3.4.1.22. Visibilidade e Consciéncia Situacional;

3.4.1.23. A solucéo deve prover visibilidade dos dados coletados, visando aumentar o nivel de
consciéncia situacional do ambiente de rede do CONTRATANTE;

3.4.1.24.  Deve permitir ao analista a geracdo de gréaficos, estatisticas e dashboards com bases nos
dados indexados;
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3.4.1.25.  Correlacdo de Eventos;

3.4.1.25.1. A solucdo deve ser capaz de correlacionar eventos distintos, visando gerar
alertas com base em eventos sem relacgdo inicial;

3.4.1.26. Gestdo do armazenamento dos dados;

3.4.1.26.1. A solucéo deve ser capaz de gerenciar o armazenamento dos dados coletados e
indexados;
3.4.1.26.2. Deve ser possivel configurar uma politica de arquivamento, em que os dados

mais antigos, ou que ultrapassem os limites configurados, sejam apagados
automaticamente ou arquivados em éarea separada;

3.4.1.27.  Defini¢do de Relatorios;
3.4.1.27.1. A solucéo deve permitir a geragdo de relatérios com base nos dados indexados;
3.4.1.27.2. Deve ser possivel exportar os relatérios para formato PDF;
3.4.1.28.  Definicdo de Alertas;
3.4.1.28.1. A solugdo deve ser capaz de monitorar elementos do ambiente (ativos,
dispositivos de rede, aplicagdes, sistemas, servidores, etc.) em tempo real, com base
nos eventos gerados pelos elementos e permitir a geracdo de alertas com base em

condicGes pré-definidas;

3.4.1.28.2. Deve ser possivel disparar (com base na configuragdo do alerta), no minimo, as
seguintes aces:

3.4.1.28.2.1. Enviar um e-mail;
3.4.1.28.2.2. Executar um script;

3.4.1.28.2.3. Deve ser possivel abrir tickets em solucdes de gerenciamento de incidentes via
scripts;

3.4.1.28.2.4. Mostrar alerta no console de gerenciamento de alertas da solugéo;
3.4.1.28.2.5. Enviar alerta via SNMP;
3.4.1.28.2.6. Deve ser possivel definir o nivel de severidade do alerta;
3.4.1.29.  Administracdo Web;
3.4.1.30.  Asolucdo deve possuir interface de administracdo grafica padrdo WEB (via browser);
3.4.1.31. Integracdo:
3.4.1.31.1. Deve possuir integracdo nativa com os Mddulos de Protecdo de Rede, no

sentido de receber, indexar e armazenar logs e dados de auditoria;
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3.4.1.31.1.1. Deve possuir ambiente pré-configurado para dar significado aos eventos
recebidos dos Méddulos de Protecdo de Rede, com dashboards especificos,
graficos, listas e estatisticas;

3.4.1.31.2. Deve possuir integracdo nativa com o Médulo de Andlise de Rede, no sentido
de permitir pivoteamento direto entre as interfaces;

3.4.1.31.2.1. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
iniciar a analise de um incidente pela interface do Modulo de Visibilidade e
Andlise de Dados, e com apenas um clique de mouse acionar a console do
Médulo de Andlise de Rede, mostrando dados ja contextualizados com as
informacdes de origem;

3.4.1.31.2.1.1. Um exemplo de uso dessa funcionalidade seria iniciar a analise de um
incidente via console do Mddulo de Visibilidade e Andlise de Dados,
identificar um evento suspeito, e realizar por meio de um clique a
pesquisa no Médulo de Andlise de Rede ja referenciada com e evento em
questdo (fundamental para levantamento de impacto de eventuais
incidentes de seguranca).

3.4.1.31.2.2. Deve ser capaz de responder aos seguintes tipos de pergunta:
3.4.1.31.2.21. “Mostre tudo que relativo a esse evento em minha rede interna”;

3.4.2. GARANTIA E MANUTENCAO MENSAL - MODULO DE VISIBILIDADE E ANALISE DE
DADOS

3.4.2.1. Servico de garantia e manutencdo do médulo/solucéo, cobrindo pelo prazo contratado, no
minimo, os seguintes quesitos:

3.4.2.1.1. Resolucéo de problemas de software do médulo;

3.4.2.1.2. Garantia do funcionamento das funcionalidades adquiridas da solugdo durante o prazo
contratado;

3.4.2.1.2.1. Na existéncia de funcionalidades do tipo assinatura (subscription), estas devem
estar necessariamente ativas durante o prazo contratado;

3.4.2.1.3. Corre¢do de falhas de software (bugs), com fornecimento de versdes atualizadas
diretamente pelo fabricante da solugdo, durante o prazo contratado;

3.4.2.1.4. Atualizacdo de versdes de mddulos de software (updates, firmware, etc.)
disponibilizados pelo fabricante da solucéo durante o prazo contratado;

3.4.3. SERVICO DE IMPLANTACAO - MODULO DE VISIBILIDADE E ANALISE DE DADOS.

3.4.3.1. Servico de implantagdo do mddulo/solucdo adquirida no ambiente do CONTRATANTE,
contemplando, no minimo, as seguintes atividades:

3.4.3.2. CONFIGURACAO BASICA:
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3.4.3.2.1. Conjunto de procedimentos de configuracdo com a finalidade de deixar a solucdo
pronta para atuar em carater operacional no ambiente de produgdo do
CONTRATANTE, incluindo atualizacBes de software, enderecamento e regras
iniciais.

3.4.3.2.2. Customizacdo da configuracdo da solucdo para integracdo com o ambiente de rede do
CONTRATANTE

3.4.3.2.3. Inclui a execugdo do Plano de Testes, visando verificar de forma objetiva e préatica o
funcionamento da solucéo.

3.4.3.3. ACOMPANHAMENTO INICIAL
3.4.3.3.1. Servico de acompanhamento da operacdo inicial da solucdo, entre a ativacdo no
ambiente de producéo e o primeiro dia de funcionamento. Tem como objetivo prestar
0 apoio técnico necessario (incluindo ajustes porventura necessarios) para que a

migracdo para o ambiente de producéo ocorra de forma controlada e segura.

3.4.3.4. O CONTRATANTE deve prover a infraestrutura necessaria para implantacéo da solugdo em
seu ambiente.

3.4.3.5. DOCUMENTACAO

3.4.3.5.1. A Contratada deve apresentar um Plano de Implantacdo detalhando como a solucéo
sera instalada no ambiente do CONTRATANTE;

3.4.3.5.2. A Contratada deverd fornecer a Documentacdo do Projeto, detalhando como foi
implantada a solu¢do no ambiente do CONTRATANTE;

3.4.4. SERVICO DE TREINAMENTO - MODULO DE VISIBILIDADE E ANALISE DE DADOS.

3.4.4.1. Servico de treinamento da equipe técnica do CONTRATANTE visando capacitad-la na
operagao/administragdo/uso da solugdo, contemplando, no minimo, os seguintes topicos:

3.4.4.2. Apresentacéo do projeto/solucdo implementado;
3.4.4.2.1. Descrigdo da arquitetura fisica e logica de cada elemento da solucéo;
3.4.4.2.2. Estratégias de implementagdo da solugéo;
3.4.4.2.3. Procedimentos de instalagdo da solucdo;
3.4.4.2.4. Operacgdo e Administracdo da solugdo;
3.4.4.2.5. Descrigdo e uso das funcionalidades da solucéo;
3.4.4.2.6. Resolugdo de problemas (“troubleshooting”);

3.4.4.2.7. Procedimentos de manutencdo (atualizacdes de software, backup/restore, instalacdo de
maédulos de hardware, etc.);
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3.4.4.2.8. Elaboracdo de Relatérios;

3.4.4.3. A CONTRATADA deve obedecer ao prazo maximo de 15 dias Uteis apds assinatura do
contrato para apresentacdo da ementa e detalhes da realizacdo do treinamento.

3.4.4.4. A CONTRATADA devera providenciar material didatico individual que abranja todo o
conteldo do curso. Nao serd exigido material oficial do fabricante, entretanto este sera
avaliado pela equipe técnica do CONTRATANTE antes da realizagdo do curso, e caso seja
considerado insuficiente, deverd ser readaptado para as condigBes exigidas pelo
CONTRATANTE.

3.4.4.5. O periodo e horario de realizacdo do curso deverdo ser definidos pela CONTRATADA, em
conjunto com 0 CONTRATANTE, para momento posterior a implantacéo da solucéo;

3.4.4.6. A CONTRATADA devera providenciar local e infraestrutura para o treinamento, podendo o
CONTRATANTE optar por executa-lo em seu ambiente.

3.4.4.7. A CONTRATADA deve obedecer ao prazo méaximo de 30 dias Uteis ap6s a implantacdo da
solugdo no ambiente do CONTRATANTE para inicio do treinamento.

3.4.4.8. O treinamento deve ter carga horaria de 24 horas.
3.4.4.9. A turma podera ter até 08 alunos.

3.4.5. SERVICO DE SUPORTE TECNICO MENSAL - MODULO DE VISIBILIDADE E ANALISE DE
DADOS.

3.4.5.1. A CONTRATADA deve prover o servico de Suporte Técnico para a solucdo adquirida pelo
CONTRATANTE, pelo prazo contratual, conforme as especificagBes constantes neste
documento;

3.4.5.2. CHAMADOS DE SUPORTE:

3.4.5.2.1. Os chamados de suporte técnico representam a solicitagdo formal de servigos de
suporte a CONTRATADA e devem ser atendidos de acordo com os critérios e
pardmetros estabelecidos para execucédo dos servicos.

3.4.5.2.2. O chamado deve conter uma descri¢do detalhada do problema, a indicagdo dos itens de
configuracdo afetados, e o nome e telefone do contato do CONTRATANTE
responsavel pelo acompanhamento do servico. O CONTRATANTE podera ainda
anexar ao chamado documentos ou imagens que auxiliem da identificacdo do
problema, sugerir o perfil profissional adequado para a execucdo do servico e, se for o
caso, agendar data e hora para o atendimento.

3.4.5.3. DISPONIBILIDADE E MODELO DE ATENDIMENTO:

3.4.5.3.1. O atendimento sera no modelo 24x7 (horario comercial, dias Uteis) remoto e presencial
(quando verificada a necessidade no decorrer do atendimento).

3.4.5.4. CLASSIFICACAO DE SEVERIDADE:
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3.4.5.4.1. Os chamados de suporte técnico serdo classificados por severidade, dependendo do
impacto que o problema a ser resolvido possa causar a0 ambiente computacional do
CONTRATANTE, sendo possiveis 0s seguintes niveis de severidade:

3.4.5.4.2. URGENTE - chamado para restabelecer servico que esteja parado;

3.4.5.4.3. ALTA — chamado para restabelecer servico que nao esteja operando corretamente,
apresente problema de desempenho ou esteja sob risco de parada;

3.4.54.4. MEDIA — chamado para resolugdo de problemas que ndo estejam causando
interrupgdo dos servicos da solucéo;

3.4.5.4.5. BAIXA — chamado para esclarecimento de dividas referentes a possiveis problemas
com a solucdo, assim como aplicacdo de melhorias e correces.

3.4.5.4.6.0 nivel de severidade dos chamados pode ser posteriormente alterado conforme
avaliacdo da equipe técnica da CONTRATADA, em comum acordo com o
CONTRATANTE;

3.4.5.5. NIVEIS DE SERVICO E SOLUGAO DOS CHAMADOS:

3.4.5.5.1. Para qualquer nivel de severidade, o inicio do atendimento ndo pode ultrapassar o
prazo de uma hora ap6s abertura do chamado por parte do CONTRATANTE;

3.4.55.2.N6s chamados de severidade URGENTE, o inicio do atendimento ndo pode
ultrapassar o prazo de trinta minutos apds abertura do chamado por parte do
CONTRATANTE;

3.4.5.5.3. Prazos para solucdo dos chamados:

3.4.5.5.3.1. Para chamados de severidade BAIXA, a CONTRATADA tem prazo maximo de
8 horas para resolucdo do problema;

3.4.5.5.3.2. Para chamados de severidade MEDIA, a CONTRATADA tem prazo méaximo de
4 horas para resolucéo do problema;

3.4.5.5.3.3. Para chamados de severidade ALTA, a CONTRATADA tem prazo maximo de 2
horas para resolugdo do problema;

3.4.5.5.3.4. Para chamados de severidade URGENTE, a CONTRATADA tem prazo maximo
de 1 horas para resolucdo do problema;

3.4.55.4.0 prazo de solugdo dos chamados podera ser prorrogado, a critério exclusivo do
CONTRATANTE, caso a CONTRATADA apresente, tempestivamente, razGes de
justificativa que comprovem a ocorréncia de fatos que fogem ao controle da
CONTRATADA e impedem a solucdo do chamado no tempo estabelecido.

3.4.5.5.5. Podera haver suspensdo de contagem de prazos para chamados que necessitarem de

providéncia por parte do fabricante, desde que a CONTRATADA comprove que
efetuou todos os esforcos necessarios junto ao fabricante para a solugdo das
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pendéncias. Uma vez que a CONTRATADA ¢é responsavel pela abertura e
acompanhamento de chamados junto ao fabricante, ela deve efetuar as gestdes
necessarias para priorizar, reclassificar ou escalonar o chamado, de modo a resolver o
problema no menor tempo possivel. A suspensdo ocorrera apenas quando for
realmente necessaria a atuacdo do fabricante e for configurada situacdo em que a
CONTRATADA nao tem mais condi¢bes de atuacdo, apés executados todos o0s
procedimentos e verificagdes documentadas em manuais e sites do fabricante, isto &,
quando estiver caracterizada falha no software ou em sua documentagao.

3.4.5.6. ABERTURA E ACOMPANHAMENTO DOS CHAMADOS:
3.4.5.6.1. Os chamados de suporte podem ser iniciados e acompanhados via:
3.4.5.6.2. PORTAL DE SUPORTE;

3.4.5.6.2.1. A CONTRATADA deve prover um Portal de Suporte em ambiente WEB,
disponivel 24x7, para abertura e acompanhamento de chamados de suporte.

3.4.5.6.3. CONTATO TELEFONICO;

3.4.5.6.3.1. A CONTRATADA deve prover numero de discagem gratuita (0800) ou nimero
local para contato de suporte;

3.4.5.6.4. E-MAIL;

3.4.5.6.4.1. A CONTRATADA deve prover os enderecos de e-mail de contato para abertura
de chamados de suporte;

3.4.5.6.5. Independente do meio utilizado para abertura do chamado, este deve ser
obrigatoriamente cadastrado no Portal de Suporte para acompanhamento e controle.

3.4.5.6.6. A CONTRATADA deve fornecer, com periodicidade mensal, relatérios a respeito das
atividades do Portal de Suporte, com informagfes sobre os chamados, SLA de
atendimento, e demais dados pertinentes.

3.5. DESCRIGAO E SERVICOS DOS SERVICOS DE OPERAGAO ASSISTIDA (UST).
3.5.1. SERVICOS DE OPERACAO ASSISTIDA (UST).

3.5.1.1. Para execugdo de servigos ndo constantes nas etapas de implantacdo, suporte técnico e
treinamento, serdo utilizadas Unidades de Servi¢o Técnico (UST);

3.5.1.2. A utilizacdo dos servicos quantificados constituira mera expectativa em favor da
CONTRATADA, posto que dependa da necessidade da execucdo dos servigos, ndo estando a
CONTRATANTE obrigada a realiza-los em sua totalidade e ndo cabendo a CONTRATADA
pleitear qualquer tipo de reparacéo.

3.5.1.3. Os servigos compreendem no desenvolvimento e manutencdo evolutiva das atividades de
protecdo e combate a ameacas digitais no ambiente da CONTRATANTE, incluindo a¢des
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previstas no processo de gestdo de seguranca da informacédo, estando os possiveis servigos

listados na tabela de complexidade das atividades a seguir:
Tabela 4 - Tabela de Complexidade das Atividades do Objeto e Seu Valor em UST

Complexidade Descricéo

Valor UST

Revisdo da configuracdo dos médulos de seguranca da solucéo,
criacdo e/ou revisdo de regras de appliance de seguranca, avaliacdo
Baixa de dispositivos, avaliagdo de rede (analise de problemas de rede,
analise de recursos da rede), configuragdo basica de dispositivos de
rede, instalagao fisica de dispositivos de rede e seguranca.

1,0

Otimizagdo da configuragdo dos moédulos da solugdo, analise de
riscos de ativos de tecnologia, analise de risco de perimetro,
implantacéo de seguranga em ativo de tecnologia, servigo de
operacao assistida de seguranca, anélise de tendéncia de trafego

Intermediéaria

1,5

Anélise de ameacas e malwares, customizagdes avancadas da
solucéo, integragdo com outras soluc¢des de seguranga, apoio ao
processo de resposta a incidentes, analise da arquitetura de
seguranga, apoio ao plano diretor de seguranca, transferéncia de
Alta conhecimento, apoio a defini¢do de politicas de seguranca da
informacgdo e comunicacdes, analise de trdfegos andémalos, anélise
de dispositivos ndo autorizados, analise forense, deteccdo de
dispositivos ndo autorizados, analise de riscos e seguranca em redes
cabeadas e wireless.

2,0

3.5.1.4. As atividades sdo valoradas em funcdo do seu nivel de complexidade. Dada a variagdo da
complexidade das atividades existentes, criou-se niveis para enquadramento. Proporcional ao
nivel de complexidade da atividade esta a especializagdo dos profissionais que as executardo,
de forma que a quantidade de unidades de suporte técnico garantam a justa remuneracao da

atividade.

3.5.1.5.Os servicos deverdo ser prestados nas dependéncias da CONTRATADA ou da
CONTRATANTE, a critério desta, utilizando as boas préaticas de gerenciamento de projetos
e repasse de conhecimento, com gestdo por demanda de tarefas e uso dos perfis de servicos,
em conformidade com as disposi¢Bes contidas neste Termo de Referéncia e seus anexos. Os
servigos serdo requisitados e gerenciados por Ordem de Servicos, a qual serd detalhada e

autorizada de acordo com as demandas especificas.

3.5.1.6. A complexidade das atividades considera a relevancia dos servicos, sua precedéncia sobre as
demais, sua dificuldade operacional, o grau de documentacao existente, as caracteristicas dos
profissionais de mercado e sua capacidade em cumprir as atividades, conforme Tabela de

Complexidade das Atividades do Objeto e Seu Valor em UST.

3.5.1.7. As Ordens de Servico serdo repassadas a CONTRATADA, que dard encaminhamento
interno para sua execucdo. Ap6s a execucdo dos servicos, serdo devolvidas via sistema ao
demandante, a fim de serem validadas para ateste técnico e/ou destaque de glosa em caso de

ndo atendimento aos padrdes de qualidade exigidos.

3.5.1.8. Ap0s a execucdo, ao receber a devolugdo da Ordem de Servigo da CONTRATADA, cabera
ao demandante preencher os campos relativos ao ateste técnico e encaminhar ao Fiscal do

Contrato com as autorizagdes e observacdes necessarias.
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3.5.1.9. As Ordens de Servico que possam provocar impacto/indisponibilidades deverdo ser
executadas prioritariamente fora do horario normal de expediente, em dias Uteis, ou em finais
de semana ap6s agendamento e autorizacdo da CONTRATANTE.

3.5.1.10. A mensuracdo do esforco da OS (ordem de servico) deve considerar a quantidade de
USTSs necessarias.

3.5.1.11. A Ordem de Servigo devera conter os seguintes requisitos:

3.5.1.11.1. NUmero da Ordem de Servigo;

3.5.1.11.2. Data da Emisséo;

3.5.1.11.3. Unidade Solicitante;

3.5.1.11.4. Nome do responsavel solicitante que devera acompanhar a execucdo e declarar,

no encerramento, a qualidade dos servicos prestados;
3.5.1.115. Telefone e e-mail do solicitante;

3.5.1.11.6. Objeto dos Servicos: Deverd ser descrito 0 escopo que 0 servi¢o pretende
atender, procedimentos do negécio a ser atendido ou outros documentos
complementares, onde serdo especificadas as necessidades gerais a serem
contempladas pelo projeto;

3.5.1.11.7. Descrigdo do processo de negécio, dos requisitos ou outros documentos
complementares, onde serdo especificadas as necessidades gerais a serem
contempladas pelo projeto e que possam ser (teis para que a CONTRATADA realize a
especificacdo dos servicos;

3.5.1.11.8. Total de unidades de servigos técnicos (UST): Quantidade total de esforgo
estimado para concluséo dos servigos;

3.5.1.11.9. Data maxima para conclusdo: Determinar o prazo em que se pretende que o
servigo esteja concluido;

3.5.1.11.10. Avrtefatos/produtos a serem produzidos: Definicdo do produto final a ser
entregue pela contratada, quando da conclusdo dos servicos e que devera ser utilizado
para atestar a aceitacdo dos servigos prestados. Por produto final, entende-se todo e
qualquer resultado do esforgo realizado, tais como relatérios, codigos, eventos, tabelas,
ou quaisquer outros que sejam descritos como objeto da Ordem de Servicos;

3.5.1.11.11. Dados da Autorizagdo: Nome/cargo/telefone do autorizador dos servigos e data
da autorizacéo;

3.5.1.12. A autorizacdo para o inicio das atividades se dara Unica e exclusivamente através de

Ordem de Servigos (OS), emitida pela CONTRATANTE, devidamente aprovada pelo Gestor
da demanda.
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3.5.1.13. Todos os artefatos entregues pela CONTRATADA estardo sujeitos a auditoria e
controle de qualidade executados pela CONTRATANTE ou por empresa contratada para
esse fim.

3.5.1.14. A participacdo da CONTRATADA em reunides para assinatura dos termos da OS,
entrega de produtos, resolucdo de duavidas, negociacdo de prazos ou quaisquer outras
questdes referentes ao trabalho, ndo resultard em remuneragdo adicional.

3.5.1.15. O cronograma aprovado na OS é o documento valido para definir a entrega dos artefatos
acordados. Qualquer alteracdo devera ser devidamente justificada e acordada entre as partes
em documento proprio.

3.5.1.16.  Os servigos de técnicos deverdo sempre ser executados por profissionais que detenham
0s conhecimentos requeridos para a execugdo dos servicos detalhados na Ordem de Servigos.

3.5.1.17.  Todos os servicos devem ser executados e documentados obedecendo aos critérios
estabelecidos em metodologia a ser indicada pela CONTRATADA e referendada pela
CONTRATANTE.

3.5.1.18. O atendimento & requisi¢do de novas implementagdes serd iniciado em, no maximo,
quarenta e oito horas apds recebimento formal da Ordem de Servigos e contara com esforgo
concentrado da CONTRATADA com vistas a apresentar o produto esperado no prazo
determinado, com ressalva aos casos fortuitos ou forca maior. As demandas de manutencées
evolutivas deverdo ser iniciadas em no maximo 3 horas.

3.5.1.19. A guantidade de esforgo necessario para atendimento de um objetivo definido na Ordem
de Servicos pode ser redimensionada, desde que as partes estejam em comum acordo. Neste
caso, sera necessaria a apresentagdo prévia, pela CONTRATADA, de Relatério de Impacto,
detalhando as causas do redimensionamento e os efeitos decorrentes, e a abertura de uma
nova Ordem de Servicos em aditamento a anterior. O Relatério de Impacto pressupde que
somente as tarefas ndo realizadas serdo objeto de redimensionamento.

3.5.1.20.  Os servicos serdo executados pela CONTRATADA, na forma, quantidade e qualidade
pactuada, a partir da data de assinatura do CONTRATO, nos locais a critério da
CONTRATANTE.

3.5.1.21. Todas as Ordens de Servigos serdo controladas por sistema de informacdo da
CONTRATADA, via web, ao qual a CONTRATANTE terd acesso para efeito de
acompanhamento.

3.5.1.22. A CONTRATADA devera fornecer relatérios mensais definidos em conjunto com a
equipe técnica da CONTRATANTE e poderdo sofrer atualizagdes na medida em que o nivel
de controle dos servigos prestados se torne necessario, sem custo adicional para o
CONTRATANTE.

3.5.1.23. A CONTRATADA devera indicar um Responséavel Técnico e um eventual substituto
para a coordenacdo, garantia da qualidade, e gestdo do CONTRATO.

35.1.24. O Responsadvel Técnico devera ter a sua indicacdo formalizada junto ao
CONTRATANTE e contar com a anuéncia desta.
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3.5.1.25. O CONTRATANTE devera:
3.5.1.25.1. Supervisionar a execucdo e implantacdo dos produtos objetos das Ordens de
Servico; Checar e aprovar as ordens de servico/relatérios de servicos encaminhados

pela CONTRATADA;

3.5.1.25.2. Analisar a qualidade dos servicos realizados pela CONTRATADA e propor as
glosas que deverdo ser aplicadas a OS quando ndo atendidos os padrGes de qualidade e
resultados esperados especificados, anexando elementos comprobatérios do
atendimento.
DESCRICAO DAS FUNCIONALIDADES
4.1. CARACTERISTICAS OBRIGATORIAS DO MODULO DE PROTEGAO DE REDE

4.1.1. A solucéo deve ter a capacidade de operar de forma simultdnea mediante 0 uso das suas interfaces
fisicas nos seguintes modos:

4.1.1.1. Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede.

4.1.1.2. Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicagdo.

4.1.1.3. Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacdo. Gerar roteamento virtual para pelo menos 10 roteadores
virtuais e administracdo do tradfego entre diferentes &reas de seguranca e sub-redes,
suportando pelo menos 40 areas de seguranca e possibilidade de até 6 sistemas virtuais.

4.1.1.4. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

4.1.2. Permitir suporte para multiplos sistemas virtuais ldgicos (Contextos) no firewall Fisico, de acordo
com requisitos de capacidade e performance;

4.1.2.1. Os contextos virtuais devem suportar todas as funcionalidades base desta especificacéao.
4.1.3. Devera contar com suporte para 0S Servicos a seguir:
4.1.3.1. Redes Virtuais, vlans 802.1q;

4.1.3.2. Tradugdo de enderecos da rede (NAT) por origem e destino, por enderecos ip dindmicos e
pool de portas.

4.1.3.3. PPPOE, bgp, ospf e rip2, dhcp server e dhcp relay.

4.1.3.4. Protocolos de encriptacdo IKE, 3Des (com criptografia de 128, 192 e 256 bits), AES, SHAL
e MD5.

4.1.3.5. Devera suportar pelos menos os seguintes protocolos de VOIP: H.323, SIP, SCCP e MGCP.

4.1.3.6. ldentificagdo, Controle e visibilidade sendo:
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4.1.3.7. Identificacdo, Controle (definicdo de regras de uso de aplicagdes por usuario -mediante
interacdo com Ldap, Active Directory ou Radius — e endereco IP).

4.1.3.8. Identificacdo deve ser de modo independente a porta légica e/ou aplicagdes que utilizam as
portas 80 e 443 (Implica a descricdo bidirecional de SSL e Identificacdo de aplicacbes que

encapsuladas em tunel SSL).

4.1.3.9. Visibilidade de pelo menos 1400 aplicac6es incluindo peer-to-peer, facebook, twitter e web
2.0.

4.1.3.10. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagbes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Ultrasurf, Skype e ataques mediante a porta 443.

4.1.3.11. Em caso de protocolos desconhecidos, poderdo designar-se assinaturas préprias.

4.1.3.12.  Descricéo e controle de trafego SSHv2.

4.1.3.13. Deteccéo de aplicagdes dinamicas dentro de sessfes de proxy HTTP.

4.1.3.14.  Controle de trafego IPv4 e IPv6, este dltimo inclui visibilidade e inspecdo de ameacas
em aplicagdes e controle de contetdo. O IPV6 deve ser suportado em interfaces trabalhando

emL2elL3.

4.1.3.15. A solucdo deve ser ofertada em Appliance/hardware especifico para o proposito
solicitado, ndo sendo aceito solucBes baseadas em servidores abertos.

4.1.3.16. A Solugdo deve utilizar sistema operacional proprio “hardenizado”, ndo sendo aceitos
sistemas baseados em distribuicBes abertas.

4.1.3.17.  Aplataforma deve ser otimizada para analise de contetido de aplica¢des em camada 7.
4.1.4. Controles por Politicas de Firewall
4.1.4.1. Deve suportar controles por zona de seguranga.
4.1.4.2. Suportar as seguintes caracteristicas:
4.1.4.2.1. Controles de politicas por porta e protocolo.
4.1.4.2.2. Controle de politicas por AplicacOes e categorias de aplicagdes.

4.1.4.2.3. Controle de politicas por Usuarios, Grupos de Usuarios, IPs, Redes e Zonas de
seguranga.

4.1.4.2.4. Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS).

4.1.4.2.5. Controle de inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound).
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4.1.4.2.6. Controle de inspecdo e de-criptografia de SSH por politica.
4.1.4.3. Suportar bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg.
4.1.4.4. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia ¢ Maximo)
4.1.4.5. QoS baseado em politicas para marcacdo de pacotes (diffserv marking).
4.1.4.6. Suportar objetos e regras IPV6.
4.1.4.7. Suportar objetos e regras multicast.

4.1.4.8. Suportar atribuigdo de agendamento as politicas com o objetivo de habilitar e desabilitar
politicas em horérios pre-definidos automaticamente.

4.1.5. Controle de Aplicacdes

4.1.5.1. Deve contar com ferramentas de visibilidade que permitam administrar o trafego de
aplicages, permitindo a execucdo de aplicagdes autorizadas e blogueio de aplicacbes ndo
autorizadas.

4.1.5.2. O controle de aplicacfes deve identificar as mesmas independente das portas e protocolos
assim como técnicas de evasdo utilizadas.

4.1.5.3. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagdes.

4.1.5.4. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacfes
desconhecidas e ndo somente sobre aplicaces conhecidas.

4.1.5.5. Deve suportar a criacdo de aplicagdes customizadas pela interface gréfica do produto.
4.1.5.6. Deve incluir a capacidade de atualizagdo para identificar novas aplicaces.
4.1.5.7. Deve atualizar a base de assinaturas de aplica¢cdes automaticamente.

4.1.5.8. O fabricante deve permitir a solicitacdo de inclusdo de aplicacfes na base de assinaturas do
fabricante.

4.1.5.9. Deve alertar o usuario quando uma aplicagdo foi bloqueada.
4.1.5.10. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes.

4.15.11.  Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc.)
possuindo granularidade de controle/politicas para os mesmos.

4.1512. Deve possibilitar a diferenciacdo de trdfegos de Instant Messaging (AIM, YIM,
Facebook Chat, etc.) possuindo granularidade de controle/politicas para 0s mesmos.

4.1.5.13.  Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo
permitir o YIM chat e bloquear a transferéncia de arquivos.
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4.1.5.14.  Deve possibilitar a diferenciacdo de aplicacdes Proxies (ultrasurf, ghostsurf, freegate,
etc.) possuindo granularidade de controle/politicas para 0s mesmos.

4.1.5.15.  Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
guem (usuario) estd utilizando quais aplicacdes através da integracdo com servicos de
diretdrio, autenticacdo via Idap, Active Directory, E-diretério e base de dados local.

4.15.16.  Deve possuir integragcdo com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
USUArios.

4.15.17.  Deve possuir integragdo com Radius para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuérios e Grupos de usuarios.

4.1.5.18. Deve possuir integracdo com Ldap para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios.

4.1.5.19. Deve incluir a capacidade de criacdo de politicas baseadas no controle por aplicagéo,
categoria de aplicacéo, subcategoria, tecnologia e fator de risco.

4.1.5.20. Deve incluir a capacidade de criagdo de politicas baseadas no controle por usuério,
grupos de usudrios ou endereco ip.

4.1521. Deve incluir a capacidade de criagdo de politicas baseadas em “traffic shaping” por
aplicacdo, usuério, origem, destino, tinel vpn-ipsec-ssl.

4.1.5.22.  Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacéo residente no firewall (Captive Portal).

4.15.23.  Deve suportar autenticacdo Kerberos.

4.1.5.24. Deve possuir suporte a identificagdo de usudrios em ambiente Citrix e Microsoft
Terminal Server, permitindo visibilidade e controle granular por usuério sobre o uso das
aplicacOes que estdo nestes servicos.

4.1.6. IPS

4.1.6.1. Deve possuir mddulo integrado de IPS (Sistema de Prevencdo de Intrusdo), no mesmo
appliance, fornecido pelo mesmo fabricante, operando em total compatibilidade com o
madulo de firewall;

4.1.6.2. Deve suportar granularidade nas politicas de IPS, possibilitando a criacdo de diferentes
politicas por zona de seguranca, enderego de origem, endereco de destino, servico e a
combinacéo de todos esses itens.

4.1.6.3. Deve possibilitar a criacdo de diferentes profiles de IPS a serem aplicados por zona de

seguranca, endereco de origem, endereco de destino, servico e a combinacéo de todos esses
itens.
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4.1.6.4. Deve permitir o blogueio de vulnerabilidades por assinatura.
4.1.6.5. Deve permitir o blogueio de exploits conhecidos.
4.1.6.6. Deve incluir protecdo contra ataques de negacao de servicos.
4.1.6.7. Deve possuir 0s seguintes mecanismos de inspecdo de IPS:

4.1.6.7.1. Anélise de padrées de estado de conexdes

4.1.6.7.2. Analise de decodificacdo de protocolo

4.1.6.7.3. Analise para deteccdo de anomalias de protocolo

4.1.6.7.4. Anélise heuristica

4.1.6.7.5. IP Defragmentation

4.1.6.7.6. Remontagem de pacotes de tcp

4.1.6.7.7. Blogueio de pacotes malformados
4.1.6.8. Deve possuir assinaturas para bloqueio de ataques "buffer overflow".
4.1.6.9. Deve possuir assinaturas para auxilio no bloqueio de ataques DoS/DDoS.
4.1.6.10. Deve suportar o reconhecimento de ataques em trafego IPV6.
4.1.6.11. Deve possuir assinaturas e mecanismos de deteccdo de anomalias prontas.

4.1.6.12.  Deve possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto.

4.1.6.13. Deve ser possivel a criagdo de excegdes/exclusfes por hosts para determinadas
assinaturas.

4.16.14.  Deve suportar referéncia cruzada com CVE.

4.1.6.15. Deve possuir granularidade de ajustes com opcOes para sobrescrever assinaturas
individualmente.

4.1.6.16. Deve suportar atualizagdo automatica das assinaturas através de conexao segura.
4.1.6.17.  Todos os modelos de equipamentos devem utilizar as mesmas assinaturas.

4.1.6.18.  Deve suportar varias técnicas de prevencdo, incluindo Drop e tcp-rst (Cliente, Servidor
e ambos).

4.1.6.19. Deve suportar a¢des por assinaturas.

4.1.6.20.  Suportar notificacdes e alertas via e-mail, SNMP traps e log de pacotes.
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4.1.7. Antivirus / Anti-Spyware

4.1.7.1. Para protecdo do ambiente contra Malware, deve ser incluido modulo de Antivirus e Ant-
Spyware de gateway integrado na propria ferramenta de Firewall (no mesmo appliance),
fornecido pelo mesmo fabricante;

4.1.7.2. Devera permitir o bloqueio de Malwares e Spywares.

4.1.7.3. Devera ser possivel a inspecdo de Antivirus para pelo menos nos seguintes tipos de trafegos:
HTTP, SMTP, POP3, IMAP e SMB.

4.1.7.4. Devera incluir protecdo contra virus em conteddo HTML e javascript, software espido
(spyware) e worms.

4.1.7.5. Protecéo contra downloads involuntarios usando HTTP de arquivos executaveis maliciosos.
4.1.7.6. Rastreamento de virus em pdf.

4.1.7.7. Deverd permitir a inspecdo em arquivos comprimidos que utilizam o algoritmo deflate (zip,
gzip, etc.)

4.1.7.8. Devera suportar blogueio de arquivos por tipo (pelo menos 50 tipos).
4.1.7.9. A atualizacdo de assinaturas deverd ser didria, semanal e de emergéncia.
4.1.7.10.  Deve suportar atualizacdo automatica das assinaturas através de conexdo segura.

4.1.7.11.  As atualizacbes de ameacas, Antivirus e Anti-spyware ndo devem depender de reboot
do equipamento para efetivacao.

4.1.7.12.  Suportar notificagdes e alertas via e-mail, SNMP traps e log de pacotes.

4.1.8. Analise de Ameacas Avancadas

4.1.8.1. Devido as caracteristicas de evasdo de identificacdo das novas geragdes de malware, e o fato
de um antivirus comum reativo ndo ser capaz de detectar as ameacas com a mesma
velocidade que suas variagdes sdo criadas, a solugdo ofertada dever possuir modulo de
andlise avancada de malware, incluindo ameagas desconhecidas, fornecido pelo mesmo
fabricante, e totalmente integrado com o médulo de Firewall.

4.1.8.1.1.0 termo “Ameaga Desconhecida” deve ser entendido como codigo malicioso e/ou
malware que ndo é reconhecido pelas solugBes tradicionais de protecdo (Antivirus,
IPS, etc.), passando portanto despercebido pelas camadas tradicionais de protecao;

4.1.8.1.2.Uma Ameaca Desconhecida pode representar também um malware customizado,
desenvolvido especificamente para atacar um determinado alvo/rede/organizacéo;

4.1.8.1.3. A solucdo deve ser capaz, portanto, de identificar ameacas independentemente da
existéncia de assinaturas de reconhecimento;
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4.1.8.1.4. Nao serdo aceitas solugdes “montadas” compostas por produtos independentes, para
adicionar a solucdo ofertada a capacidade de identificacdo de ameacas avancgadas.

4.1.8.1.4.1.Este requisito técnico visa proteger o CONTRATANTE dos custos
administrativos e operacionais, assim como riscos decorrentes da reducdo de
nivel funcional e capacidade de protecdo, em consequéncia do uso de solucdes
“montadas”, com nivel insuficiente de integracdo, incapaz de atender aos
requisitos técnicos especificados.

4.1.8.2. Para ameacas/Malwares desconhecidos, o produto deve ser capaz de enviar o arquivo
suspeito para analise automatica em “Cloud de analise” do mesmo fabricante ¢ nativamente
integrado a solugéo;

4.1.8.3. Essa analise deve suportar a monitoracdo do arquivo para mais de 100 comportamentos
maliciosos.

4.1.8.4. A analise de ameacas avangadas ndo deve ser interpretada apenas como “analise heuristica”,
pois esta € uma técnica ja utilizada por solugdes tradicionais de defesa (Antivirus, por
exemplo). Analise Heuristica deve ser apenas uma dentre as varias técnicas utilizadas para
classificar um artefato suspeito como malware.

4.1.8.5. O sistema automaético de analise "In Cloud" deve prover:

4.1.8.5.1. Informagbes sobre as a¢des do malware na maquina infectada.

4.1.8.5.2. Informag0es sobre quais aplicagdes sdo utilizadas para causar/propagar a infecgéo.

4.1.8.5.3. Detectar aplicacfes ndo confiaveis utilizadas pelo Malware.

4.1.8.5.4. Gerar assinaturas de Antivirus e Anti-Spyware automaticamente, que devem ser
incorporadas nos pacotes de atualizacdo da solucdo. O resultado direto é que um dos
produtos da analise de ameacas avancadas deve ser, apds classificagdo do objeto como
malware, a geracdo automdtica de assinaturas, de modo que a ameaga passe a ser

conhecida pela solugéo ap6s o préximo ciclo de atualizagdo (com prazo de geragdo de
novas assinaturas definido pelo nivel de licenciamento da solucéo);

4.1.8.5.5. Definir URLs ndo confiaveis utilizadas pelo novo Malware.
4.1.8.5.6. Entre outros provendo uma maior segurancga para a rede do cliente.

4.1.8.6. Deve possuir a capacidade de definir que tipos de arquivos podem ser enviados para anélise
do tipo “Cloud”.

4.1.8.7. Deve ser possivel configurar a solucdo para enviar para analise em Cloud somente arquivos
com origem em zonas de seguranca ndo confidveis (Internet, por exemplo);

4.1.8.8. Deve permitir criagdo de politicas para controlar que informagdes de sessdo devem ser

incluidas junto com o arquivo suspeito, para analise. Dentre as informacdes de sessdo, deve
ser possivel escolher, no minimo, entre:
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4.1.8.8.1. Usuério Alvo;
4.1.8.8.2. Endereco IP de origem;
4.1.8.8.3. Aplicacéo;

4.1.8.8.4. NUmero da porta;

4.1.8.9. A comunicacdo de dados entre o appliance e o servico “In Cloud” deve ser necessariamente
criptografada e com autenticacdo por certificados digitais assinados pelo fabricante.

4.1.8.10. A soluglo deve ser entregue necessariamente licenciada, pelo prazo adquirido pelo
CONTRATANTE, para possuir acesso a assinaturas disponibilizadas pelo fabricante da
solucéo referentes as ameacas desconhecidas identificadas, atendendo aos seguintes niveis de
Servigo:

4.1.8.10.1. Novas assinaturas de combate a ameagas avancadas devem ser disponibilizadas
pelo fabricante em prazo inferior 48 horas;

4.1.8.10.2. O prazo especificado é referente a assinaturas que contém identificacdo de
ameagcas detectadas na rede do CONTRATANTE;

4.1.8.10.3. O prazo especificado é referente a assinaturas que contém identificagcdo de
ameacas detectadas em todas as unidades da solugdo existentes em produgdo no
mundo, visando agregar a capacidade de protecdo contra ameacas atuantes em outras
redes;

4.1.9. Filtro de URL

4.1.9.1. Para maior controle e visibilidade dos acessos WEB dos usuérios do ambiente, a solucéo
deve possuir modulo de filtro de URL integrado na propria ferramenta de Firewall (no
mesmo appliance, fornecido pelo mesmo fabricante), atendendo aos seguintes requisitos:

4.1.9.2. Deve ser possivel criacdo de politicas por Usuarios, Grupos de Usuarios, IPs, Redes e Zonas
de seguranca.

4.1.9.3. Deve ser possivel definir horarios para o funcionamento da politica.

4.1.9.4. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracdo com servicos de diretério, autenticacdo via
Idap, Active Directory, E-diretorio e base de dados local.

4.1.9.5. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuérios e
grupos permitindo granularidade de controle/politicas baseadas em Usuérios e Grupos de

USUArios.

4.1.9.6. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios.
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4.1.9.7. Deve possuir integracdo com Ldap para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios.

4.1.9.8. Deve incluir a capacidade de criacdo de politicas baseadas no controle por URL e Categoria
de URL.

4.1.9.9. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de

autenticagdo residente no firewall (Captive Portal).

4.1.9.10. Deve possuir suporta a identificacdo de usudrios em ambiente Citrix e Microsoft
Terminal Server, permitindo visibilidade e controle sobre o uso das URLs que estdo sendo
acessadas através destes servicos.

4.1.9.11. Deve possibilitar base de URLs local no Appliance, evitando delay de
comunicacgdo/validacdo da URLSs.

4.1.9.12. Deve possuir pelo menos 50 categorias de URLSs.

4.1.9.13. Deve possibilitar a criacdo Categorias de URLSs customizadas.

4.1.9.14. Deve possibilitar a exclusdo de URLSs do bloqueio por categoria.

4.1.9.15.  Deve possibilitar a customizagdo de pagina de bloqueio.

4.1.9.16.  Deve possibilitar o bloqueio e continuacdo (Possibilitando que o usuério acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagdo de um botdo "Continuar" para possibilitar o usuario continuar acessando o site por
um tempo).

4.1.9.17. Os logs do produto devem incluir informacdes das atividades dos usudrios.

4.19.18. A atualizacdo da base de dados deve ser automatica com a opcdo de ser feita
manualmente via tftp.

4.1.10.  Filtro de Dados
4.1.10.1. Deve ser possivel a criagdo de filtros para arquivos e dados pré-definidos.
4.1.10.2.  Os arquivos devem ser identificados por extensdo e assinaturas.
4.1.10.3. O firewall deve ser capaz de identificar e opcionalmente prevenir a transferéncia de
varios tipos de arquivos (ex. MS Office, PDF, etc.) identificados sobre aplicaces (Ex. P2P,

IM, SMB, etc.).

4.1.10.4.  Deve ser possivel a identificacdo de arquivos compactados e a aplicacdes de politicas
sobre o contedido desses tipos de arquivos.
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4.1.10.5. O firewall deve ser capaz de identificar e opcionalmente prevenir a transferéncia de
informacdes sensiveis (Ex. nimero de cartdo de credito, etc.) possibilitando a criacdo de
novos tipos de dados via expressao regular.

4.1.10.6. Listar o nimero de aplicacdes suportadas para controle de dados.
4.1.10.7. Listar o namero de tipos de arquivos suportados para controle de dados.
41.11. QoS

4.1.11.1.  Deve permitir o controle de politicas de uso com base nas aplicagdes: permitir, negar,
agendar, inspecionar e controlar o uso da largura de banda que utilizam cada aplicac¢do ou
usuario.

4.1.11.2.  Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc.) e ter um alto consumo de largura de banda, se requer que a
solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deva ter a capacidade de
controla-las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usudrios ou aplicaces, tanto de dudio como de video streaming.

4.1.11.3. Deve ser possivel aplicar uma politica de QoS para controlar o uso de banda de um
determinado usuario ou grupo de usuarios para uma determinada aplicacdo ou grupo de
aplicagbes, como, por exemplo, controlar o uso de banda dos usuérios do grupo
“Desenvolvedores” para uso de Facebook e Youtube;

4.1.11.4.  Suportar a cria¢do de politicas de QoS por:

4.1.11.4.1. Endereco de origem

4.1.11.4.2. Endereco de destino

4.1.11.4.3. Por usudrio ou Grupo do AD.

4.1.11.4.4. Por aplicacbes (como por exemplo Skype, Bittorrent, YouTube, Azureus)
4.1.11.45. Por aplicacBes estaticamente ou grupos dinamicamente (como por exemplo

Instant Messaging ou grupo de aplicagdes P2P)
4.1.11.4.6. Por porta

4.1.11.5. O QoS deve possibilitar a defini¢do de classes por:

41.11.5.1. Banda Garantida
41.11.5.2. Banda Maxima
41.11.5.3. Fila de Prioridade.

4.1.11.6.  Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplica¢des como Skype.
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4.1.11.7.  Suportar marcacdo de pacotes Diffserv
4.1.11.8.  Disponibilizar estatisticas RealTime para classes de QoS.

4.1.11.9.  Deve permitir o monitoramento do uso que as aplicacdes fazem por bytes, sessdes e por
usudrio.

4.1.12. GeolLocation

4.1.12.1.  Suportar a criacdo de politicas por Geo-localizagdo, permitindo o trafego de
determinado Pais/Paises seja bloqueado.

4.1.12.2.  Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos.

4.1.12.3.  Deve possibilitar a criacdo de regides geogréficas pela interface gréfica e criar politicas
utilizando as mesmas.

4.1.13.  Decriptografia SSL/SSH

4.1.13.1. Deve identificar, decriptografar e analisar o trafego SSL em conexdes de saida
(Outbound)

4.1.13.2. Deve identificar, decriptografar e analisar o trafego SSL em conexGes de entrada
(Inbound)

4.1.13.3.  Deve identificar, decriptografar e analisar o trdfego SSH em conexBes de saida
(Outbound)

4.1.13.4.  Deve identificar, decriptografar e analisar o trd&fego SSH em conexdes de entrada
(Inbound)

4.1.13.5. A inspecdo de SSL deve permitir a diferenciacdo de conexdes pessoais (Bancos,
Shopping, etc.) e trafegos ndo Pessoais.

4.1.13.6. Deve decriptografar o trafego em todos os tipos de implementacdo, como:

4.1.13.6.1. Tap mode

4.1.13.6.2. Modo Transparente/Bridge
4.1.13.6.3. Layer 2

4.1.13.6.4. Layer 3

4.1.14.  ldentificacdo de Usuarios.

4.1.14.1.  Deve suportar pelo menos os seguintes servigos de autenticacdo para identificacdo de
usuarios:

4.1.14.1.1. Active Directory
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4.1.14.1.2. LDAP
4.1.14.1.3. eDirectory
4.1.14.1.4. RADIUS
4.1.14.15. Kerberos
4.1.14.1.6. Client Certificate

4.1.14.2.  Deve suportar a criagdo de politicas baseado em Grupos e Usudrios do Active Directory
adicionalmente a IP Origem / Destino.

4.1.14.3.  Deve possibilitar a identificacdo de usuérios sem a necessidade de instalacdo de agente
individualmente em cada equipamento da rede.

4.1.14.4.  Deve suportar a identificacdo de usuérios em ambientes Citrix e Terminal Server, assim
como a utilizagdo dos mesmos nas politicas de acesso.

4.1.14.5. Deve popular todos os logs de trafego, IPS, URL, Data, AplicacGes entre outros com as
informagdes dos usudrios.

4.1.14.6. Os logs de identificacdo de usudrios deve ser feito em tempo real, e ndo correlacionado
apos a ocorréncia do trafego em questéo.

4.1.15.  Funcionalidades de Rede
4.1.15.1.  Suportar funcionamento em Tap Mode (Via porta espelhada, Tap ou SPAN port).
4.1.15.2.  Suportar funcionamento em mode transparente (Bridge ou similar).
4.1.15.3.  Suportar funcionamento em Layer 2
4.1.15.4.  Suportar funcionamento em Layer 3

4.1.155. Suportar a implementagdo simultdnea em todos os modos descritos acima (Tap,
Transparente, Layer2 e Layer3) no mesmo equipamento.

4.1.15.6. Deve suportar Vlan Tagging (802.1Q) em todos os cenarios de implementagdo acima
(Transparente, Layer2 e Layer3).

4.1.15.7. Deve suportar controle de aplicagdes em IPV6 em todos 0s cenarios de implementacao
acima (Tap, Transparente, Layer2 e Layer3).

4.1.15.8.  Suportar sub-interfaces ethernet logicas.
4.1.16. NAT
4.1.16.1.  Deverd suportar:

4.1.16.1.1. Porta/IP Nat dindmico (Many-to-1 e Many-to-Many).
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4.1.16.1.2. IP Nat dindmico (Many-to-Many).
4.1.16.1.3. IP Nat estatico (1-to-1, Many-to-Many, Ips).
4.1.16.1.4. Nat estatico bidirecional 1-to-1.

4.1.16.1.5. IP Virtual (VIP)

4.1.16.1.6. Traducdo de porta (PAT).

4.1.16.1.7. NAT de Origem

4.1.16.1.8. NAT de Destino

4.1.16.2.  Suportar NAT de Origem e NAT de Destino simultaneamente.
4.1.16.3.  Prover capacidade de NAT Traversal, suportando aplicacGes e Servigos VolIP.
4.1.17. VPN

4.1.17.1. Suportar VPN Site-to-Site e Cliente-To-Site.

4.1.17.2. Suportar IPSec VPN

4.1.17.3. Suportar SSL VPN

4.1.17.4.  Suportar atribui¢éo de IPs nos clientes remotos de VPN.

4.1.17.5.  Suportar atribuicdo de DNS nos clientes remotos de VPN.

4.1.17.6.  Estar licenciada para 2000 clientes de VPN simultaneos.

4.1.17.7. IPSec VPN deve suportar:

41.17.8. 3DES, AES

4.1.179.  Autenticacdo MD5 e SHAL

4.1.17.10. Diffie Hellman Group 1, Group 2 e Group 5

4.1.17.11.  Algoritmo Internet Key Exchange (IKE)

4.1.17.12. AES 128, 192 & 256 (Advanced Encryption Standard).

4.1.17.13. Deve possuir interoperabilidade de VPN com, no minimo, os seguintes fabricantes:
4.1.17.13.1. Cisco
4.1.17.13.2. Palo Alto Networks

41.17.13.3. Fortinet
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4.1.17.13.4. Sonic Wall

4.1.17.14.

Devera permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacBes

que circulam dentro dos tlneis SSL.

4.1.17.15.

Devera contar com um software cliente de VPN-SSL para 0s sistemas operacionais

Windows SP, Vista (32 e 64 bits) e Windows 7 (32 e 64 bits).

4.1.17.16.

4.1.17.17.

4.1.17.18.

Devera permitir criar politicas para trafego VPN-SSL.
SSL VPN com suporte a proxy arp e uso de interfaces PPPOE.

Suporte para autenticacdo de VPNs SSL, Ldap, Secure id e base de dados prépria.

4.1.18. Roteamento

4.1.18.1.  Deve suportar as seguintes funcionalidades de roteamento:
4.1.18.2.  Estético e Dinadmico.
4.1.18.3. RIP v2
4.1.18.4. OSPF
4.1.18.5. BGP v4
4.1.18.6. Suporte a roteamento IPv6.
4.1.18.7.  Suporte a roteadores Virtuais (Virtual Routers).
4.1.18.8.  Suporte a "Policy Based Fowarding" por:
4.1.18.8.1. Zona de seguranga
4.1.18.8.2. Endereco de Origem e Destino
4.1.18.8.3. Porta
4.1.18.8.4. Aplicacéo
4.1.18.8.5. Usuarios e/ou Grupos da base AD/LDAP
4.1.18.8.6. Combinacéo de todos acima.

4.1.19.  Alta Disponibilidade

4.1.19.1.

4.1.19.2.

4.1.19.3.

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:
Em modo Transparente.

Em layer 2
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4.1.19.4.  Emlayer 3

4.1.19.5. O H.A. deve sincronizar:

4.1.195.1. Todas as sessdes.

4.1.19.5.2. Certificados decriptogafados

4.1.19.5.3. Todas Associagdes de Segurancga das VPNs

4.1.19.5.4. Todas as assinaturas de Antivirus, Anti-spyware e AplicacGes.
4.1.19.5.5. Todas as configuracbes

4.1.19.5.6. Tabelas FIB.

4.1.19.6. O HA deve possibilitar tracking de IP
4.1.19.7.  Deve permitir monitoracdo de falha de link.
4.1.20.  Suporte a Seguranga nos computadores da organizagao

4.1.20.1. Mediante apenas futura aquisicdo e aplicacdo de licenga especifica (sem adigdo de
novos moédulos no appliance ou hardware adicional), devera suportar um agente que, quando
instalado nos equipamentos desktop ou laptop da instituigdo, transportem as politicas e todas
as caracteristicas de seguranca do Firewall a tal equipamento.

4.1.20.2. O Agente de software a ser instalado nos equipamentos desktop e laptops, devera ser
capaz de ser distribuido de maneira automatica por ferramentas de distribuicdo de software,
no minimo, via SMS e Active Directory, e ser descarregado diretamente desde o seu préprio
portal, o qual residird no Firewall.

4.1.20.3. O agente deverd comunicar-se com o portal para determinar as politicas de seguranca do
usudrio,

4.1.20.4. Deve manter uma conexao segura com o portal durante a sessao.

4.1.20.5. Determinar o perfil de host com base em: Sistema Operacional e seus niveis de
instalacdo de patches, versdo de anti-malware no host, versdo de Firewall no host,
criptografia do disco, chaves de registros e processos ativos.

4.1.20.6.  Deve ser possivel a criacdo de perfis customizados com base em Sistema Operacional e
seus niveis de instalacdo de patches, versdo de anti-malware no host, versao de Firewall no
host, criptografia do disco, chaves de registros e processos ativos.

4.1.20.7. O portal devera enviar ao agente a lista de portais trabalhando como gateways ativos, 0s
quais serdo administrados centralmente e deverd trabalhar com os certificados de
autenticacdo correspondentes a cada usudrio. O cliente podera encontrar a melhor rota com
base nos gateways disponiveis € a localizagdo do host, determinando a rota com o tempo de
resposta mais rapido.
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4.1.20.8. Em conformidade com o perfil de seguranca detectado, se o endpoint ndo for
suficientemente seguro, serdo determinadas politicas de seguranga novas com base no seu
perfil. Estas politicas estardo baseadas em: Sistema Operacional e seus niveis de instalacdo
de patches, versdo de anti-malware no host, versao de Firewall no host, criptografia do disco,
chaves de registros e processos ativos.

4.1.20.9.  Deve estabelecer um tinel VPN-SSL do cliente ao Gateway, fornecendo uma solucao
de single-sign-on aos usuarios, integrando-se com as ferramentas de Windows-login.

4.1.20.10. Devera ter suporte aos sistemas operacionais Windows XP, Vista (32 e 64 bits),
Windows 7 (32 e 64 hits) e MacOS.

4.121. Gerenciamento

4.1.22. Deve ser suportado o0 gerenciamento por:
4.1.22.1. CLI via SSH
4.1.22.2. WebUI via HTTPS
4.1.22.3. Console
4.1.22.4. APl Aberta baseada em REST.

4.1.23. O gerenciamento local do equipamento deve permitir/Possulir:
4.1.23.1.  Criacdo e administracdo de politicas
4.1.23.2.  Administragdo de politicas de IPS, Antivirus e Anti-Spyware
4.1.23.3.  Politica de Filtro de Dados e Filtro de URLs.
4.1.23.4. Monitoracéao de logs.
4.1.23.5. Ferramentas de investigacdo de logs
4.1.23.6. Debugging

4.1.23.7. Captura de pacotes e geragdo de arquivos no formato pcap, permitindo integracdo com
ferramentas de analise e diagnostico.

4.1.23.8. Exportar fluxos de trafego de dados no formato Netflow, permitindo integracdo com
ferramentas de analise e diagnostico.

4.1.24. O fabricante devera possuir solucdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos distribuidos a partir de um ponto Unico.

4.1.25. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego que passar
pelos gateways de seguranca.

4.1.26. Deve possuir relatérios de utilizacdo dos recursos por aplicagdes, URL, Ameagcas, etc.
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4.1.27. Prover uma visualizacdo sumarizada de todas as aplicacfes, ameacas e URLS que passaram pela
solucéo.

4.1.28. Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios RealTime.
4.1.29. Nas opcoes de "Drill-Down", ser possivel identificar o usuario que fez determinado acesso.
4.1.30. Deve ser possivel exportar os logs CSV.

4.1.31. Deve ser possivel acessar o equipamento a aplicar configuragdes durante momentos onde o
trafego € muito alto e a CPU e memdria do equipamento estiver totalmente utilizada.

4.1.32. Deve ser possivel capturar as URLSs acessadas para todas as sessdes HTTP.

4.1.33. Deve possibilitar a criacdo de diferentes profiles de administracdo separando pelo menos:
Leitura, AlteracGes, Relatdrios e Monitoragéo.

4.1.34. Deve ser possivel, de forma granular, assinar permissdes para os administradores criarem outros
usuarios, alterarem configuragdes, ler configuragdes, etc.

4.1.35. Deve ser possivel administrar o firewall localmente ou remotamente sem causar problemas de
sincronismo de configuracdes.

4.1.36. Deve possuir interface ethernet "Out-of-Band" para gerenciamento, via:
4.1.36.1. SSH
4.1.36.2. HTTPS
4.1.37. Gerar alertas automaticos via:
4.1.37.1. E-mail
4.1.37.2. SNMP
4.1.37.3. Sysco
4.1.38. Habilidade de upgrade via SCP, TFTP e Web-UL.
4.1.39. Suportar Rollback de configuracdo para a Gltima configuracéo salva.
4.1.40. Suportar Rollback de Sistema Operacional para a Gltima versao local.
4.1.41. Suportar validacdo de regras antes da aplicagéo.

4.1.42. Possibilitar o bloqueio da interface para alteragdes, evitando o conflito de configuracdes entre
administradores quando tiver mais de um administrador executando alteragdes simultaneamente.

4.1.43. Deve possibilitar a visualizagdo e comparacdo de configuracBes Atuais, configuracdo anterior e
configuracdes antigas.
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4.1.44. Deve possibilitar a integracdo com soluc@es de SIEM de mercado (third-party SIEM vendors)

4.1.45. O gerenciamento centralizado deve permitir controle sobre todos os Firewalls em uma Unica
console, com administracdo de privilégios ou funcdes.

4.1.46. O gerenciamento centralizado deve possibilitar a instalacdo como virtual appliance sobre
VMware, fornecendo a flexibilidade para instalar-se em diferentes combinacGes de Hardware e
sistemas operacionais.

4.1.47. Administracdo baseada em Web e Linha de comandos.

4.1.48. Deve suportar autenticacdo de administradores usando base de dados local e Radius.

4.1.49. Permitir acesso a linha de comandos mediante sessdes SSHv2 e telnet

4.1.50. Permitir geracdo de relatérios de atividades do usuario.

4.1.51. Permitir controle Global de Politicas

4.1.52. Deve suportar organizacdo em grupos de Firewalls: Os sistemas virtuais serdo administrados
como dispositivos individuais, os grupos podem ser geograficos, por Funcionalidade (por exemplo,
como IPS), e distribuigdo.

4.1.53. Deve suportar objetos e politicas compartilhadas.

4.1.54. Deve possuir relatérios predefinidos e permitir relatorios projetados pelo usuario

4.1.55. Deve permitir exportar todos os relatérios nos formatos CSV e PDF.

4.1.56.  Autenticacdo

4.1.56.1.  Para autenticacdo dos administradores da solucdo deve ser suportado:

4.1.56.1.1. LDAP

4.1.56.1.2. Radius

4.1.56.1.3. Solucgdes Baseadas em Token (i.e. Secure-1D)
4.1.56.1.4. Kerberos

4.1.56.2.  Para autenticacdo de VPN SSL deve ser suportado:

4.1.56.2.1. LDAP

4.1.56.2.2. Radius

4.1.56.2.3. Solucgdes Baseadas em Token (i.e. Secure-1D)
4.1.56.2.4. Kerberos
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4.1.57.  Captura de pacotes.

4.1.57.1.  Deve ser possivel a captura de pacotes, como funcionalidade nativa da solucdo, com
geracdo de arquivos no formato PCAP, por:

4.1.57.1.1. Endereco de Origem
4,1.57.1.2. Endereco de destino
4.1.57.1.3. Aplicacbes

4.157.1.4. AplicacBes desconhecidas
4.1.57.15. Portas

4.1.57.1.6. IPS

4.1.57.1.7. Antivirus

4.1.57.1.8. Anti-Spyware

4.157.1.9. Filtro de dados.

4.1.57.1.10. Qualquer combinacéo acima.

4.158. Relatorios

4.1.58.1. Deve incluir a capacidade de proporcionar um resumo grafico de aplicagGes utilizadas e
ameacas encontradas diariamente.

4.158.2.  Deve permitir o controle de transferéncia de dados ndo autorizados com ferramenta para
realizar padrdes definidos por usuério.

4.1.58.3.  Deve contar com a funcionalidade para exportacdo de logs, captura de trafego URL e
ameagas.

4.1.58.4. Deve permitir a criagdo de relatorios personalizaveis.

4.1.58.5. Deve contar com ferramenta para criar filtros de monitoramento das sessdes historicas
no firewall seja por aplicag&o, ip origem e ip destino.

4.1.58.6. Deve ter a capacidade de gerar um relatério grafico que permita visualizar as mudancas
na utilizagdo de aplicagdes na rede no que se refere a um periodo de tempo anterior, para
permitir comparar os diferentes consumos realizados pelas aplicagdes no tempo presente com
relacdo ao passado.

4.1.58.7.  Deve gerar relatdrios com mapas geograficos gerados em tempo real para a visualizacdo
de origens e destinos do trafego gerado na instituicdo.

4.158.8. O equipamento deve proporcionar, no minimo, os seguintes conjuntos de relatorios:
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4.1.58.8.1.

4.1.58.8.2.

4.1.58.8.3.

Utilizacdo de largura de banda de entrada e saida por aplicacdo (TOP 10)
Numero de Sessdes por aplicacdo (TOP 10)

Comparativo semanal de aplicacBes utilizadas na rede que possam induzir

Laténcia. (TOP 10)

4.1.58.8.4. Taxa de transferéncia (em bytes) por aplicacdo (TOP 10).

4.1.58.8.5. Origem e destino do trafego por aplicagdo — Usuario (TOP 10)

4.1.58.8.6. SessOes e E-mail publico

4.1.58.8.7. Utilizacdo de navegacédo

4.1.58.8.8. Eventos / Ataques por: Origem, Categoria, Ameaca, Protocolo. (TOP 10)

4.1.58.8.9. Nivel de risco da rede

4.1.58.8.10. Principais protocolos e aplicagdes que circulam pelo Firewall (TOP 25).

4.1.58.8.11. Principais enderegos de IP destino por protocolo (TOP 25).

4.1.58.8.12. Os principais enderecos IP para cada um dos protocolos e aplica¢fes principais
(TOP 50)

4.2. CARACTERISTICAS OBRIGATORIAS DO MODULO DE ANALISE DE REDE.

4.2.1. A solucdo deve permitir execucdo em ambiente virtualizado (instalada como méquina virtual)
compativel, no minimo, com Citrix XenServer e VmWare ESX;

4.2.2. A solugdo deve permitir uso da infraestrutura de armazenamento de dados do CONTRATANTE, até
o limite da licenca adquirida;

4.2.3. A solugéo deve reconhecer nativamente, no minimo, 1200 aplicacGes e protocolos;

4.2.4. Deve suportar, no minimo, as seguintes técnicas de classificacdo de aplicacdes e protocolos:

4.2.4.1. Reconhecimento de padrao;

4.2.4.2. Reconhecimento de certificados SSL;

4.2.4.3. Namero de protocolo IP;

4.2.4.4. Nome de host;

4.2.4.5. Correlacdo de sessdes;

4.2.4.6. Portas TCP e UDP;

4.2.5. A solugdo deve ser capaz de realizar armazenamento de dados/metadados capturados da rede;
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4.2.5.1. A solucdo deve ser capaz de gerenciar automaticamente o uso do espaco de armazenamento,
no sentido de sobrescrever os dados antigos por dados novos quando o limite de
armazenamento for alcancado;

4.2.5.2. A solucdo deve manter dados, metadados e arquivos de sistema em volumes separados;

4.2.5.3. A solucdo deve ser capaz de manter metadados mesmo quando os respectivos dados forem
sobrescritos no volume de dados, até o limite do espago de alocacdo do volume de

metadados;

4.2.5.4. A solucdo deve informar graficamente e textualmente o estado da alocagdo dos volumes de
dados e metadados, incluindo, no minimo, as seguintes informacdes:

4.2.5.5. Periodo de tempo em que estdo disponiveis tanto dados quanto metadados;
4.2.5.6. Periodo de tempo em que estdo disponiveis apenas metadados;

4.2.5.7. Deve ser possivel visualizar as janelas de tempo em que estdo disponiveis dados e
metadados, ou apenas metadados, de forma simples, pela interface padrdo da solucéo;

4.2.5.8. Deve ser possivel definir uma politica fixa de janela de tempo de armazenamento;

4.2.5.9. Deve ser possivel definir que dados mais antigos que uma determinada quantidade de dias ou
horas sejam automaticamente apagados;

4.25.10.  Asolucdo deve suportar captura de dados a, no minimo, 1gbps;

4.2511.  Deve ser capaz de realizar captura em mais de um adaptador de rede fisico a0 mesmo
tempo;

4.25.12. Deve permitir inicio ou paralizacdo da captura de cada adaptador fisico de forma
independente;

4.2.5.13. Deve apresentar estatisticas de captura para cada adaptador, incluindo:

4.2.5.13.1. Quantidade de dados capturados;
4.2.5.13.2. Taxa corrente de captura,;
4.25.13.3. Taxa maxima de captura;
4.25.13.4. Quantidade dados filtrados;

4.25.14.  Deve ser capaz de agregar adaptadores de rede fisicos (até o limite de adaptadores
instalados no sistema) em um Unico adaptador virtual, com controles proprios de inicio e
paralizacdo de captura, assim como apresentacdo de estatisticas similares a um adaptador
fisico;
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4.25.15.  Deve suportar nativamente a aplicacdo de filtros de captura, de modo a permitir a
definicdo de que tipo de trafego sera capturado, incluindo a exclusdo da captura de perfis de
dados a critério do administrador;

4.2.6. Deve suportar a importacéo e exportacdo de filtros de captura;

4.2.7. A solucdo deve possuir nativamente a funcionalidade de encaminhamento/regeneracdo/ injecao de
trafego de dados na rede;

4.2.7.1. Deve permitir encaminhamento de trafego, em tempo préximo a real, capturado em uma ou
mais interfaces para outra interface, de modo a possibilitar analises adicionais no trafego por

outras solugdes (IDS, Anti-Malware, etc.);

4.2.7.1.1. A funcionalidade de encaminhamento/regeneracdo de trafego em rede deve permitir a
injecdo de trafego de dados na interface destino com laténcia inferior a 01 ms, em
redes com taxa de transmissdo até 10gbps;

4.2.7.2. Deve permitir encaminhamento/reconstru¢do de trafego previamente capturado em uma
interface, de modo a possibilitar andlises adicionais no trafego por outras solugdes (IDS,
Anti-Malware, etc.);
4.2.7.2.1. Deve ser possivel definir a janela de tempo de dados a ser reconstruida, assim como a
aplicacéo de filtros para controle dos dados a serem injetados na rede via interface
destino;
4.2.8. A solugdo deve permitir a exportacdo de dados capturados para arquivos no formato PCAP;
4.2.8.1. Deve ser possivel definir o tamanho maximo do arquivo PCAP a ser gerado;

4.2.8.2. Deve ser possivel definir a janela de tempo de dados a ser exportada para o arquivo PCAP;

4.2.9. A solucdo deve possuir sistema de firewall proprio, de modo a permitir o controle de acesso as
interfaces de administracdo/operagao/analise, assim como servicos correlatos;

4.2.10. A console de administracdo e analise da solucdo deve ser padrdio WEB, compativel com
browsers em plataformas Windows e Linux;

4.2.10.1.  Asolucéo deve possuir também console de configuracdo via linha de comandos;

4.2.10.2.  Deve ser possivel definir a quantidade méxima de tentativas falhas de logon antes que a
conta de usudrio seja desabilitada automaticamente;

4.2.10.3.  Deve ser possivel definir a quantidade maxima de sessdes concorrentes de cada usuério
no console de administragdo/analise;

4.2.10.4.  Deve permitir aplicacdo e uso de certificado digital assinado por AC interna do cliente;

4.2.11.  Deve possuir sistema de autenticacdo do tipo RBAC (role-based access control);
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4.211.1.  Deve permitir criacdo de grupos de usuarios com privilégios distintos, com a
possibilidade de definicdo de usuarios com perfil de administrador, auditor ou usuario
simples;

4.211.2.  Deve permitir a criagdo de grupos com privilégios customizados, por meio da
granularizacdo de tipos de a¢Bes/configuracdes/privilégios;

4.2.11.3.  Deve permitir a defini¢do do escopo de acesso aos dados, por meio de filtro aplicado no
perfil do grupo;

4.2.11.4.  Deve ser possivel criar perfis de acesso com base no tipo de informagéo a ser analisada,
como, por exemplo, usuarios com acesso restrito ao protocolo SMTP, ou somente a dados de

uma faixa de IPs especifica;

4.2.115.  Osfiltros para restricdo de contetido de visualizagdo devem ser baseados nos metadados
utilizados pela solucéo;

4.2.12.  Deve permitir a criacdo de usudrios locais;
4.2.13.  Deve permitir autenticacdo remota, via, no minimo:

4.2.13.1. LDAP;

4.2.13.1.1. Deve suportar LDAP v2 e v3;

4.2.13.1.2. Deve suportar criptografia na comunica¢do com o servidor LDAP via TLS ou
SSL;

4.2.13.1.3. Deve ser possivel definir 0 escopo de pesquisa no diretério LDAP;

4.2.13.2. RADIUS;
4.2.14.  Asolugdo deve possuir nativamente a funcionalidade de autenticacdo em dois fatores;

4.2.14.1. A habilitacdo de autenticacdo em dois fatores deve ser por conta de usudrio, ou seja,
deve ser possivel ter na mesma caixa usuarios com ou sem autenticagdo de dois fatores;

4.2.14.2. Os tokens do segundo nivel de autenticacdo devem ser gerados em aplicacdo para
dispositivos méveis, compativel, no minimo, com as seguintes plataformas:

4.2.14.2.1. Iphone iOS 3.1.3 ou superior;
42.14.22. BlackBerry OS 4.5-6.0;
4.2.14.2.3. Android 2.1 ou superior;

4.2.15. A solugdo deve possuir e ser entregue com mecanismo para mapeamento de enderecos IP com
contas de usuérios do Active Directory da Microsoft;
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4.2.16. A solucdo deve possuir plugin para browsers, de modo a permitir a selecdo de enderecos IP em
paginas web (ou consoles web de solucdes de seguranca) e disparar diretamente a pesquisa na base
de dados da solucéo;

4.2.17.  Deve suportar, no minimo, os seguintes browsers:
4.2.17.1. Internet Explorer;
4.2.17.2. Firefox;
4.2.17.3. Safari;
4.2.17.4.  Chrome;

4.2.18.  Asolucéo deve permitir o controle da visualizagdo dos dados capturados via, no minimo:

4.2.18.1.  Janela de tempo definida pelo usuério/analista;

4.2.18.2. Filtro de visualizacdo aplicado pelo usuério/analista, com base em metadados em uso na
solucéo;

4.2.19. A solucdo deve possuir nativamente sistema de alertas, com base no resultado de analise
automatizada dos dados capturados;

4.2.19.1. Os alertas devem ser disparados com base em regras definidas/criadas pelo usuério;

4.2.19.2.  As regras de alertas devem utilizar filtros baseados nos metadados em uso na solugéo,
como, por exemplo;

4.2.19.2.1. Tréfego na porta de protocolo DNS, mas o conteido ndo é DNS;

4.2.19.2.2. Tréfego com destino a um site especifico;

4.2.19.2.3. Tréfego com origem ou destino a um pais especifico;

4.2.19.2.4. E-mails de/para determinado usuario;

4.2.19.2.5. Arquivos com um determinado nome;

4.2.19.2.6. Comunicacéo entre dois enderecos IPs;

4.2.19.2.7. Determinados comandos (GET, SET, PUT) enviados a um servidor especifico;

4.2.19.3.  Deve suportar o uso de operadores Idgicos e coringas para criacdo das regras de alertas
e filtros;

4.2.20. A solucdo de suportar nativamente a importacdo de regras em padrdes abertos de mercado,
incluindo, no minimo:

4.2.20.1. Snort;
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4.2.20.2. Dshield:;

4.2.21.  Deve ser possivel enviar alertas via, no minimo:
4221.1. E-mail;
4.2.21.2. SNMP;

4.2.21.2.1. A solucéo deve possuir e prover MIBs SNMP para importacdo em solucdes de
gerenciamento SNMP;

4.2.21.3. Syslog;

4.2.22. A solugdo deve permitir nativamente a customizagdo e criacdo de dashboards para visualizagédo
das informagdes coletadas;

4.2.22.1.  Deve ser possivel a criagdo de multiplos dashboards, de acordo com as preferéncias de
visualizacdo de cada analista;

4.2.22.2. O sistema de multiplos dashboards deve atender ao conceito de visdes especificas, no
sentido de montar dashboards para tipos de analises, como, por exemplo:

4.2.22.2.1. Viséo de correio eletronico;
4.2.22.2.2. Viséo de aplicacGes web;
4.2.22.2.3. Viséo de camada Ethernet;
4.2.22.2.4. Viséo social;

4.2.23. A solucdo deve possuir mecanismo de filtros de navegacdo encadeados, com objetivo de reduzir
0 escopo de pesquisa;

4.2.23.1.  Deve permitir aplicacdo de filtros por meio de cliques de mouse em uma determinada
informacdo;

4.2.23.2. Deve permitir a criacdo de cadeias de filtros, reduzindo o escopo de pesquisa de acordo
com as defini¢des do analista;

4.2.23.3. Esta funcionalidade tem como objetivo (e deve suportar) a navegagdo intuitiva pelos
dados capturados, permitindo a¢des, como, por exemplo, a seguinte sequéncia de analise:

4.2.23.3.1. “Mostre o trafego de dados com destino ao enderego IP 10.1.1.1 na semana
passada”;

4.2.23.3.2. “Reduza o escopo de visualizacdo para o periodo entre 10:00hs e 12:00hs da
Gltima quinta-feira”

4.2.23.3.3. “Mostre agora apenas protocolo HTTP”;

4.2.23.3.4. “Filtre pelo user-agent que contenha a palavra nmap”;
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4,2.23.3.5. “Remova o ultimo filtro”;
4.2.23.3.6. “Reduza o escopo para o trafego com origem no IP 10.2.2.2”;

4.2.23.4. Deve ser possivel salvar filtros aplicados como “favoritos”, similar a navegacao web
por browser;

4.2.23.5.  Deve permitir reaproveitar os filtros salvos como favoritos como condic6es de alertas;
4.2.24. A solugdo deve possuir a capacidade de plotar as sessdes capturadas em formato gréafico, e
permitir a selecdo da janela de tempo a ser visualizada por meio de selecdo direta no grafico
(selecionar com o mouse uma parte do grafico e com isso reduzir a janela de tempo de visualizacdo
para aquele periodo especifico);
4.2.24.1. O objetivo desta funcionalidade é permitir ao analista o breve diagnéstico de problemas
por meio da combinacdo de visualizagdo grafica com escopo temporal, como, por exemplo,
focalizar a visualizacdo no momento em que ocorreu um pico anormal de acessos de uma
determinado tipo de aplicacdo;
4.2.25.  Ainterface de analise e visualizagdo das informacdes coletadas deve suportar o sistema de Web
Widgets (ou equivalente), de modo a permitir sua customizacdo por meio de adi¢do, remogdo ou
drag-and-drop de widgets;

4.2.25.1.  Os widgets devem permitir associagdo a um determinado tipo de metadado;

4.2.252.  Os widgets devem permitir customizar a visualizagdo dos dados, no minimo, pelos
seguintes métodos:

4.2.25.2.1. Ordenar a listagem pela quantidade de bytes, pacotes ou sessdes;
4.2.25.2.2. Ordenar a listagem em ordem ascendente ou decrescente;

4.2.25.3. Customizar a apresentacao dos dados via, no minimo, os seguintes formatos:

4.2.25.3.1. Tabela;
4.2.25.3.2. Gréfico Pizza;
4.2.25.3.3. Gréfico Coluna;
4.2.25.3.4. Gréfico Barra;

4.2.26. A solucdo deve possuir sistema de geracdo de relatérios;
4.2.26.1.  Deve permitir a exportacdo dos relatérios em, no minimo, formatos PDF e CSV;

4.2.26.2.  Deve permitir salvar os relatérios para visualizacdo futura na prépria interface da
solucéo;

4.2.26.3.  Deve possuir, no minimo, 40 tipos de relatorios pré-configurados;
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4.2.26.4. A geracdo dos relatérios deve ser dindmica, com base tanto nos tipos de metadados
selecionados, quanto na janela de tempo e filtro aplicados a visualizacao;

4.2.26.4.1. Essa funcionalidade tem como objetivo (e deve suportar) a criacdo de relatérios
customizados, com base em perguntas como: “Me mostre todos os arquivos que o

usudrio fulano trafegou na rede durante a manha de quarta-feira da semana passada”;

4.2.26.5.  Deve ser possivel aplicagdes de filtros adicionais nos resultados apresentados, de acordo
com o tipo de metadado a ser visualizado;

4.2.26.5.1. Essa funcionalidade tem como objetivo (e deve suportar) a reducdo
customizada do escopo de visualizagéo dos relatorios, com base em perguntas como:
“Filtre os resultados mostrando apenas arquivos que cujo nome contenha o termo

‘comissao’”;

4.2.27.  Asolugdo deve suportar nativamente a comparacdo dindmica entre relatdrios, de modo a apontar
alteragdes no perfil de trafego selecionado em janelas de tempos distintas;

4.2.27.1. Deve ser possivel determinar as janelas de tempo a serem comparadas;
4.2.27.2. Deve ser possivel definir a unidade de medida entre bytes, pacotes e sessoes;

4.2.27.3.  As mudangas ocorridas entre as janelas de tempo comparadas devem ser apresentadas
em formatos grafico e texto;

4.2.27.4.  Deve listar as mudangas por quantidade, e também em percentuais;

4.2.27.5.  Deve ser possivel demonstrar altera¢fes, como, por exemplo:

4.2.27.5.1. Aumento de x% do trafego de determinado protocolo em relagdo ao periodo
anterior;
4.2.27.5.2. Aumento de x para y sessfes (ou z%) com destino ao servidor de correio

eletronico pelo usuario fulano;
4.2.28.  Asolucdo deve suportar nativamente a reconstrugdo de arquivos capturados no trafego de rede;
4.2.29. Deve suportar reconstrucao de arquivos capturados, no minimo, nos seguintes protocolos:
4.2.29.1. HTTP;
4.229.2. SMTP;
4.2.29.3. SMB;
4.2.30. Deve suportar reconstrucéo de, no minimo, os seguintes tipos de artefatos:
4.2.30.1. Paginas HTML;

4.2.30.2. E-mails EML;
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4.2.30.3. Documentos DOC, DOCX, XLS, XLSX, PPT, PPTX, PDF, WPD;
4.2.30.4. Mensagens instantaneas AOL, MSN, Yahoo, Jabber;
4.2.30.5. Imagens JPG, BMP, GIF, PNG,;
4.2.30.6. Som e Video ASF, AVI, MOV, MPG, WMV, RIFF, FLV, VIPEG, WAW, RA;
4.2.30.7. Arquivos REG, DLL, CONF, CPP, ELF, EXE;
4.2.30.8. Compactados ZIP, GZIP, RAR;
4.2.30.9. Updates RPM;
4.2.31. Deve apresentar graficamente a distribui¢do dos artefatos reconstruidos na linha de tempo;
4.2.32. Deve permitir filtrar os artefatos reconstruidos por, no minimo, as seguintes informagdes:
4.2.32.1.  Tipo de arquivo;

4.2.32.1.1. O objetivo dessa funcionalidade ¢ responder a perguntas como: “Mostre apenas
0s artefatos reconstruidos do tipo HTML”;

4.2.32.2. Extensdo do arquivo;

4.2.32.3.  Tamanho do arquivo;

4.2.32.4. Conflito entre extensdo e tipo de arquivo detectado;
4.2.32.5.  Endereco IP de origem ou destino da comunicacéo;
4.2.32.6.  Palavras-chave no contetido do artefato;

4.2.32.6.1. Essa funcionalidade tem como objetivo responder a perguntas como: “Filtre os
resultados mostrando apenas arquivos que contenham a palavra "secreto””;

4.2.32.7.  Campos de e-mail:
4.2.32.8.  Enderecos de origem e destino;
4.2.32.9. Assunto da mensagem;
4.2.32.10. Prioridade da mensagem;
4.2.32.11. Enderecos em cOpia carbono ou oculta;
4.2.32.12. Valores de hash MD5 e/fou SHAL,
4.2.33. Deve suportar operadores logicos “e” e/ou “ou” na aplicac¢do dos filtros;

4.2.34. Deve suportar filtros encadeados;
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4.2.34.1.  Essa funcionalidade tem como objetivo reduzir o escopo de pesquisa, respondendo a
perguntas como: “Mostre arquivos do tipo documento, com mais de 50Kb e que contenham a
palavra "secreto””;

4.2.35. Para cada artefato reconstruido, a solugédo deve apresentar, no minimo, os seguintes metadados:
4.2.35.1.  Tipo de arquivo apresentado;

4.2.35.2.  Tipo de arquivo detectado;

4.2.35.3.  Portas TCP/UDP de origem e destino;

4.2.35.4.  Extensdo do arquivo;

4.2.35.5. Hashes MD5 e SHA1;

4.2.35.6. Fuzzy Hash;

4.2.35.7. URL original;

4.2.35.8. Host de origem;

4.2.35.9.  Enderecos IP de origem e destino;

4.2.35.10. Tamanho do artefato;

4.2.36. No caso de reconstrucdo de e-mails, deve apresentar também os metadados:
4.2.36.1.  Enderecos de origem e destino;

4.2.36.2. Assunto da mensagem;

4.2.36.3.  Arquivos em anexo;

4.2.37. Deve possuir painel de visualizacdo de arquivos de media, permitindo répida identificacdo visual
do contelido de determinadas sessdes capturadas na rede;

4.2.38. Deve ser capaz de apresentar thumbnails dos arquivos reconstruidos;

4.2.39. Deve ser capaz de realizar um “zoom” no arquivo original quando o analisa clica sobre o
thumbnail;

4.2.40. Deve incluir, na visdo ampliada, no minimo, as seguinte informagdes referentes ao artefato:
4.2.40.1.  Enderecos IP de origem e destino;
4.2.40.2. URL,;
4.2.40.3.  Tamanho do arquivo;

4.2.40.4. MIME Type;
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4.2.41. A solucdo deve suportar nativamente a funcionalidade de Fuzzy Hash, de modo a permitir a
busca por arquivos semelhantes com base no Fuzzy Hash calculado para cada artefato reconstruido;

4.2.41.1.  Essa funcionalidade tem como objetivo (e deve suportar) perguntas do tipo: “Mostre
todos os arquivos semelhantes a este documento”;

4.2.42. Para cada artefato reconstruido, a solugdo deve prover, no minimo, as seguintes acoes:
4.2.42.1.  Prever o contedo do arquivo na interface da solugdo, em formato préximo ao original;
4.2.42.2.  Permitir o download do artefato para a estacdo de trabalho do analista;

4.2.42.3. Analisar detalhadamente sessdo em que o artefato foi capturado em formato PCAP,
pacote a pacote, em estilo Wireshark;

4.2.42.4.  Permitir o download do arquivo PCAP para a maquina do analista, para ser analisado
por outras solugdes;

4.2.425. Submeter o artefato para andlise de reputacdo, para, no minimo, as seguintes fontes de

informacoes:
4.2.425.1. SANS ISC (para hash do arquivo, endereco de origem e hostname);
4.2.425.2. Google Safe Browse;
4.2.42.53. Whois nos endere¢os de origem e destino;
424254, SORBS DNSL;
4.24255. ClamAYV (hash do arquivo);

4.2.43. A solugdo deve suportar nativamente a execugdo de acdes em consequéncia do “match” de filtros
pré-configurados;

4.2.43.1. Deve permitir, no minimo, os seguintes tipos de acoes:

4.2.43.1.1. Alertas via:
4.2.43.1.2. E-mail;
4.2.43.1.3. SNMP;
4.2.43.1.4. Syslog;

4.2.43.2.  Exportacdo do arquivo PCAP referente & sesséo capturada para um servidor remoto;
4.2.43.3.  Exportacdo do fluxo (Netflow) para um servidor IPFIX remoto;

4.2.43.4.  Envio do artefato para analise um servico de reputagdo; Deve suportar, no minimo, o0s
seguintes servigos:
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4.2.43.4.1. VirusTotal (www.virustotal.com, via API do servico);

4.2.43.4.1.1. Analise de quantidade de arquivos superior a 1000 artefatos mensais depende
de aquisicdo prévia de licenca de uso);

4.2.43.4.2. Jsunpack-n;

4.2.43.4.3. Cuckoo (analise de sandbox);

4.2.43.4.4. Envio para servidor FTP remoto;

4.2.434.5. FireEye (para andlise de ameacas avangadas. O CONTRATANTE precisa ter a

solucdo FireEye em sua rede corporativa para usar essa funcionalidade);
4.2.43.4.6. LastLine (depende de aquisi¢do prévia de licenca de uso do servico);

4.2.43.4.7. Portable Executable Scanner (apara andlise de arquivos maliciosos, em uma
escala de 1 a 10);

4.2.44. A solucdo deve possuir nativamente ferramenta e interface propria de geolocalizagdo de
enderecos IP;

4.2.44.1. Deve ser capaz de plotar os enderecos IP encontrados no trafego de rede capturado em
mapa na propria interface da solucéo;

4.2.442. Deve ser capaz de representar a quantidade de dados transferidos de/para um
determinado IP graficamente, pelo simbolo usado para plotar a posi¢do geogréfica;

4.2.44.3.  Deve possuir mecanismo de navegacdo pelo mapa, incluindo zoom geral, e amplia¢éo
de areas especificas;

4.2.44.4.  Deve permitir salvar visdes especificas do mapa para agilizar visualiza¢fes posteriores;

4.2.44.4.1. Deve permitir, por exemplo, salvar uma visdo com o zoom e foco no mapa do
Brasil;

4.2.44.4.2. Deve ser possivel ao analista escolher qual visdo previamente salva utilizar
para visualizar o mapa;

4.2.445. Deve ser capaz de listar os enderecos IP referentes a visdo gréfica do mapa.

424451, A lista de enderecos IP deve ser dindmica, ou seja, deve ser atualizada de
acordo com a visdo gréafica. Caso o analista efetue um zoom em determinada area do
mapa, a lista deve ser atualizada automaticamente para mostrar apenas endere¢os IP
referentes a area do mapa em destaque;

4.2.44.6. Deve permitir ao administrador da solucdo definir nomes e posi¢fes geograficas

(latitude e longitude) de redes internas da organizacdo (redes e subredes contidas no espago
de enderecos reservados: 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16);
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4.2.44.6.1. As redes e subredes internas configuradas com nome e posicdo geogréafica
devem passar a ser listadas na interface de geolocalizacdo, conforme exemplo a seguir:

4.2.44.6.1.1. Nome: Regional Séo Paulo;
4.2.44.6.1.2. Faixa de Enderecos: 10.11.0.0/16;
4.2.44.6.1.3. Localizacédo: -23.548943, -46.638818;

4.2.44.7.  Deve permitir a localizagdo no mapa das unidades regionais da organizacdo, assim
como a identificacdo de todos os enderecos IP capturados referentes a cada unidade;

4.2.44.7.1. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
mapear de forma dindmica e simplificada enderegos IP internos com sua respectiva
localizagfo geogréfica, de modo a responder perguntas recorrentes em analises, tais
como:

4.2.44.7.2. “Mostre as unidades regionais e respectivos enderecos IP em uso dessa
determinada regido do mapa”;

4.2.44.7.3. “De qual unidade regional ¢ esse enderego IP?”;

4.2.44.8. Deve permitir a aplicacdo de filtros nos resultados de cada visualizagdo geografica,
com, no minimo, os seguintes filtros:

4.2.44.8.1. Quantidade de bytes;

4.2.44.82. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
listar somente enderecos que trafegaram na rede determinadas quantidades de dados;

4.2.44.8.3. Contagem de enderegos IP;

4.2.44.8.4. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
listar somente localidades com determinada quantidade de enderecos IP gerando
trafego;

4.2.44.8.5. Localizacdo;

4.2.44.8.6. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
listar somente enderegos de uma determinada localidade (tanto as pré-existentes no
mapa, quanto as criadas na solugdo para mapear unidades da organizagéo);

€699

42.44.8.7. Deve permitir o encadeamento de filtros (com operadores “e” ou “ou”),
permitindo aplicacdo de filtros mais especificos/avancados;

4.2.44.8.8. O fabricante da solucdo deve prover ferramenta propria online para auxiliar a
localizacdo das coordenadas e latitude e longitude de cada unidade geografica;

4.2.45.  Asolucdo deve prover nativamente estatisticas de uso em sua interface;
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4.2.45.1.  Deve prover estatisticas detalhadas de:

4.2.45.1.1. Uso de rede (captura de dados);
4.2.45.1.2. Uso de disco por interface;
4.2.45.1.3. Consumo de CPU e memdria;

4.2.46. A solucdo deve possuir nativamente sistema de auditoria;

4.2.46.1.  Deve ser capaz de registrar login e logoff de usuarios, contendo data, horario e enderego
IP de origem da conex&o;

4.2.46.2.  Deve ser capaz de registrar as pesquisas realizadas pelo usuario na solugéo, incluindo
janelas de tempo e metadados/dados acessados;

4.2.46.3.  Deve permitir aplicagdo de filtros no conteldo dos registros de auditoria, com busca
por, no minimo, 0s seguintes campos:

4.2.46.3.1. Categoria do evento;
4.2.46.3.2. Tipo de evento;
4.2.46.3.3. Prioridade do evento;

4.2.47. A solucdo deve possuir funcionalidades para uso em ambientes distribuidos, com diversos pontos
de captura e andlise;

4.2.48. Deve permitir integracdo com console central de gerenciamento, fornecida pelo mesmo
fabricante;

4.249. A solucdo deve possuir nativamente a capacidade de analisar detalhadamente os dados
capturados em formato pacote a pacote, com interface similar a ferramentas como Wireshark;

4.250. A interface de analise detalhada de pacotes deve permitir aplicacdo de filtros com sintaxe
Wireshark;

4.251. A solugdo deve possuir nativamente funcionalidades para integracdo com outras solugdes de
seguranca e analise de rede;

4.2.51.1. Deve possuir APl REST, baseada em Web Services;

4.251.2.  Deve permitir pivoteamento automatico entre consoles de solugdes de seguranca para
analise detalhada de dados;

4.251.2.1. Essa funcionalidade tem como objetivo (e deve suportar) permitir ao analista
iniciar a analise de um incidente pela interface de outros produtos (como Firewall ou
SIEM), e com apenas um clique de mouse acionar a console da solu¢do, mostrando
dados ja contextualizados com as informagdes de origem;

Nome do Arquivo: EDITAL PE - 18 - 2013 - Versao Publicagéo.docPégina 98 de 168



o RN

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
COORDENACAO-GERAL DE GESTAO DA TECNOLOGIA DA INFORMACAO

4.251.2.2. Um exemplo de uso dessa funcionalidade seria iniciar a analise de um
incidente via console de um Firewall/IPS/SIEM, identificar o endereco IP interno alvo
do ataque, e realizar por meio de um clique a pesquisa na solucéo ja referenciada com
o IP em questdo (fundamental para levantamento de impacto de eventuais incidentes
de seguranca).

4.2.51.2.2.1. Deve ser capaz de responder aos seguintes tipos de pergunta:
4.251.2.2.2. “Mostre tudo que esse endereco fez em minha rede interna”;
4.2.51.2.2.3. “Mostre agora o que essa maquina fez na minha rede apds ter sido infectada”;

4.2.52. A solucdo deve possuir sistema de arquivos proprio, desenvolvido especificamente para uso em
captura e anélise de dados de rede;

4.3, CARACTERISTICAS OBRIGATORIAS DO MODULO DE VISIBILIDADE E ANALISE DE
DADOS.

4.3.1. A distribuicdo dos mddulos da solucéo pelo ambiente computacional do CONTRATANTE deve ser
livre, no sentido de permitir sua distribuicdo pelo ambiente sem a necessidade de licencas adicionais,
dentro do limite de processamento e indexagéo licenciados, conforme item requisitos de capacidade e
performance;

4.3.1.1. Deve ser possivel ao CONTRATANTE, portanto, distribuir o volume contratado (requisitos
de capacidade e performance) pelo seu ambiente, de acordo com a demanda da cada

unidade/regional/subrede/rede remota;

4.3.1.1.1. Deve ser possivel ao CONTRATANTE, por exemplo, distribuir uma hipotética licenca
de 100gb em trés pontos de sua rede, sendo, neste exemplo, 80gb para o ponto central,
e os restantes 20gb alocados em 10gb para cada localidade regional remota de menor
porte;
4.3.1.2. A distribuicdo dos modulos pelo ambiente do CONTRATANTE depende da disponibilizagao
de infraestrutura de hardware e software pelo CONTRATANTE, de acordo com 0s requisitos
e compatibilidades descritos nas especificaces;

4.3.2. N&o deve haver limite de licenciamento para quantidade de usuérios simultaneos acessando qualquer
elemento da solugdo, incluindo interface/console web;

4.3.3. A solucéo deve possuir sistema de auditoria de uso;
4.3.3.1. Cada evento de auditoria deve possuir, no minimo, 0s seguintes campos:
4.3.3.2. Data e horario da agdo executada pelo usuario;
4.3.3.3. Identificacdo do usuario que executou a agao;
4.3.3.4. Informacéo sobre a acdo executada;

4.3.3.5. ldentificador sequencial do evento;
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4.3.3.6. Assinatura do evento (hash criptografico), para garantir a integridade das informacoes;

4.3.4. A solucédo deve suportar e permitir implantagdo em modelos de balanceamento de carga e tolerancia
a falhas;

4.3.4.1. A solugdo deve permitir o crescimento/expansdo horizontal no ambiente do
CONTRATANTE mediante adicdo de novos modulos em cada camada;

4.3.4.1.1. 0 crescimento/expansdo horizontal da solugdo depende da disponibilizacdo de
infraestrutura de hardware e software pelo CONTRATANTE, de acordo com 0s

requisitos e compatibilidades descritos nas especificacdes;

4.3.4.2. Os modulos de tratamento e encaminhamento de eventos devem suportar e permitir a
configuragdo em que os eventos sdo encaminhados para mais de um servidor de indexag&o,
visando balancear a carga, prover tolerancia a falhas e permitir crescimento horizontal da
solucdo no ambiente;

4.3.4.2.1. O balanceamento de carga no encaminhamento de eventos deve ser automatizado;

4.3.4.3. Os Mdbdulos de Indexacdo devem suportar e permitir configuragdo em modo cluster, para
tolerancia a falhas;

4.3.4.3.1. Os médulos em modo cluster devem sincronizar seus dados;

4.3.4.4. A solucdo ndo deve exigir licencas adicionais (além do listado nos requisitos de capacidade e
performance) para configuragdo em alta disponibilidade;

4.3.4.4.1. A implantacdo dos mddulos em modo cluster depende da disponibilizacdo de
infraestrutura de hardware e software pelo CONTRATANTE, de acordo com o0s
requisitos e compatibilidades descritos nas especificacoes;

4.3.5. Requisitos para os Modulos de Tratamento e Encaminhamento de eventos:

4.3.5.1. Os mddulos para tratamento e encaminhamento de eventos devem suportar, no minimo, as
seguintes plataformas:

4.3.5.1.1. Windows Server 2003, 2003 R2, 2008, 2008 R2, 2012;
4.3.5.1.2. Windows XP, Vista, 7 e 8;

4.3.5.1.3. Linux Kernel 3.0+, 32 e 64 bits;

4.3.5.1.4. Linux Kernel 2.6+, 32 e 64 bits;

4.3.5.1.5. Linux Kernel 2.4+, 32 bits;

4.3.5.1.6. FreeBSD 7 e 8, 32 e 64 bits;

4.3.5.1.7. Mac OS X 10.5 e 10.6;
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4.3.5.1.8. Mac OS X 10.7 e 10.8 em plataforma Intel;
4.3.5.1.9. Solaris 8,9 10 e 11;

4.3.5.1.10. AIX53,6.1e7.1,

4.3.5.1.11. HP/UX 11i v2 e v3;

4.3.5.2. Os modulos de tratamento e encaminhamento de eventos devem suportar, no minimo, os
seguintes sistemas de arquivos (por plataforma):

4.3.5.2.1. Linux ext2/3/4, reiser3, XFS, NFS 3/4;
4.3.5.2.2. Solaris UFS, ZFS, VXFS, NFS 3/4;
4.3.5.2.3. FreeBSD FFS, UFS, NFS 3/4, ZFS;
4.3.5.2.4. Mac OS X HFS, NFS 3/4;

4.3.5.2.5. AIX JFS, JFS2, NFS 3/4;

4.3.5.2.6. HP-UX VXFS, NFS 3/4;

4.3.5.2.7. Windows NTFS, FAT32;

4.3.5.3. A solugdo deve possuir médulo para testar a compatibilidade e viabilidade de execucdo em
sistemas de arquivos néo listados na lista de compatibilidade;

4.3.5.4. Os mddulos de tratamento e encaminhamento de eventos devem possuir, no minimo, as
seguintes funcionalidades;

4.3.5.4.1. Criptografia dos dados a serem enviados a outros médulos da solugéo;
4.3.5.4.2. Compressao dos dados coletados;

4.3.5.4.3. Capacidade de enviar os dados em qualquer porta disponivel;
4.3.5.4.4. Coletar eventos locais ou remotos;

4.3.5.4.5. Receber dados de outros médulos de tratamento e encaminhamento, em topologia
hierarquizada;

4.3.5.4.6. Balanceamento de carga no encaminhamento dos eventos;
4.3.5.4.7. Encaminhamento de dados para outras solugdes de analise de eventos;

4.3.5.4.8. Controle do encaminhamento de dados, com retransmissdo no evento de perda de
dados durante a transferéncia via rede;

4.3.5.4.9. Indexacéo prévia dos eventos;
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4.3.5.,5. 0s modulos de tratamento e encaminhamento de eventos ndo devem exigir licencas
adicionais, ou seja, seu uso e distribuicdo no ambiente deve ser livre, desde que o mddulo
principal da solucdo esteja licenciado, de acordo com requisitos de capacidade e
performance;
4.3.6. A solucdo deve indexar os dados recebidos, e prover interface para busca nos dados indexados;
4.3.7. Deve permitir o uso de coringas (wildcards);

4.3.8. Deve permitir o uso de operadores booleanos (AND, OR, NOT);

4.3.9. Deve permitir a construcdo de buscas complexas com uso de parénteses para agrupar termos e
expressoes;

4.3.10. Deve possuir assistente de busca;

4.3.10.1. O assistente de busca deve surgir automaticamente quando 0 usuario executa uma
busca;

4.3.10.2. Deve prover apoio ao usudrio, indicando possiveis erros de sintaxe, assim como trechos
da documentagdo com dicas para execucdo da busca em questéo;

4.3.10.3. Deve apresentar resumo dos “matches” parciais referentes a expressao e busca, como,
por exemplo:

4.3.10.3.1. Caso o usudrio busque a palavra “test”, o assistente de busca deve ser capaz de

mostrar a quantidade de “matches” exatos, assim como das palavras que contenham o

termo, tais como “testar”, “testando”, “testes”, “teste”;

4.3.10.3.2. O resumo de “matches” deve ser baseado em hyperlinks, ou seja, deve ser
possivel ao usuario clicar em uma das opgdes e iniciar outra busca a partir do termo
clicado;
4.3.11. Os resultados das buscas devem apresentar o termo de busca em destaque (highlight);
4.3.12. A solucdo deve indicar quais 0s campos que mais apareceram nos resultados da busca;
4.3.13. Deve permitir selecionar a janela de tempo em que a busca seré realizada;
4.3.14. Deve permitir buscas em janelas de tempo padrdo previamente configuradas, tais como:
4.3.14.1.  Ultima hora;
4.3.14.2.  Ultimos 15 minutos;
4.3.14.3.  Ultimas 24 horas;

4.3.14.4.  Ultimos 30 dias;

4.3.145.  Hoje;
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4.3.14.6.  Semana até data atual;
4.3.14.7.  Ano até dia data atual;
4.3.15. Deve permitir executar as buscas em tempo real, com atualizagdo dindmica dos resultados;
4.3.15.1.  Deve permitir ao usuario selecionar o tempo de atualizacdo dos resultados, desde o
tempo real propriamente dito (na medida em que os eventos forem recebidos pela solucédo)
até janelas maiores, de minutos ou mesmo uma horg;
4.3.16. Deve permitir customizar a janela de tempo de buscas,

4.3.17. Deve possuir mecanismos de controle da busca, com, no minimo, as seguintes funcdes:

4.3.17.1.  Enviar a busca para segundo plano (permitindo ao usuario iniciar outras buscas
enquanto a primeira esta sendo processada);

4.3.17.2.  Pausar/reiniciar a busca;

4.3.17.3.  Terminar a busca (os resultados parciais até 0 momento devem ser apresentados);
4.3.17.4.  Cancelar a busca;

4.3.17.5. Imprimir os resultados;

4.3.17.6. Inspecionar a execugdo da busca, de modo a apresentar detalhes em modo real da
execucdo da busca na solucéo;

4.3.18. Deve apresentar, junto com os resultados da busca, o referente grafico de linha de tempo de
modo a informar a distribui¢do dos resultados pelo tempo;

4.3.18.1.  Deve permitir ao usuario selecionar com o ponteiro de mouse uma determinada janela
de tempo de resultados diretamente a partir do grafico de linha de tempo;

4.3.18.2. Deve apresentar picos e vales de quantidade de resultados na linha de tempo, de modo a
demonstrar visualmente situacbes como picos de acessos, ou paradas de servigos;

4.3.18.3. Deve possuir controles de linha de tempo, permitindo, no minimo:

4.3.18.3.1. Efetuar “zoom” a uma determinada parte da janela de tempo apresentada (ir de
uma janela representada por meses, por exemplo, para determinados dias, ou de dias
para horas, até);

4.3.18.3.1.1. O gréfico de linha de tempo deve ser dinamicamente reconstruido apos
aplicagdo de “zoom”, de modo a reduzir o escopo de visualizacdo somente a
janela de tempo selecionada;

4.3.18.3.1.2. Deve permitir aplicagdo de “zoom”, de modo a reduzir o escopo temporal até a
casa de milissegundos;
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4.3.18.3.1.2.1. O usuario deve ser capaz, por exemplo, de iniciar uma busca genérica,
apresentando os resultados em escala de tempo de anos, e a partir dai
aplicar o “zoom” diretamente no grafico da linha de tempo repetidamente,
alterando a escala da linha de tempo até mostrar os resultados dentro de
um determinado segundo, distribuidos entre os respectivos milissegundos;

4.3.18.3.2. Remover o “zoom” aplicado, voltando passo a passo conforme a quantidade de
reducbes de escopo aplicadas;

4.3.18.3.3. Voltar a janela de tempo original;
4.3.19. A solucdo deve possuir linguagem para construcéo de expressdes complexas de busca;

4.3.19.1.  Deve possuir, no minimo, comandos capazes de:

4.3.19.1.1. Ordenar os resultados (sort) por determinados campos;
4.3.19.1.2. Filtrar os resultados;

4.3.19.1.3. Deve suportar duplicagéo;

4.3.19.1.4. Deve suportar comando do tipo “onde” (where);

4.3.19.14.1. Deve suportar pesquisas do tipo: “Mostre todos os arquivos baixados nha
internet onde o tamanho do arquivo € maior que 200 mb”;

4.3.19.2.  Deve suportar comandos de inicio e fim de resultados (head e tail);

4.3.19.3.  Gerar graficos e relatérios com base nos resultados;

4.3.19.4.  Deve suportar comando para listar maior e menor quantidade de resultados (top e rare);
4.3.19.5.  Deve suportar comando para gerar grafico com base nos resultados;

4.3.195.1. Deve ser possivel, por exemplo, executar comandos do tipo: “Plote em um
grafico a média de uso de CPU de cada servidor da DMZ por minuto™;

4.3.19.5.2. Deve suportar comando para gerar estatisticas com base nos resultados;

4.3.19.5.3. Deve ser possivel, por exemplo, executar um comando do tipo: “Mostre a taxa
média de transmissao de dados para cada servidor da DMZ”;

4.3.19.6.  Agrupar resultados em transacGes;

4.3.19.6.1. Deve suportar comandos do tipo: “Agrupe os eventos resultantes da pesquisa
que possuem 0 mesmo endereco IP de origem e que aconteceram com intervalo
maximo de 10 segundos”;

4.3.19.7. Modificar os resultados;

4.3.19.7.1. Deve suportar comando para adicionar campos ao resultado;
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4.3.19.7.2. Deve suportar comando para substituir campos do resultado;

4.3.19.7.3. Deve suportar comandos para adicionar campos aos resultados com base em
operacBes, comparagdes ou calculos matematicos;

4.3.19.7.3.1. Deve ser possivel, por exemplo, executar um comando do tipo: “Adicione o
campo Velocidade Média aos resultados, em que Velocidade Média equivale a
divisdo do campo Distancia pelo campo Tempo”;

4.3.19.8.  Deve suportar 0 uso de expressdes regulares para extracio de campos;

4.3.19.9.  Deve suportar sintaxe padrdo “sed” para extragdo e transformacdo de campos;

4.3.19.9.1. Deve ser possivel, por exemplo, executar uma expressdo sed para trocar todos
0s ndmeros de CPF dos resultados por uma mascara anbnima, tal como
XXX XXX XXX-XX;

4.3.19.10. Deve ser possivel transformar os resultados com uso de arquivos ou scripts;
4.3.19.10.1. Deve ser possivel, por exemplo, executar um comando na busca que use um
script de resolucdo de nomes para resolver todos os enderecos IP de um determinado

campo para os respectivos nomes de host;

4.3.20. A solugdo deve prover linguagem prépria de modificadores de tempo, para uso em buscas
complexas;

4.3.20.1.  Deve possuir termos para referenciar unidades de tempo, tais como:

4.3.20.1.1. “s” para segundos;
4.3.20.1.2. “m” para minutos;
4.3.20.1.3. “h” para hora;
4.3.20.1.4. “d” para dia”;

4.3.20.2. Deve permitir referenciar os termos de unidades de tempo, de modo a construir janelas
de tempo tais como (por exemplo):

4.3.20.2.1. Trazer resultados a partir da Gltima hora;
4.3.20.2.2. Trazer resultados dos Gltimos 22 minutos;
4.3.20.2.3. Trazer resultados entre 22 e 23 horas de ontem;
4.3.20.2.4. Trazer resultados dos Gltimos 2 meses;

4.3.21. A interface de busca deve permitir adicionar novos termos de busca com base nos resultados da
busca anterior;
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4.3.21.1.  Deve permitir ao usuario adicionar novos termos de busca com um clique de mouse
sobre palavras ou campos do resultado;

4.3.21.2.  Deve permitir a remocdo dos novos termos adicionados mediante novo clique no
mesmo termo;

4.3.22. A solucédo deve permitir exportar os resultados das buscas;
4.3.22.1.  Deve ser possivel limitar a quantidade de resultados a serem exportados;

4.3.22.2.  De suportar, no minimo, os seguintes formatos para exportacao:

4.3.22.2.1. Csv;

4.3.22.2.2. XML,

4.3.22.2.3. JSON;

4.3.22.2.4. Raw data (formato original);

4.3.23. A solugdo deve permitir ao usuario salvar os resultados de uma busca na propria solugéo;
4.3.23.1. O resultado salvo deve ficar disponivel para consultas futuras;

4.3.24. A solucdo deve permitir ao usudrio salvar e compartilhar os resultados de uma busca com outros
usuarios da solugéo;

4.3.24.1. A solucdo deve prover a URL de referéncia do resultado salvo, visando facilitar a troca
de informagdes;

4.3.25. A solugdo deve permitir ao usuario salvar os resultados de uma busca em formato PDF;
4.3.26. A solugdo deve permitir ao usuério salvar uma busca (salvar o termo de busca);

4.3.26.1.  Deve ser possivel definir, no momento de salvar o termo de busca, se é uma busca
privada (exclusiva do usuario), ou se é passivel de compartilhamento com outros usudrios da
solucéo;

4.3.26.2.  Asolucdo deve prover uma URL de acesso direto a busca salva, visando facilitar a troca
de informagdes;

4.3.26.3. A solucdo deve possuir a funcionalidade de listar para o usuario somente as buscas as
quais ele possui permissdo de acesso/execucao;

4.3.26.4.  Asolucdo deve diferenciar graficamente as buscas privadas das compartilhadas;
4.3.26.5.  Deve permitir a edi¢do de buscas previamente salvas;

4.3.27. A solugdo deve possuir nativamente a funcionalidade de definir agendamentos de execucéo de
buscas;
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4.3.27.1.  Deve ser possivel ao usuario definir os critérios de agendamento, incluindo, no minimo:

4.3.27.1.1. Nome do agendamento;

4.3.27.1.2. Intervalos de tempo de execucdo (a cada hora, a cada dia, de 6 em 6 horas,
etc.);

4.3.27.1.3. A janela de tempo da busca (Ultimos 60 minutos, Gltimo dia, etc.);

4.3.27.2.  Deve ser possivel ao usuario definir agdes ao término da execucdo da busca agendada,
incluindo, no minimo:

43.27.2.1. Envio de e-mail com os resultados;
4.3.27.2.2. Execucdo de um script;

4.3.27.3.  Deve ser possivel ao usuario compartilhar um agendamento de busca com outros
usudrios da solucéo;

4.3.28. A solucdo deve possuir funcionalidade de “throttling”, no sentido de reduzir a frequéncia das
acOes disparadas pela execugdo da busca;

4.3.29. Deve ser possivel ao usuario configurar regras para reduzir a frequéncia de envio de alertas
resultantes de uma mesma busca em um determinado intervalo de tempo;

4.3.30. A solucdo deve permitir ao usudrio visualizar estatisticas em tempo real com base nos resultados
das buscas;

4.3.31. Deve ser possivel ao usuario escolher um determinado campo dos eventos resultantes da busca,
como, por exemplo, o campo “usudrio”, e obter/gerar de imediato, no minimo, as seguintes
informacdes:

4.3.31.1. Lista baseada no conteido do campo (os nomes dos usudrios, no exemplo), com a
respectiva quantidade de ocorréncias, percentual com base no total, e demonstragdo grafica
referente ao percentual de cada contetido em face ao total;

4.3.31.1.1. O objetivo dessa funcionalidade (que a solugdo deve prover) é permitir ao
analista, diante de um resultado de busca que pode ter milhares de entradas, obter
rapidamente informagdes tais como: “de todas as tentativas com falha de autenticagdo
encontradas, quais usuarios geraram mais eventos?”.

4.3.32. Possibilidade de gerar graficos com base no campo selecionado;

4.3.32.1. O objetivo dessa funcionalidade (que a solucdo deve prover) é permitir ao analista,
diante de um resultado de busca que pode ter milhares de entradas, plotar graficamente
informagdes tais como: “de todas as tentativas com falha de autentica¢do encontradas, quais
usuarios geraram mais eventos?”.

4.3.33. No caso de busca por enderecos/redes IP, a solugdo deve suportar nativamente o uso de formato
CIDR, e também de coringas;
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4.3.33.1.  Deve ser possivel ao usudrio realizar pesquisas do tipo: 192.168.1.0/24, ou 192.168.1.*
para referencias todos os enderecos da rede 192.168.1.0/24;

4.3.34. A solucédo deve permitir o uso de arquivos nos termos/sintaxe de buscas;
4.3.34.1.  Deve ser possivel usar termos contidos em um arquivo para realizar as buscas;

4.3.34.2.  Deve ser possivel usar os termos contidos nos arquivos em modo de inclusdo ou
excluséo da busca;

4.3.35. A solugéo deve prover a funcionalidade de “sub buscas”, em que os resultados de uma busca sdo
usados como argumento para outra busca;

4.3.36. A solucdo deve possuir a funcionalidade de reduzir o tempo de resposta de determinadas buscas
e/ou relatorios;

4.3.36.1. Deve ser possivel acelerar determinadas buscas e/ou relatérios, principalmente os
executados sobre uma massa de dados muito grande;

4.3.36.2. A solugdo deve ser capaz de executar processos em background, de forma constante,
para reduzir o tempo de resposta das busca/relatérios aceleradas assim definidas pelo
USUArio;

4.3.37.  Asolucdo deve possuir gerenciador de tarefas executadas ou em execuc¢do (incluindo buscas);

4.3.37.1.  Usuérios com privilégio de administracdo devem ser capazes de visualizar as tarefas
executadas por todos os usuarios da solugéo;

4.3.37.2. O gerenciador de tarefas deve listar todas as tarefas, ou discriminar a visualiza¢do por,
no minimo, 0s seguintes status:

4.3.37.2.1. Jé finalizadas;
4.3.37.2.2. Em execucéo;
4.3.37.2.3. Em pausa;

4.3.37.3. Deve ser possivel revisar tarefas executadas, mesmo que estas ndo tenham sido salvas,
enguanto constarem no console do gerenciador de tarefas;

4.3.37.4.  Deve ser possivel determinar o tempo maximo em que as tarefas continuem a aparecer
no console do gerenciador de tarefas (defini¢do de prazo para expiracao);

4.3.37.5. A console do gerenciador de tarefas deve mostrar o prazo de expiracdo de cada tarefa
listada;

4.3.37.6. A console do gerenciador de tarefas deve mostrar para cada tarefa lista, no minimo:

4.3.37.6.1. Data e horario em que a tarefa foi iniciada;
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4.3.37.6.2. Usuério dono da tarefa;

4.3.37.6.3. Em qual aplicacdo interna (ambiente pré-configurado) a tarefa foi iniciada;
4.3.37.6.4. Qual a quantidade de eventos retornados pela tarefa;

4.3.37.6.5. Prazo de expiracéo;

4.3.37.6.6. Status;

4.3.37.7.  Deve ser possivel pausar ou finalizar tarefas em execucéo;
4.3.38.  Asolucéo deve possuir funcionalidade de compartilhamento de objetos criados;

4.3.38.1.  Deve ser possivel compartilhar entre usuérios da solu¢do, no minimo, os seguintes tipos

de objetos:
4.3.38.1.1. Buscas salvas;
4.3.38.1.2. Relatorios;
4.3.38.1.3. Tipos de eventos;
4.3.38.1.4. Campos de extracdo;
4.3.38.1.5. Identificadores;
4.3.38.1.6. Dashboards;

4.3.39. A solucdo deve ser capaz de automaticamente extrair pares campo/valor dos dados analisados,
visando simplificar a interpretacdo das informacoes;

4.3.40. A solugdo deve ser capaz de classificar as informacgdes, com base em agrupamentos de eventos
em tipos, e também em transacdes, no caso de colegdes de eventos conceitualmente relacionados em

uma determinada janela de tempo;

4.3.41. A solucdo deve ser capaz de adicionar campos aos dados com base em informagdes coletadas de
fontes externas.

4.3.42. A solucdo deve permitir ao usuario aplicar “tags” e identificadores para agrupar determinados
tipos de dados;

4.3.42.1.  Deve ser capaz de aplicar maltiplos identificadores a um mesmo tipo de dados;

4.3.42.2.  Deve ser possivel, por exemplo, identificar um determinado servidor com as tags
“Regional Sao Paulo” e “Servidor Web”;

4.3.42.3.  Asolucdo deve permitir o uso das tags nas pesquisas;
4.3.42.4.  Deve ser possivel, por exemplo, procurar um determinado termo em todos os servidores

marcados com a tag “Servidor Web”;
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4.3.43. A solucdo deve possuir a funcionalidade de criacdo de Tipos de Eventos, de modo a categorizar
determinados resultados que sejam importantes;

4.3.43.1.  Deve ser possivel ao analista, por exemplo, executar uma busca que agregue varios
tipos de tentativas de acesso indevido a servidores, e entdo salvar esse tipo de resultado como
“Acessos_Indevidos”, para posterior uso em novas buscas;

4.3.43.2.  Deve ser possivel ao analista, por exemplo, diferenciar entre as tentativas de acesso
indevido aquelas com origens interna  ou externa, com nomes COMO
“Acessos_Indevidos_Externos” e “Acessos_Indevidos Externos”;

4.3.43.3. A partir da definig8o/criacio de Tipos de Eventos, estes passam a ser referenciados em
todas as buscas feitas na solugdo, apresentando estatisticas quando ocorrerem “matches”;

4.3.43.3.1. Esta funcionalidade deve permitir, por exemplo, que numa pesquisa genérica
para listar todos os eventos de um determinado servidor, seja possivel identificar
visualmente e  rapidamente quantos  “Acessos Indevidos Externos”  ou
“Acessos_Indevidos_Externos” foram tentados no servidor, mesmo que o objetivo
inicial da busca fosse encontrar outras informagoes;

4.3.44.  Deve ser possivel a aplicacdo de Tags ou identificadores a Tipos de Eventos;

4.3.45. Deve ser possivel ao usuédrio compartilhar Tipos de Eventos criados com outros usuarios da
solucéo;

4.3.46. A solugdo deve ser capaz de monitorar elementos do ambiente (ativos, dispositivos de rede,
aplicacOes, sistemas, servidores, etc.) em tempo real, com base nos eventos gerados pelos elementos
e permitir a geracdo de alertas com base em condic6es pré-definidas;

4.3.46.1. Deve ser possivel disparar (com base na configuracdo do alerta), no minimo, as
seguintes acoes:

4.3.46.1.1. Enviar um e-mail;

4.3.46.1.2. Executar um script;

4.3.46.1.3. Deve ser possivel abrir tickets em solucbes de gerenciamento de incidentes via
scripts;

4.3.46.1.4. Mostrar alerta no console de gerenciamento de alertas da solucao;

4.3.46.1.5. Adicionar a um feed RSS;

4.3.46.1.6. Enviar alerta via SNMP;

4.3.46.2.  Deve ser possivel definir o nivel de severidade do alerta;

4.3.46.3. A solucgdo deve possuir interface exclusiva para gerenciamento, visualizacao e analise
dos alertas gerados;
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4.3.46.3.1. Deve ser possivel, na criacdo do alerta, definir se este constard ou ndo na
console de alertas;

4.3.46.4.  Deve ser possivel definir alertas com base, no minimo, nas seguintes situacdes:

4.3.46.4.1. Alertas em tempo real, disparado assim que o evento em questdo é recebido na
solucéo;

4.3.46.4.2. Alertas em tempo real baseados em uma determinada quantidade de eventos de
um determinado tipo recebidos dentro de uma determinada janela de tempo;

4.3.46.4.2.1. Um exemplo seria enviar um alerta apenas apds receber a terceira tentativa
errada de logon de um usuério dentro de uma janela de tempo de 03 minutos;

4.3.46.5.  Deve suportar, no minimo, os seguintes operadores para disparar a a¢do, com base no
ntmero de resultados:

4.3.46.5.1. Quantidade maior que um determinado ndmero;

4.3.46.5.2. Quantidade menor que um determinado nimero;

4.3.46.5.3. Quantidade igual a um determinado nimero;

4.3.46.5.4. Quantidade diferente de um determinado nimero;

4.3.46.5.5. Alertas baseados em buscas agendadas, em que a acdo € disparada se uma
determinada quantidade de eventos tiver acontecido em uma determinada janela de
tempo;

4.3.46.55.1. Um exemplo seria enviar um alerta se as quantidades de acessos a um
determinado site tiveram ultrapassado uma determinada quantidade na Gltima
hora;

4.3.46.5.6. Deve suportar, no minimo, 0s seguintes operadores para disparar a agdo, com
base no nimero de resultados:

4.3.46.5.7. Quantidade maior que um determinado nimero;
4.3.46.5.8. Quantidade menor que um determinado nimero;
4.3.46.5.9. Quantidade igual a um determinado numero;
4.3.46.5.10. Quantidade diferente de um determinado namero;

4.3.46.6. A solucdo deve permitir o controle da quantidade de acdes disparada pelo alerta em uma
determinada janela de tempo;

4.3.46.6.1. Deve ser possivel definir o campo do evento para controle;
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4.3.46.6.1.1. Um exemplo dessa funcionalidade seria controlar a quantidade de a¢fes com
base no campo “usudrio”, visando evitar alertas repetidos em uma terminada
janela de tempo caso sejam gerados pelo mesmo usuario;

4.3.46.7.  Deve ser possivel compartilhar alertas criados com outros usuérios da solucéo;
4.3.47.  Asolucdo deve suportar o recebimento e indexacdo de eventos SNMP;

4.3.48. A solucdo deve suportar correlacionamento de eventos distintos, visando gerar alertas baseados
em eventos sem relacéo inicial;

4.3.48.1.  Deve suportar buscas transacionais, de modo a criar um ponto Unico de observagdo
sobre multiplos eventos isolados;

4.3.48.2.  Deve ser capaz de informar os eventos que compdem um alerta e/ou incidente de
seguranca, identificado pelas regras de correlacdo da solucdo, referenciando estes eventos
basicos a partir do evento de alerta/incidente;

4.3.49. A solucdo deve possuir ferramenta para criacdo e edicdo de “dashboards”, de modo a combinar
buscas, graficos, alertas e relatorios em “dashboards” customizéaveis para cada perfil de usuario

(técnico, seguranca, desenvolvimento, monitoragdo, executivo, marketing, auditoria, etc.);

4.3.50. A solugdo deve possuir sistema de autenticacdo e controle de acesso do tipo RBAC (role based
access control), de modo a permitir a definicdo de funcdes, e atribuicdo de usuérios a estas;

4.3.50.1.  Deve permitir que um mesmo usuario pertenca a varias funcGes distintas;

4.3.50.2.  Deve permitir a definicdo de usuarios com privilégios distintos, como, por exemplo:

4.3.50.2.1. Administradores da solugéo;
4.3.50.2.2. Usuérios avangados;
4.3.50.2.3. Usuéarios comuns;

4.351.  Asolucédo deve suportar, no minimo, os seguintes métodos de autenticag&o:
4.351.1.  Autenticacdo na base de usuarios propria da solucéo;
4.3.51.2. LDAP;
43.51.3. RADIUS;
43514, PAM;

4.3.52. A solucdo deve suportar nativamente a criacdo de ambientes pré-configurados para interpretacdo
e visualizagdo de determinados tipos de eventos;

4.3.52.1.  Deve prover, no minimo, 300 tipos de ambientes pré-configurados;
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4.3.52.2. Um ambiente pré-configurado deve ser entendido como muito mais que um
conector/parser, no sentido de prover ndo apenas a interpretacdo de uma determinada
categoria de evento, como também outros elementos como dashboards, relatérios graficos,
etc., que apresentem uma visdo grafica (e/ou combinada) das informacdes analisadas,
contribuindo assim com o aumento da visibilidade do ambiente como um todo;

4.3.52.3.  Deve permitir ao usuario compartilhar seus préprios ambientes pré-configurados, ou
mesmo fazer o download e instalar ambientes pré-configurados desenvolvidos por terceiros
(outros usuério, ou mesmo fabricantes de solugdes de TI);

4.3.52.4.  Deve possuir base disponivel via web para download de ambientes pré-configurados
gratuitos;

4.3.52.5. Deve possuir ambientes pré-configurados e gratuitos, para no minimo, as seguintes
solucdes/tecnologias/produtos/aplicaces:

4.3.52.6.  Cisco;

4.3.52.7. VmWare,;
4.3.52.8. NetFlow;
4.3.52.9.  Firewalls Checkpoint, Palo Alto, Fortinet, Cisco;
4.3.52.10.  Snort;

4.3.52.11. FireEye;
4.352.12. Postfix;
4.3.52.13.  Squid

4.3.52.14.  Windows;
4.3.52.15. Active Directory;
4.3.52.16. Linux;

4.3.52.17.  Unix;

4.3.52.18. Google Maps;
4.3.52.19. Bind DNS;
4.3.52.20. SQL Server;

4.3.53. A solucdo deve possuir funcionalidade de arquivamento de dados indexados, com base, no
minimo, em tempo ou quantidade de dados;
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4.3.53.1.  Deve ser possivel configurar uma politica de arquivamento, em que os dados mais
antigos, ou que ultrapassem os limites configurados, sejam apagados automaticamente ou
arquivados em area separada;

4.3.53.2.  Asolucédo deve permitir o backup dos dados indexados;

4.3.53.3.  Deve permitir backup de dados recentes via uso de solucdes de backup de terceiros
baseadas em snapshots;

4.3.53.4.  Deve permitir ao usuario mover dados recentes para areas de menor prioridade, de
modo a suportar métodos tradicionais de backup (cépia simples, etc.);

4.3.54.  Asolucdo deve possuir APIs para integracdo com outras solucdes;
4.354.1.  Deve possuir APl REST,;
4.3.55.  Asolucéo deve suportar coleta remota de eventos de servidores Microsoft Windows via WM,
5. GARANTIA

5.1. Para a solugdo envolvida na contratacdo, a CONTRATADA deverd prever garantia dos produtos,
softwares e equipamentos, durante o periodo contratado, na modalidade on site sob o regime de
24h/7dias, a partir da data de aceite definitivo de toda a solugdo, fornecendo sem custo adicional todos os
ajustes as falhas que porventura venham a ser encontradas.

6. RESPONSABILIDADES E DEVERES DO CONTRATANTE E DO CONTRATADO
6.1. OBRIGACOES DO CONTRATADO

6.1.1. Na execucdo dos objetos do presente instrumento, obriga-se a empresa fornecedora a proceder com
todo o empenho e dedicacdo necessarios ao fiel cumprimento dos servicos que lhes sdo confiados,
obrigando-se ainda a:

6.1.1.1. Responsabilizar-se pela fidelidade aos padrdes tecnoldgicos utilizados, além de oferecer
repasse tecnolégico de operacdo aos técnicos do CONTRATANTE, bem como aos
responsaveis pela manutengo e testes periddicos;

6.1.1.2. Responsabilizar-se pelos danos causados ao patriménio do CONTRATANTE por culpa,
dolo, negligéncia ou imprudéncia de seus profissionais;

6.1.1.3. N&o transferir a outrem, no todo ou em parte, 0 objeto deste instrumento, sem prévia e
expressa anuéncia do CONTRATANTE;

6.1.1.4. Indicar um preposto ou representante, para fins de contato e demais providéncias inerentes &
execucdo do objeto deste instrumento;

6.1.1.5. Formalizar o encerramento dos servigos de instalacdo e configuracdo da solugdo com

procedimentos e Termo de Aceite assinado pelas partes, observado o art. 69, da Lei n.°
8.666/93;
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6.1.1.6. Manter, durante toda a execucdo dos servigos, as condi¢fes de habilitacdo e qualificacdo
exigidas;

6.1.1.7. Disponibilizar um técnico junto ao CONTRATANTE, para suporte durante a instalagdo dos
Servicos;

6.1.1.8. Preencher um relatério detalhado ao ser entregue no final das instalacGes;

6.1.1.9. Efetuar instalacdo e configuracdo de todos os componentes de hardware e software que
compdem a solucdo de modo a atender integralmente as caracteristicas exigidas e as
necessidades do CONTRATANTE, responsabilizando-se por todos os procedimentos
necessarios para tal.

6.1.1.10.  Sujeitar-se, por si e por seus técnicos, as normas internas de seguranga do
CONTRATANTE, inclusive aquelas referentes a identificacdo, transito e permanéncia em

suas dependéncias.

6.1.1.11.  Obedecer as disposi¢des do Cddigo de Protecdo e Defesa do Consumidor, instituido
pela Lei n.° 8.078, de 11 de setembro de 1990.

6.2. OBRIGAGCOES DO CONTRATANTE

6.2.1. O CONTRATANTE obriga-se a cumprir fielmente as condi¢bes e exigéncias contidas nesse
instrumento, e em especial:

6.2.1.1. Acompanhar e fiscalizar a execu¢do do contrato, nos termos do art. 67 da Lei n° 8.666/93;

6.2.1.2. Informar 0 CONTRATADO de atos que possam interferir direta ou indiretamente nos
servicos prestados;

6.2.1.3. Comunicar formalmente qualquer anormalidade ocorrida na execucdo dos servicos pelo
CONTRATADO;

6.2.1.4. Avaliar todos os servigos prestados pelo CONTRATADO;

6.2.1.5. Responsabilizar-se pelos pagamentos dos servigos prestados pelo CONTRATADO, mediante
a apresentacdo de Nota Fiscal;

6.2.1.6. Permitir o acesso as instalagdes do CONTRATANTE dos técnicos habilitados e identificados
pelo CONTRATADO, para 0s servi¢os de manutencao;

6.2.1.7. Promover o acompanhamento e a fiscalizacdo desta contratacdo, sob 0s aspectos quantitativo
e qualitativo, anotando em registro proprio as falhas detectadas, comunicando as ocorréncias

de quaisquer fatos que exijam medidas corretivas por parte do CONTRATADO;

6.2.1.8. Prestar as informacGes e os esclarecimentos que venham a ser solicitados pelo
CONTRATADO;
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6.2.1.9. Notificar o CONTRATADO, por escrito, sobre toda e qualquer irregularidade constatada na
execucdo dos servicos e ocorréncias de quaisquer fatos, que, a seu critério, exijam medidas
corretivas;

7. CRITERIOS DE SELECAO DO FORNECEDOR
7.1. QUALIFICACAO TECNICA DA EMPRESA PARA HABILITACAO
7.1.1. Poderdo participar do certame os licitantes que:
7.1.1.1. Desempenham atividade pertinente e compativel com o objeto deste certame.

7.1.1.2. Atendam as exigéncias constantes nesse instrumento, inclusive quanto a documentacao
requerida para sua habilitacéo.

7.1.1.3. N&o ser& admitida neste certame a participacao de empresas que:
7.1.1.4. Estejam com faléncia declarada, sob concurso de credores, em dissolugdo ou em liquidag&o.

7.1.1.5. Estejam com o direito suspenso de licitar e contratar com o MCTI ou que tenham sido
declaradas iniddneas por 6Orgdo da administracdo publica, bem como tenham sido
descredenciadas do Sistema de Cadastro de Fornecedores - SICAF.

7.1.2. Visita Técnica

7.1.2.1. Tendo em vista a complexidade do objeto ofertado e para o devido conhecimento e
uniformizagdo de entendimento descrito neste Termo de Referéncia, as empresas
interessadas em participar do certame licitatorio deverdo comparecer, ao MCTI, em até 02
(dois) dias Uteis antes da abertura da data da etapa de lances, onde:

7.1.2.1.1. Poderdo tomar conhecimento do ambiente MCTI e esclarecer dividas. A visita
técnica devera ser agendada com antecedéncia pelo e-mail jorge.carvalho@mct.gov.br
ou pelo telefone (61) 2033.7632. Ao término da visita técnica serd emitido um
documento em 02 (duas) vias assinadas pelas partes interessadas, o qual devera constar
da Documentacdo de Habilitacdo, sob a pena de inabilitagdo da empresa.

7.2. ATESTADOS DE CAPACIDADE TECNICA.

7.2.1. Com a finalidade de garantir que a licitante sera capaz de fornecer os equipamentos, prestar 0s
servigos envolvidos e a garantia técnica, bem como garantir a originalidade de todos os
equipamentos, sua participagdo no certame esta condicionada a comprovacdo de capacidade técnica.
Assim, a licitante devera, nos termos do Art. 30, 8§ 1° da Lei 8.666/93, apresentar atestado(s)
expedido(s) por pessoa juridica de direito pdblico ou privado, indicado abaixo:

7.2.1.1. Possuir Atestado(s) de Capacidade Técnica(ACT) em nome da licitante, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove fornecimento de solugdo de
protecdo de rede baseada em hardware especializado, ndo podendo ser servidor ou estacdo de
trabalho de uso genérico;
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7.2.1.2. Possuir Atestado(s) de Capacidade Técnica(ACT) em nome da licitante, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove fornecimento de solucédo de
andlise de rede;

7.2.1.3. Possuir Atestado(s) de Capacidade Técnica(ACT) em nome da licitante, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove fornecimento de solucéo de
analise de eventos;

7.2.2. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa proponente.

7.2.3. Serdo considerados como pertencentes a0 mesmo grupo empresarial da empresa proponente,
empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos uma mesma
pessoa fisica ou juridica que seja s6cio da empresa emitente e da empresa proponente.

7.2.4. Os documentos apresentados poderdo ser tanto da matriz quanto da filial, exceto quando se tratar de
documentos préprios da filial quanto a regularidade fiscal, desde que esta seja a executora ou a

participante do certame.

7.2.5. A comprovagdo serd realizada, exclusivamente, mediante a apresentacdo de cdpia autenticada do
certificado.

7.2.6. O CONTRATANTE podera, em qualquer fase do processo licitatério, promover diligéncias com
vistas a esclarecer ou a complementar a instru¢do do processo, obrigando as licitantes a prestar todos
os esclarecimentos necessarios.

7.2.7. Os atestados de capacidade técnica deverdo contemplar, no minimo, as seguintes informacdes:
7.2.7.1. Raz&o Social, CNPJ e Endereco Completo da Empresa Emitente;
7.2.7.2. Razdo Social do CONTRATADO;
7.2.7.3. NUmero e vigéncia do contrato;

7.2.7.4. Objeto do contrato;

7.2.7.5. Declaracdo de que foram atendidas as expectativas do cliente quanto ao cumprimento de
cronogramas pactuados;

7.2.7.6. Local e Data de Emissao;

7.2.7.7. ldentificacdo do responsavel pela emissdo do atestado, Cargo, Contato (telefone e correio
eletrénico);

7.2.7.8. Assinatura do responséavel pela emissdo do atestado; e
7.2.8. Devem ser originais ou autenticados, se copias, € legiveis.

7.3. DOCUMENTACAO DE ATENDIMENTO AOS REQUSITOS TECNICOS
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7.3.1. A empresa declarada vencedora na etapa de lances do pregdo deve anexar a sua proposta comercial
adequada ao Ultimo lance a comprovagdo ponto a ponto de todos os requisitos técnicos do termo de
referéncia.

7.3.2. A comprovacdo de cada item deve ser realizada com referéncia a manuais, datasheets e demais
materiais produzidos pelo fabricante da solucdo ofertada.

7.3.3. A comprovacdo deve ser realizada em tabela de acordo com o modelo a seguir:

NUmero do Item Texto do Item original Comprovacéo Observacdes
original
(Referenciado pelo (Referenciado pelo (Referéncia ao material | (Informacdes para
namero do item texto do item publicado) | fornecido pelo auxiliar no
publicado) fabricante da solucéo) entendimento da
comprovacéo do item)

Exemplo:
Nudmero do Item Texto do Item original Comprovacgéo Observacdes
original
<Colar aqui texto do Manual_Produto.pdf, Segundo paragrafo do
1.1 item> pagina 132 documento, e imagem
Site do fabricante: ao final da pagina no
http://<URL> site

7.3.4. O material de referéncia utilizado no campo “Comprovacdo” (documentos, manuais, paginas do site,
etc.) deve ser entregue junto com a proposta comercial adequada ao Ultimo lance, em formato digital
(conforme instrucdes do edital e/ou informadas durante pregéo).

7.4. COMPROVAGAO DE ATENDIMENTO AOS REQUSITOS TECNICOS

7.4.1. O CONTRATANTE podera requisitar a seu critério “teste de bancada” da solugdo vencedora, a ser
executado em até 03 (trés) dias Uteis apds a realizagdo dos lances.

7.4.2.0 licitante vencedor deverd implantar (em escala de laboratério/testes), no ambiente do
CONTRATANTE, a solugdo ofertada, de modo a demonstrar de forma prética o atendimento aos
requisitos técnicos previstos no edital;

7.4.3. O licitante vencedor tera o prazo de 02 (dois) dias Uteis para montar o ambiente de testes;

7.4.4. 0 CONTRATANTE ira apresentar um Plano de Testes a ser executado no ambiente montado, cujos
requisitos serdo restritos as funcionalidades previstas nesse instrumento;

7.4.5. O licitante vencedor nao tera conhecimento prévio do Plano de Testes, e terd o prazo de 01 (um) dia
atil para executa-lo apds recebé-lo;

7.4.6. O CONTRATANTE ird acompanhar toda a execucdo do Plano de Testes, assim como coordenar o
acesso de demais partes interessadas ao processo;

7.4.7. Cada item executado do Plano de Testes podera ter apenas dois resultados: sucesso ou falha;
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8.

7.4.8. A falha em qualquer dos itens do Plano de Testes implicard na desclassificacdo do licitante do
processo licitatdrio, com a convocacdo sequencial dos outros participantes do processo de acordo
com o resultado do pregéo;

NIVEIS MINIMOS DE SERVICOS EXIGIDOS.

8.1. Visando a avaliar o desempenho dos servicos prestados pelo CONTRATADO para 0 CONTRATANTE,
serd estabelecida uma politica de Nivel Minimo de Servico Exigido - NMSE e respectivos indicadores
objetivos e mensuraveis, que contemple as expectativas do CONTRATANTE em relagdo aos servigos
contratados. O intuito € manter uma perfeita aderéncia destes indicadores frente ao escopo e objetivos da
prestacdo dos servicos e as expectativas do CONTRATANTE.

8.2. O conjunto de indicadores tem por objetivo auxiliar a gestdo dos servigos, provendo informacao
periddica.

8.3. Os NMSEs representam os Niveis Minimos de Servigo Exigidos contratados e tém impacto financeiro,
pois 0 seu ndo cumprimento pode acarretar multas e até rescisdo do contrato.

8.4. SOLUCAO INTEGRADA DE PROTECAO E RESPOSTA DE INCIDENTES.

8.4.1. Quando se tratar de entrega de equipamentos o ndo cumprimento do objeto conforme estabelecido
neste instrumento configurard a inexecugdo do contrato, conforme disposto na Lei 8.666/93, devendo
assim aplicar as penalidades nela prevista.

8.5. SERVICOS DE GARANTIA.

8.5.1. O ndo cumprimento do servico de garantia e manutencdo mensal estabelecido neste instrumento
configurard a inexecugdo do contrato, conforme disposto na Lei 8.666/93, devendo assim aplicar as
penalidades nela prevista.

8.6. SERVICOS DE IMPLANTACAO DE CADA MODULO

8.6.1. O ndo cumprimento dos servicos de implantacdo de cada modulo estabelecido neste instrumento
configurard a inexecugdo do contrato, conforme disposto na Lei 8.666/93, devendo assim aplicar as
penalidades nela prevista.

8.7. SERVICO DE TREINAMENTO.

8.7.1. O objetivo do Nivel Minimo de Servico de Treinamento NMSEeinamento € garantir a satisfacdo dos
alunos (usuarios e servidores).

8.7.2. O Nivel Minimo de Servico de Treinamento sera aplicado ao final do treinamento de cada turma,
conforme as seguintes férmulas:

5
i=1 N; * q;

M5 = (1)

n

8.7.3. Onde:

M5 = Média de cada item na escala de 1 a 5;

Nome do Arquivo: EDITAL PE - 18 - 2013 - Versao Publicagéo.docPagina 119 de 168



Y
MINI~STI§RIO DA CIENCIA, TECNOLOGIA E INOVACAO )
COORDENACAO-GERAL DE GESTAO DA TECNOLOGIA DA INFORMACAO

N = namero de participante por nota, de 1 a 5;
g = quantidade de participantes por turma;

i = notas, na escalade 1 a5;

7 M5,
M100 = Z x 100 (2)
i=1 O

8.7.4. Onde:
M100 = média de cada item na escala de 1 a 100;
M5 = média de cada item na escala de 1 a 5, obtido na formula (1);
i = itens da avalia¢do, variando de 1 a 7.
7_L M100;
7

NMSEtreinamento = (3)

8.7.5. Onde:
NMSEtreinamento = Percentual de aprovagdo do curso pelos alunos;
M100 = média das notas atribuidas pelos alunos em cada item, obtida na férmula (2).

8.7.6. Os itens (i) constantes nas formulas do Fator de Nivel de Servico de Treinamento sdo descritos no
Anexo I-H — Modelo de Ficha de Avaliagéo.

8.7.7. O FDNS Fator de Dedugdo Nivel de Servigo é determinado de acordo com o indice de aprovagdo
do treinamento:

Tabela 5 — Fator de Nivel de Servico de Treinamento

Registro Ocorréncia de

(Percentual de Aprovago do N&o-Conformidade (Fator de Dedu
Treinamento)

De 100% até 70% Néo 0,00

Abaixo de 70% até 60% Sim 0,05

Abaixo de 60% até 50% Sim 0,10

Abaixo de 50% (Reprovagao) Sim O CONTRATADO é obrigada a
repetir o treinamento sem énus para
0 CONTRATANTE.

8.7.8. O FDNSos incidira sobre o valor bruto da respectiva Ordem de Servico, de acordo o indice obtido,
aplicando-se a formula descrita no item 8.7.9 — Aplicacdo do NMSE.

8.7.9. APLICACAO DO NMSE - TREINAMENTO
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VirFinalps = VirBrutopsX (1 — FDNSys)

Legenda:
= Valor Finalg = Valor Bruto da OS descontado o fator de NMSE.
= Valor Brutog = Valor estimado da OS

= FDNSgs = Fator de ajuste obtido a partir dos indices de aprovagao
8.8. SERVICO DE SUPORTE TECNICO MENSAL
8.8.1. DISPONIBILIDADE

8.8.1.1. A indisponibilidade do Portal de Suporte em ambiente WEB e o nimero de discagem
gratuito acarretara ajuste de 1% valor da ordem de servi¢o dos servigos de suporte técnico
mensal, para cada hora de indisponibilidade.

8.8.2. TEMPO DE INICIO PARA SOLUGAO DOS PROBLEMAS

8.8.2.1. Os chamados de suporte técnico, independentemente do modo de abertura (e-mail, telefone
ou portal web) devem ter seu tratamento iniciado em 30 minutos.

8.8.3. SOLUCAO DOS CHAMADOS

8.8.3.1. A solugdo dos chamados deverd atender aos seguintes niveis minimos:

Tabela 6 - Niveis Minimos de Servigos Exigidos

CLASSIFICACAO DE PRAZO MAXIMO DE AJUSTE SOBRE O VALOR MENSAL DOS
SEVERIDADE RESOLUCAO SERVICOS DE SUPORTE TECNICO MENSAL
Baixa 8 horas 1% para cada hora de atraso
Média 4 horas 1,5% para cada hora de atraso
Alta 2 horas 1% para cada 30 minutos de atraso
Urgente 1 horas 2% para cada 30 minutos de atraso

8.8.3.2. APLICACAO DOS NMSE — SUPORTE TECNICO MENSAL

8.8.3.2.1. O Fator de Nivel de Servico no més serd limitado a 20% — ainda que 0 somatorio
devido exceda este valor de acordo com a férmula constante no item 8.8.3.2.4.

8.8.3.2.2. A aplicagdo do Fator de Nivel de Servigo ndo exclui a aplicacdo das multas e san¢des
previstas neste documento. Salienta-se que no caso das multas estas serdo aplicadas
apos extrapolar o limite imposto acima

8.8.3.2.3. Os indices de disponibilidade do NMSE néo se aplicam as paradas de manuten¢do
programadas ou casos fortuitos ou de forgca maior.

8.8.3.2.4. Férmula:
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Virme = Virgm — (Vlrbm X Z AjusteNMSE)

Valor Final a ser pago pelos servicos prestados no més, apés desconto dos ajustes do
NMSE.

Valor Bruto Mensal do Servico.

Ajuste obtido a partir do somatério de nivel de servico descritos na tabela 4 — Nivel
Minimo de Servico Exigido.

8.8.4. SERVICO DE OPERAGCAO ASSISTIDA

8.8.4.1. As entregas das atividades de operagdo assistida, ap6s defini¢do do cronograma, deverdo
atender aos seguintes niveis de servigo minimo:

Tabela 7 - Niveis Minimos de Servigos Exigidos

COMPLEXIDA AJUSTE SOBRE O VALOR MENSAL DOS SERVICOS DE

DE

SUPORTE TECNICO MENSAL

Baixa

0,5% para cada hora apds o cronograma definido na ordem de
Servico

Intermediaria 1% para cada hora ap6s o cronograma definido na ordem de servico

Alta

2% para cada hora apds o cronograma definido na ordem de servigo

8.8.4.2. Caso sejam detectados erros de qualidade nas entregas, a CONTRATADA sera notificada, e
0 tempo de entrega voltard a contar do mesmo ponto de onde parou ao ser entregue. Assim,
se 0 tempo total de entrega, somado ao tempo que a CONTRATADA utilizou para corrigir
erros apontados pela CONTRATANTE apds a entrega, ultrapassar o tempo (til definido no
cronograma inicial, os indices de NMSE serdo aplicados. Tal aplicacéo se dara sobre o tempo
total utilizado.

8.8.4.2.1. Exemplo: E aberta uma ordem de servigo para o servigo de operacdo assistida, para

uma configuracdo de complexidade intermediaria. E definido que em cronograma
acordado entre a CONTRATANTE e a CONTRATADA que 0 servigo sera terminado
em 18 horas. A CONTRATADA entrega o servico em 15 horas. Apds 2 dias a
CONTRATANTE vé que houve uma falha na configuracdo realizada, e notifica a
CONTRATADA para que esta corrija o erro da entrega. A CONTRATADA demora
mais 5 horas para corrigir o erro. Assim, o tempo total do servico foi de 20 horas, e
havera ajuste de 2% (1% por hora) sobre o valor total da ordem de servigo.

8.8.4.3. REGRAS DE APLICACAO DOS NMSES
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8.8.4.3.1. O Fator de Nivel de Servico no més serd limitado a 20% — ainda que o somatdrio
devido exceda este valor de acordo com a férmula constante no item 8.8.4.3.4.

8.8.4.3.2. A aplicacdo do Fator de Nivel de Servico ndo exclui a aplicacdo das multas e san¢des
previstas neste documento. Salienta-se que no caso das multas estas serdo aplicadas

apos extrapolar o limite imposto acima

8.8.4.3.3. Os indices de disponibilidade do NMSE nédo se aplicam as paradas de manutengdo
programadas ou casos fortuitos ou de forgca maior.

8.8.4.3.4. Férmula:

Virme = Virpm — (Vlrbm X Z AjustBNMsE)

VI Valor Final a ser pago pelos servicos prestados no més, apds desconto dos ajustes do
NMSE.

AV/ [ Valor Bruto da Ordem de Servigo.

Ajustenmse Ajuste obtido a partir do somatdrio de nivel de servigo descritos na tabela 4 — Nivel
Minimo de Servi¢o Exigido.

8.9. REVISAO

8.9.1. Os Niveis Minimos de Servigos Exigidos serdo revisados anualmente para a adequagdo da realidade
do CONTRATANTE, considerando:

8.9.1.1. Normas e legislacdo vigentes;

8.9.1.2. Governanga de TI;

8.9.1.3. Novas tecnologias disponiveis;

8.9.1.4. Necessidades de Negdcio;

8.9.1.5. Novas metodologias e melhores préticas.
8.10. CONSIDERACOES

8.10.1. Os periodos de suspensdo de atendimento autorizados pelo CONTRATANTE nédo serdo
computadas dentro dos tempos calculados;

8.10.2. Né&o serdo aplicados os Niveis Minimos de Servigos Exigidos se, comprovadamente, o atraso da
execucao dos servigos advir de caso fortuito ou motivo de forca maior.
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8.10.3. Sempre que a meta ndo for alcancada o MCTI poderd emitir oficio de notificacdo ao
CONTRATADO, que terd prazo maximo de 2 (dois) dias Uteis para apresentar as justificativas para
as falhas verificadas. Caso ndo haja manifestacdo do CONTRATADO dentro desse prazo ou caso 0
MCT]I entenda serem improcedentes as justificativas, sera iniciado processo de aplicacdo das sancdes
administrativas previstas no item referente as SancGes Administrativas.

9. DIRETRIZES PARA PLANO DE IMPLANTACAO
9.1. O efetivo inicio dos fornecimentos previstos neste instrumento se dard apds a emissdo da(s) devida(s)
Ordem(ns) de Servico de Instalacdo, sendo que os totais contratados podem ser divididos em diversas
Ordens de Servico com descricOes distintas, desde que ndo sejam extrapolados os valores e quantidades
contratados. O prazo da prestacdo do servico estara vinculado a data de emissdo das Ordens de Servigo,

respeitados os limites contratuais legais.

9.2. Podem ser emitidas Ordens de Servico adicionais referentes a aditivos contratuais, uma vez que estes
tenham sido devidamente assinados;

9.3. As Ordens de Servigos deverdo conter, no minimo:
9.3.1. A identificacdo de quem a emitiu (CONTRATANTE);
9.3.2. A identificacdo de quem a recebeu (CONTRATADO);
9.3.3. O objeto da Ordem de Servigo (0 mesmo deste Edital / contrato);
9.3.4. O escopo da Ordem de Servigo (itens e quantidades a serem instaladas, locais de instalacao);
9.3.5. Os valores a serem faturados;
9.3.6. A data de emisséo;
9.3.7. O prazo de validade da Ordem de Servico;
9.4. O CONTRATADO fornecedor da solugdo deverd proceder a instalacdo, configuragdo e testes dos
componentes ofertados em um prazo maximo de 90 (noventa) dias corridos, contados da data de emissdo

da Ordem de Servico.

9.5. Entende-se por instalacdo, a montagem fisica de todos os equipamentos e acessorios fornecidos, bem
como a sua configuracdo ldgica, de acordo como cenério proposto pelo CONTRATANTE.

9.6. O Recebimento Provisério relativo a entrega dos equipamentos realizar-se-4 no prazo maximo de 5
(cinco) dias Uteis, contados a partir do primeiro dia imediatamente posterior & comunicagdo escrita do
CONTRATADO referente a conclusdo da entrega.

9.6.1. O Recebimento Provisério consiste na verificacdo de conformidade dos equipamentos constantes
da(s) Nota(s) Fiscal(is) de fornecimento, e a indicacdo de conteddo dos volumes entregues em
conjunto com a(s) Nota(s) Fiscal(is), observadas as especificagdes técnicas constantes neste
instrumento.
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9.7. O Recebimento Definitivo relativo a entrega dos equipamentos realizar-se-a no prazo maximo de (10) dez
dias Uteis ap6s a emissdo do Termo de Recebimento Provisério, desde que atendidas todas as eventuais
solicitacGes da Comissdo de Recebimento do MCTI.

9.7.1. O Recebimento Definitivo consiste na desembalagem e conferéncia visual de todos os itens
fornecidos, e verificacdo de conformidade com as informagdes constantes neste instrumento. Caso
exista execucdo de servicos de instalacdo na Ordem de Servico esse Termo de Recebimento
Definitivo serd emanado apés a conclusdo dos servicos elencados e, concomitantemente, aprovacéo
do técnico da CONTRATANTE de que os servicos foram prestados satisfatoriamente.

9.8. O CONTRATADO devera enviar representante para acompanhar a desembalagem e conferéncia dos itens
fornecidos, de forma a viabilizar a emissdo do Termo de Recebimento Definitivo.

9.9. O CONTRATADO devera fornecer toda a documentagdo técnica original, completa e atualizada,

contendo 0s manuais e guias de utilizagdo, no formato ".doc", ".rtf", ".pdf" ou outro que seja formalmente
aceito pela unidade gestora do contrato.

9.10.0s equipamentos, juntamente com os documentos fiscais de cobranca, deverdo ser entregues nas
instalagbes do CONTRATANTE e em outras localidades fora do Distrito Federal de acordo com a origem
da demanda.

9.11. As viagens para execucéo de servicos realizados fora do ambiente do CONTRATANTE seréo executadas
com recursos do CONTRATADO, conforme data e hordrio que 0 CONTRATANTE definir, respeitadas
as condicBes descritas neste instrumento;

Tabela 8 - Localidades

Unidade Localidade

Esplanada dos Ministérios, Bloco E. CEP:
70067-900, Brasilia, DF

Setor Policial Sul - SPO, Area 5, Qd. 03. CEP:
70610-200 - Brasilia/DF

MCTI

10. TRANSICAO CONTRATUAL

10.1.Em ocorrendo nova licitacdo, com mudanca de fornecedor dos servicos, a CONTRATADA signatéria do
contrato em fase de expiragdo, assim considerado o periodo dos ultimos trés meses de vigéncia, devera
repassar para a vencedora do novo certame, para que haja transferéncia ordenada dos servicos, por
intermédio de eventos formais, 0os documentos, procedimentos e conhecimentos necessarios a
continuidade da prestacéo dos servigos, incluindo a base de conhecimentos, bem como esclarecer duvidas
a respeito de procedimentos no relacionamento entre 0 MCTI e a nova CONTRATADA a fim de que os
servicos continuem sendo prestados sem interrupcdo ou efeito adverso.

10.2. A falta de transferéncia de conhecimento caracterizard infragdo contratual, sujeitando a CONTRATADA
as penalidades previstas na legislagdo vigente, no contrato e neste instrumento.

10.3. A CONTRATADA devera participar de todas as reunides marcadas pelo CONTRATANTE relacionadas
a transicdo contratual, assim como devera atender todas as solicitagdes do MCTI, referentes a execucao
contratual, tanto no que se refere a parte documental, como no tocante as demais informagdes julgadas
necessarias.
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10.4. A empresa CONTRATADA sera responsavel pela transicdo inicial e final dos servicos, absorvendo as
atividades de forma a documenta-las minuciosamente para que o0s repasses de informacdes,
conhecimentos e procedimentos, no final do contrato, aconteca de forma precisa e responsavel.

10.5. A CONTRATADA compromete-se a fornecer para 0 CONTRATANTE toda a documentacdo relativa a
prestacdo dos servicos que esteja em sua posse.

10.6.0 conhecimento serd transferido por meio de transferéncia de conhecimento disponibilizado pela
CONTRATADA parao CONTRATANTE.

10.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:
10.7.1. Devolver ao CONTRATANTE a capacidade para executar 0s servigos;

10.7.2.  Devolver equipamentos e bens de propriedade do CONTRATANTE, incluindo, mas ndo
limitado aos listados nas clausulas do contrato e os bens intangiveis, como software, descricdo de
processos e rotinas de diagnostico;

10.7.3.  Devolver documentacdo de processos, procedimentos, scripts desenvolvidos com ou para o
CONTRATANTE durante a prestacdo dos servicos;

10.7.4.  Participar, em conjunto com 0 CONTRATANTE, sob sua solicitacdo, da elaboragéo do Plano de
Transferéncia de Conhecimento.

10.8. TRANSFERENCIA DE CONHECIMENTO

10.8.1. A transferéncia de conhecimento tem o objetivo de auxiliar o MCTI na internalizagdo do
conhecimento técnico e operacional da solucdo desenvolvida.

10.8.2. E de responsabilidade da empresa que estiver prestando os servicos a execucdo de todos os
procedimentos cabiveis para a efetiva transferéncia de conhecimento, assim a CONTRATADA
devera descrever a metodologia a ser utilizada, conforme o Plano de Transferéncia de
Conhecimento, para transferir conhecimento aos técnicos do MCTI, os quais poderdo ser
multiplicadores do conhecimento transferido a outros técnicos ou a usuarios finais.

10.8.3. A CONTRATADA devera viabilizar a transferéncia de conhecimento, sem dnus adicionais para
0 MCTI, no prazo mé&ximo de até 60 (sessenta) dias, a contar da notificacdo do CONTRATANTE,
conforme Plano de Transferéncia de Conhecimento, em eventos especificos, preferencialmente em
ambiente disponibilizado pela CONTRATADA, e baseado em documentos técnicos e/ou manuais
especificos da solugdo desenvolvida. O cronograma e horarios dos eventos deverdo ser previamente
aprovados pelo MCTI.

10.8.3.1. A CONTRATADA devera entregar, no prazo maximo de 60 (sessenta) dias corridos,
antes do termino do contrato, independente de notificacdo, o Plano de Transferéncia de
Conhecimentos.

10.8.3.2. O Plano de Transferéncia de Conhecimento sera executado pelas partes, quando da
assinatura do Termo de Recebimento Definitivo da Solucdo, nas dependéncias do
CONTRATANTE em horério previamente agendado.
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11.1.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma a assegurar
o perfeito cumprimento do ajuste, devendo ser exercidos por representantes da Contratante,
especialmente designados, na forma dos arts. 67 e 73 da Lei n® 8.666, de 1993, da Instrucéo
Normativa SLTI/MPOG n° 04/2010 e, no que couber, da Instru¢do Normativa SLTI/MPOG n°
02/2008.

11.1.2. A CONTRATADA devera possuir preposto, responsavel por acompanhar a execugdo do contrato
e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e receber as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual.

11.2.1. O pagamento serd conforme demanda, vinculada & emissdo de Ordens de Servicos e seu Recebimento
Definitivo, sendo sempre precedido na entrega da nota fiscal emitida em moeda corrente nacional, até o 5° (quinto)
dia atil apds a efetiva entrega da demanda.

11.2.2. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o montante de R$ 8.000,00 (oito
mil reais), deverdo ser efetuados no prazo de até 5(cinco), contados da data da apresentacdo da Nota Fiscal/Fatura,
nos termos do art. 5°, § 3°, da Lei n°8.666, de 1993.

11.2.3. O pagamento somente serd efetuado ap6s o Recebimento Definitivo da Solugdo de TI, vinculado & uma
Ordem de Servigo, e consequente atesto da Nota Fiscal/Fatura apresentada pela CONTRATADA.

11.2.3.1. O atesto fica condicionado a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada pela CONTRATADA.

11.2.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou,
ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficara pendente até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovagdo da
regularizacdo da situacdo, ndo acarretando qualquer énus paraa CONTRATANTE.

11.2.5. Caso o fornecimento dos servicos, executados pelo CONTRATADO, estiverem em desacordo com as
especificacdes constantes neste Termo de Referéncia e seus anexos, 0 MCTI reserva-se no direito de suspender
o(s) pagamento(s) até as devidas retificagdes/correcdes.

11.2.6.  Nos termos do artigo 36, § 6°, da Instrucdo Normativa MPOG n°® 02, de 2008, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges
cabiveis, caso se constate que 0 CONTRATADO:

11.2.6.1. N&o produziu os resultados acordados;

11.2.6.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;
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11.2.6.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execucao do servico,
ou utilizou-os com qualidade ou quantidade inferior a demandada.

11.2.7. Antes do pagamento, a CONTRATANTE verificard, por meio de consulta eletrbnica, a
regularidade do cadastramento da Contratada no SICAF e/ou nos sites oficiais, especialmente quanto
a regularidade fiscal e trabalhista (CNDT — Lei 12.440/2011), devendo seu resultado ser impresso,
autenticado e juntado ao processo de pagamento.

11.2.8. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacdo aplicavel.

11.2.8.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

11.2.9. O pagamento serd efetuado por meio de Ordem Bancaria de Crédito, mediante depdsito em
contracorrente, na agéncia e estabelecimento bancéario indicado pela CONTRATADA, ou por outro
meio previsto na legislacéo vigente.

11.2.10. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

11.2.11. A CONTRATANTE néo se responsabilizara por qualquer despesa que venha a ser efetuada pela
CONTRATADA, que porventura ndo tenha sido acordada no contrato

11.2.12. Nos casos de eventuais atrasos de pagamento, desde que o CONTRATADO nédo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de encargos moratorios
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a data do
efetivo pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte férmula:

EM =1 XN xXVP
Onde:
EM = Encargos Moratorios a serem acrescidos ao valor originalmente devido;

| = indice de atualizago financeira, calculado segundo a formula:

(6 + 100)

365
N = Numero de dias entre a data limite prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

11.2.12.1. Na contagem dos prazos estabelecidos neste item excluir-se-4 o dia do inicio e incluir-
se-4 0 dia do vencimento, s6 se iniciando e se vencendo os prazos em dia de expediente no
MCTI e considerar-se-d0 0s dias consecutivos, exceto quando for explicitamente disposto em
contrério.
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11.2.12.2. N&o havera, sob hip6tese alguma, pagamento antecipado ao CONTRATADO.

11.3.1.  Seréa formalizado instrumento contratual com vigéncia de 36 (trinta e seis) meses. A previsao
desse prazo protegerd a entrega dos bens previstos neste instrumento, bem como resguardara a
exceléncia na execucdo de todos os servigos envolvidos por parte da CONTRATADA durante os
servigos de carater continuo.

11.3.1.1.  As politicas de garantia estendida contemplam o carater acessério ao nucleo do contrato
e, portanto, devem ser prestadas durante os prazos estabelecidos no instrumento contratual,
sob pena da Administracdo invocar as clausulas do contrato, mesmo apds o encerramento de
sua vigéncia.

11.3.2.  Em razdo do objeto, ndo havera hipdtese de renovagdo do Contrato.

11.3.3.  Para assinatura do contrato, serd exigida a apresentacdo de cdpia do documento de identidade
(RG), CPF e do instrumento publico de procuragdo ou de instrumento particular com firma
reconhecida do representante que ira assina-lo, onde comprove a outorga de poderes, na forma da lei.
Em sendo socio, proprietario, dirigente ou assemelhado da empresa, devera apresentar cdpia do
respectivo estatuto ou contrato social, no qual estejam expressos seus poderes para exercer direitos e
assumir obrigacdes em decorréncia de tal.

11.3.3.1.  Para a assinatura do contrato, serd exigida a comprovacdo de que a empresa estd
autorizada a comercializar os produtos especificados.

11.4.1.  Serd exigida a prestacdo de garantia pela fornecedora, como condi¢do para a celebragcdo do
contrato, no percentual de 5% (cinco por cento) do valor total do contrato, optando por uma das
seguintes modalidades:

11.4.1.1.  Caucédo em dinheiro ou titulos da divida puablica;
11.4.1.2. Seguro-garantia;
11.4.1.3.  Fianga bancéria

11.4.2.  Na&o serd aceita a prestacao de garantia que ndo cubra todos o0s riscos ou prejuizos eventualmente
decorrentes da execu¢do do contrato, tal como a responsabilidade por multas, bem como
apresentagdo de fianca que ndo seja emitida por instituicdes bancérias credenciadas junto ao Banco

Central do Brasil.

11.4.3. No caso de caucdo em dinheiro, o deposito devera ser efetuado na Caixa Econdmica Federal
mediante dep6sito identificado a crédito do CONTRATANTE.

11.4.4.  Caso a opgdo seja por utilizar titulos da divida pablica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custodia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Fazenda.
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11.4.5. A garantia prestada devera ter validade durante a vigéncia do contrato.

11.4.6. No caso de garantia na modalidade de fianga bancéria, devera constar expressa renincia do
fiador aos beneficios do artigo 827 do Cadigo Civil.

11.4.7.  No caso de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
readequada ou renovada nas mesmas condicdes.

11.4.8. Se o valor da garantia for utilizado, total ou parcialmente, pelo CONTRATANTE, para
compensacdo de prejuizo causado no decorrer da execugdo contratual por conduta da
CONTRATADA, esta devera proceder a respectiva reposicdo no prazo de 5 (cinco) dias Uteis,
contados da data em que tiver sido notificada.

11.4.9.  Apos a execucdo do contrato, constatado o regular cumprimento de todas as obrigacfes a cargo

da CONTRATADA, a garantia por ela prestada sera liberada ou restituida e, quando em dinheiro,
atualizada monetariamente, deduzidos eventuais valores devidos ao CONTRATANTE.

11.4.10. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de multa
conforme o item Sanc¢bGes Administrativas previstas neste instrumento.

11.4.11. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger o periodo da
vigéncia do contrato, acrescida de 6 (seis) meses apds o término contratual.

11.4.12. O uso da garantia podera ser motivado por eventuais impropriedades detectadas durante o uso da
solugdo, neste caso, cabera uma decisdo conjunta, devidamente documentada, ressaltando os aspectos
positivos ou imprescindiveis que justifiguem as corre¢des. A documentacdo devera ser atualizada
para refletir eventuais mudancas realizadas.

11.4.13. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.4.13.1.  Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

11.4.13.2. Prejuizos causados &8 CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execu¢do do contrato;

11.4.13.3.  As multas moratdrias e punitivas aplicadas pelo CONTRATANTE ao CONTRATADO;

11.4.14. No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
adequada ou renovada nas mesmas condigdes.

11.4.15. O CONTRATANTE nédo executara a garantia na ocorréncia de uma ou mais das seguintes
hipoteses:

11.4.15.1.  Caso fortuito ou forga maior;

11.4.15.2.  Alteracdo unilateral das obriga¢des contratuais;
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11.4.15.3. Descumprimento das obrigac6es pelo contratado decorrentes de atos ou fatos praticados
pelo CONTRATANTE;

11.4.15.4.  Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

11.4.16. Nao serdo aceitas garantias que incluam outras isenc@es de responsabilidade que ndo as previstas
neste item.

11.4.17. A garantia somente sera restituida apés o integral cumprimento de todas as obrigagdes
contratuais, inclusive no caso de aplicacdo de multa contratual e satisfacdo de prejuizos e, quando em
dinheiro, atualizada monetariamente. (Art. 56, §4°, da Lei n° 8.666/1993).

11.4.18. Seré considerada extinta a garantia:

11.4.18.1. Com a devolucdo da apolice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu
todas as clausulas do contrato;

11.4.18.2. No prazo de 6 (seis) meses, apds o término da vigéncia, caso 0o CONTRATANTE nédo
comunique a ocorréncia de sinistros.

11.5.1.  Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, e do Decreto n° 5.450, de
2005, a licitante/Adjudicataria que:

115.1.1. Apresentar documentacéo falsa;

115.1.2. Falhar ou fraudar na execugéo do Contrato;
11.5.1.3. Comportar-se de modo inidéneo;

11.5.1.4. Cometer fraude fiscal;

115.1.5. Fizer declaracéo falsa;

11.5.2. A Contratada que cometer qualquer das infracBes discriminadas no subitem anterior ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sances:

11.5.2.1. Adverténcia por faltas leves, assim entendidas aquelas que néo
acarretem prejuizos significativos para a Contratante;

11.5.2.2. Multa de:

115.2.2.1. 2% (dois por cento) a hora sobre o valor da demanda para interrupcéo
ou atraso dos prazos estabelecidos para o atendimento e/ou solugdo definitiva dos
chamados abertos com severidade CRITICO, limitado a incidéncia de 8 (oito) horas;

115.2.2.2. 1,5% (dois por cento) a hora sobre o valor da demanda para
interrupcdo ou atraso dos prazos estabelecidos para o atendimento e/ou solucéo
definitiva dos chamados abertos com severidade ALTA, limitado a incidéncia de 8
(oito) horas;
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115.2.2.3. 1% (um por cento) a hora sobre o valor da demanda para atraso dos
prazos estabelecidos para o atendimento e/ou solucdo definitiva dos chamados abertos
com severidade MEDIA, limitado a incidéncia de 24 (vinte e quatro) horas;

115.2.2.4. 1% (um por cento) a hora sobre o valor da demanda para atraso dos
prazos estabelecidos para o atendimento e/ou solucdo definitiva dos chamados abertos
com severidade BAIXA, limitado a incidéncia de limitado a incidéncia de 15 (quinze)
dias Uteis;

11.5.2.2.5. 2% (dois por cento) sobre o valor do Contrato, no caso de atraso por
periodo superior ao previsto no item 1.1.2.2.1, limitado a incidéncia de 24 (vinte e
quatro) horas;

11.5.2.2.6. 1,5% (dois por cento) sobre o valor do Contrato, no caso de atraso por
periodo superior ao previsto no item 1.1.2.2.2, limitado a incidéncia de 24 (vinte e
quatro) horas;

11.5.2.2.7. 1% (um por cento) sobre o valor do Contrato, no caso de atraso por
periodo superior ao previsto no item 1.1.2.2.3, limitado a incidéncia de 3 (trés) dias
(teis;

11.5.2.2.8. 1% (um por cento) sobre o valor do Contrato, no caso de atraso por
periodo superior ao previsto no item 1.1.2.2.4, limitado a incidéncia de 30 (trinta) dias
(teis;

11.5.2.2.9. 0,5% (cinco décimos por cento) sobre o valor do bem ndo entregue

por dia de atraso injustificado até o limite de 30 (trinta) dias o que caracteriza
inexecucdo parcial. Contar-se-4 o prazo a partir do tempo méximo de entrega
estipulado ou ap6s o prazo concedido as substitui¢fes, quando o objeto licitado estiver
em desacordo com as especificacdes previstas;

11.5.2.2.10.  20% (vinte por cento) sobre o valor dos bens ndo entregues, caso se
tenha ocorrido a entrega de algum bem, ou sobre o valor total do Contrato, no caso de
inexecucdo total das obrigacBes assumidas, contado a partir do limite do prazo
estabelecido no item anterior.

11.5.2.3.Suspensao de licitar e de contratar com o Ministério da Ciéncia, Tecnologia e Inovagdo pelo prazo de até
2 (dois) anos.

11.5.2.4.Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo
prazo de até cinco anos.

11.5.2.5.Declaragdo de inidoneidade para licitar ou contratar com a Administragcdo Publica, enquanto perdurarem
0s motivos determinantes da puni¢cdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que
aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Administracdo pelos prejuizos
causados.
115.2.5.1. A sancdo de declaracdo de inidoneidade é de competéncia exclusiva do Ministro de
Estado, facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de
vista, podendo a reabilitacdo ser requerida apds 2 (dois) anos de sua aplicacéo.
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11.5.3. Os valores de multa descritos nos itens 1.1.2.2.1 a 1.1.2.2.8 somente serdo aplicados apés atingido o
limite de 20% do Nivel Minimo de Servico Exigido, conforme item 8 desse instrumento.

11.5.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurard o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e
subsidiariamente na Lei n° 9.784, de 1999.

11.5.5. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado os principios da
proporcionalidade e razoabilidade.

11.5.6. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso serdo inscritos na
Divida Ativa da Unido e cobrados judicialmente.

11.5.7. As penalidades serdo obrigatoriamente registradas no SICAF.

11.5.8. As sangBes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou, no caso das
multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

11.5.9. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, responderd a
CONTRATADA pela sua diferenca, a qual serd descontada dos pagamentos eventualmente devidos pela
Administracdo. Havendo, ainda, alguma diferenga remanescente, o valor sera cobrado administrativamente,
podendo, inclusive, ser inscrito como divida ativa e cobrado judicialmente.

11.5.10. N&o sera aplicada multa se, comprovadamente, 0 atraso da execucdo dos servicos advir de caso fortuito
ou motivo de forga maior.

11.5.11. As sangdes previstas neste item poderdo ser aplicadas cumulativamente ou ndo as sangdes advindas da
aplicacéo dos Niveis Minimos de Servigos Exigidos.

11.6.1. O integrante técnico 1 ndo analisa os aspectos técnicos da solugdo, suas ponderacdes limitam-se
a complacéncia do Planejamento da Contratacdo com os artefatos previstos na IN04/2010. Isso
porque, tais servidores ndo dispdem de formacao e capacidade técnica para aferir se a ferramenta é a
mais adequada para a demanda.

11.6.2.  Assim, salvo melhor juizo, esses integrantes técnicos normativos citados no paragrafo anterior
observaram que as determinacdes capitaneadas pela IN04/2010 estdo presente no Planejamento da
Contratag&o.

11.6.3.  E mais, a analise desses técnicos normativos ndo exclui a apreciagdo da consultoria juridica do
MCTI, a quem cabe a Ultima palavra em matéria normativa.

11.7.1.  As despesas decorrentes da contratacdo, objeto deste instrumento, correrdo a conta de recurso
especificos consignados no Orcamento Geral da Unido, para os seguintes planos de trabalho:
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11.7.1.1.  19.122.0750.2000.0001 — MCTI

11.7.2. As autoridades signatarias deste instrumento sdo 0s responsaveis por garantirem a
compatibilidade dos servicos a serem contratados com as a¢des ora indicadas.

12. HISTORICO DE ATUALIZAGAO DE VERSOES.

12.1. Histérico que acompanha a atualizacdo de Versdes desse instrumento, conforme tabela:

Planejamento da Termo de Observagdes
Contratacdo Referéncia
23/05/2013 23/05/2013 Discussdes iniciais
16/07/2013 16/07/2013 Discussdes Complementares
19/07/2013 19/07/2013 Finalizacdo da primeira versdo impressa.
08/08/2013 08/08/2013 1. Alterar para 36 meses a vigéncia do contrato
com a devida justificativa
2. Alterar texto da carta do fabricante, pois sera
F.’VF’C@SSO apenas para o fornecimento.
Iniciado em 3. Alterar o texto de fiscalizacdo a fim de adequa-
2013 lo com a portaria de fiscalizacéo.
4. Justificar o pedido dos atestados.
5. Conferir critérios de julgamento.
27/08/2013 27/08/2013 Finalizagdo da segunda versdo impressa.

13. ASSINATURAS

13.1. Integrantes Técnicos 1

O presente Termo de Referéncia foi elaborado em harmonia com a Instru¢cdo Normativa n° 04/2010 —
Secretaria de Recursos Logisticos e Tecnologia da Informacéo do Ministério do Planejamento Orgcamento e
Gestao.

Brasilia-DF, de 2013.

Mirelle Mateus Corréa
Integrante Técnico

13.2. Integrantes Técnicos 2

O presente Termo de Referéncia esta em conformidade com os requisitos técnicos necessarios ao
cumprimento das necessidades e objeto da contratacéo.

Jorge Antdnio de Carvalho
Integrante Técnico

13.3. Responsavel pelo Termo de Referéncia

O presente Termo de Referéncia esta de acordo com as necessidades técnicas, operacionais e
estratégicas do Ministério da Ciéncia, Tecnologia e Inovagéo.
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Brasilia-DF, de 2013.

Samih Naif Daibes Junior
Coordenador-Geral de Gestao da Tecnologia da Informacéo - Substituto

13.4. Integrantes Administrativos

O presente Termo de Referéncia esta em conformidade com os requisitos administrativos necessarios
ao cumprimento do objeto:
Brasilia-DF, de 2013

Hugo Marcus Silva Teixeirense
Integrante Administrativo

13.1. Responsavel Administrativo pelo Termo de Referéncia

O presente Termo de Referéncia esta de acordo com os requisitos administrativos necessarios ao
cumprimento do objeto.
Brasilia-DF, de 2013

Humberto Luciano Schloegl
Autoridade Competente da Area Administrativa

13.2. Integrante Requisitante

O presente Termo de Referéncia atende adequadamente as demandas de negécio formuladas, os
beneficios pretendidos sdo adequados, 0s custos previstos sdo compativeis e caracterizam a economicidade, os
riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecucdo dos beneficios pretendidos, pelo que recomendamos a contratagdo
proposta:

Brasilia-DF, de 2013.

Integrante Requisitante

13.3. Aprovagio da Area Requisitante

O presente Termo de Referéncia atende adequadamente as demandas de negécio formuladas, os
beneficios pretendidos sdo adequados, 0s custos previstos sdo compativeis e caracterizam a economicidade, os
riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecucdo dos beneficios pretendidos, pelo que recomendamos a contratagdo
proposta.

Brasilia-DF, de 2013

Area Requisitante

Nome do Arquivo: EDITAL PE - 18 - 2013 - Versao Publicagéo.docPagina 135 de 168



MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
COORDENACAO-GERAL DE GESTAO DA TECNOLOGIA DA INFORMACAO

14. ANEXO I-A—- TERMO ENCERRAMENTO DO CONTRATO
IDENTIFICACAO DO CONTRATO

Contrato Numero:

Objeto:

CONTRATADO:

CONTRATANTE:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em epigrafe e

ressaltar o que segue:
O contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdo de todas as obrigagdes diretas e

indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de parte a parte.

N&o estdo abrangidas pela quitacdo ora langada e podem ser objeto de exigéncia ou responsabilizacdo mesmo apés

0 encerramento do vinculo contratual:
e Asobrigaces relacionadas a processos iniciados de penalizac¢do contratual;
e Asgarantias sobre bens e servicos entregues ou prestados, tanto legais quanto convencionais;

e A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou
prestados.
e  <inserir pendéncias, se houverem>

E assim tendo lido e concordado com todos seus termos, firmam as partes o presente instrumento, em duas vias

iguais, para que surta seus efeitos juridicos.

DE ACORDO

CONTRATANTE CONTRATADO
Gestor do Contrato Preposto

<Nome> <Nome>

Matr.: Matr.:
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15. ANEXO I-B—~ MODELO DE TERMO DE RECEBIMENTO PROVISORIO.

IDENTIFICACAO

CONTRATO: N° DA OS/ OFB:

OBJETO: |

CONTRATANTE: |

CONTRATADO: |

(I8 T}

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 25, inciso III, alinea “a
da Instrucdo Normativa n°® 4 do Ministério do Planejamento, Orcamento e Gestdo — MPOG, de
12/11/2010, que os servicos (ou bens), relacionados na OS. acima identificada, foram recebidos nesta data
e serdo objeto de avaliacdo quanto aos aspectos de qualidade, de acordo com os Critérios de Aceitacdo
previamente definidos pelo CONTRATANTE. Ressaltamos que o recebimento definitivo destes servi¢os
(ou bens) ocorrera em até xx dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as

especificagcdes constantes do Planejamento da Contratagéo correspondente ao Contrato supracitado.

DE ACORDO

CONTRATANTE CONTRATADO

<Nome> <Nome>

Mat.: Mat.:
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16. ANEXO I-C - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO.

IDENTIFICACAO

CONTRATO: |- N° DA OS / OFB: |- ITEM: |

OBJETO: ‘

GESTOR DO CONTRATO: |

AREA REQUISITANTE DA
SOLUCAO:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do disposto no
artigo 25, inciso III, alinea “h” da Instru¢do Normativa n® 4 do Ministério do Planejamento, Or¢camento e
Gestdo — MPOG, de 12/11/20010, que os servigos (ou bens) identificados acima possuem a qualidade
compativel com a especificada no Planejamento da Contratagdo / Projeto Bésico do Contrato supracitado.

DE ACORDO

CONTRATANTE CONTRATADO

<Nome> <Nome>

Mat.: Mat.:

de de 20
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17. ANEXO I-D — MODELO DE APRESENTACAO DA PROPOSTA DE PRECOS.
Ao Pregoeiro

PROPOSTA que faz a empresa
, CNPJ , para o Aquisi¢do de Solucdo Integrada de
Protecdo e Resposta a Incidentes de Seguranca, baseada em hardware e software, incluindo instalacgéo,
configuracdo, suporte técnico e operacdo assistida, para atender as necessidades corporativas do
Ministério da Ciéncia, Tecnologia e Inovacdo — MCTI, em conformidade com o Edital do Pregdo
Eletrdnico n° /2013.

B QUANTITATIVOS VALOR \'FQ'II:XE
Item DESCRICAO TOTAIS PARA UNITARIO | ESTIMADO
REGISTRO
(R$)
Médulo de Protecdo de Rede 1
Garantia e Manutengdo Mensal - M6dulo de Protegdo
2 36
de Rede
Servigo de Implantacéo - Mddulo de Protecéo de Rede 1
Servico de Treinamento - Médulo de Protecéo de Rede 1
Servigo de Suporte Técnico Mensal - Mddulo de
5 ~ 36
Protecdo de Rede
H Médulo de Anélise de Rede 1
Garantia e Manutengdo Mensal - Mddulo de Anélise
7 36
de Rede
H Servico de Implantagdo - Mddulo de Anélise de Rede. 1
n Servico de Treinamento - Médulo de Protecéo de Rede 1
Servigo de Suporte Técnico Mensal - Mddulo de
10 ~ 36
Protecdo de Rede
Médulo de Visibilidade e Andlise de Dados 1
12 Garantia e Manutengdo Mensal - Modulo de 36
Visibilidade e Analise de Dados
Servigo de Implantagdo - Modulo de Visibilidade e
13 - 1
Anélise de Dados
14 Servigo de Treinamento - Médulo de Visibilidade e 1
Anélise de Dados
15 Servico de Suporte Técnico Mensal - Mddulo de 36
Visibilidade e Anélise de Dados
Servicos de Operacdo Assistida (UST) 2000
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O prazo de validade de nossa proposta é de 60 (sessenta) dias corridos, contados da data da
abertura da licitacéo.

Declaramos que estamos de pleno acordo com todas as condicdes estabelecidas no Edital e seus
anexos, bem como aceitamos todas as obrigacOes e responsabilidades especificadas nos documentos de
contratacao.

Declaramos que no preco estdo inclusos todos os custos, despesas, tributos, para a perfeita
execucdo do objeto.

Caso nos seja adjudicado o objeto da licitacdo, comprometemos a assinar o Contrato no prazo
determinado no documento de convocacao, e para esse fim fornecemos os seguintes dados:

Razéo Social: CNPJ/MF:

Endereco: Tel./Fax: -
CEP: Cidade: UF:

Banco: Agéncia: ne clc:

Dados do Representante Legal da Empresa para assinatura do Contrato:
Nome:

Endereco:
CEP: Cidade: ) UF:
CPF/MF: Cargo/Fungéo:
Cart. Ident n°: Expedido por:

Naturalidade: Nacionalidade:

Local e Data.

[Nome do Representante da Empresa Emitente
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18. ANEXO I-E - MODELO DE ABERTURA DE CHAMADO.

N° do CHAMADO Data e Hora de
Emissao:

N° DO REGISTRO

SOLICITANTE ‘

DESCRICAO DA OCORRENCIA

DADQOS DO EQUIPAMENTO

DE ACORDO

CONTRATANTE CONTRATADO

<Nome> <Nome>

Mat.: Mat.:
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19. ANEXO I-F - MODELO DE DECLARACAO DE PLENO CONHECIMENTO E ATENDIMENTO
AS EXIGENCIAS DE HABILITACAO

, inscrita no CNPJ n° , por intermédio do
seu representante legal abaixo assinado, declara sob as penalidades legais, para fins do disposto no § 2°,
art. 32, da Lei 8.666/93, que até a presente data inexiste fato superveniente impeditivo para sua
habilitacdo no presente processo licitatdrio, estando ciente da obrigatoriedade de declarar ocorréncias
posteriores.

Assinatura e nome do representante legal da empresa

Cargo/Funcéo
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20. ANEXO I-G — MODELO DE TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, com sede em Brasilia-DF, inscrito no
CNPJ sob o n° 01263896/0003-26, doravante denominado MCTl e ........... NOME DA EMPRESA.......... ,
pessoa juridica com sede na .......... , inscrita no CNPJ/MF sob o n.° ..., doravante denominada NOME DA
EMPRESA e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE
CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado simplesmente TERMO, e,

CONSIDERANDO que, em razéo do atendimento a exigéncia do Contrato MCTI N° ..., celebrado
pelas PARTES, doravante denominado CONTRATO, Cujo ObJEto € @ .....cccovevvvvevirveieniecnnnn , mediante
condices estabelecidas pelo MCTI;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negécio,
documentos, informagdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou
intangivel, entre outras, doravante denominadas simplesmente de INFORMAGCOES, que a NOME DA
EMPRESA tiver acesso em virtude da execucédo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse do MCTI de que a NOME DA
EMPRESA tomar conhecimento em razdo da execu¢do do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES; O MCTI estabelece o presente TERMO mediante as clausulas e
condigBes a sequir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecio as INFORMAGCOES do MCTI,
principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da execucdo do CONTRATO
celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGCOES CONFIDENCIAIS

a) As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMAGCOES reveladas pelo MCTI;
b) A NOME DA EMPRESA se obriga a manter o mais absoluto sigilo e confidencialidade com

relacdo a todas e quaisquer INFORMAGOES que venham a ser fornecidas pelo MCTI, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMAGOES CONFIDENCIAIS, salvo aquelas
prévia e formalmente classificadas com tratamento diferenciado pelo MCTI;

c) A NOME DA EMPRESA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores, empregados e/ou
prepostos faca uso das INFORMAGCOES do MCTI;

d) O MCTI, com base nos principios instituidos na Seguranca da Informagdo, zelara para que
as INFORMAGCOES que receber e tiver conhecimento sejam tratadas conforme a natureza de classificacio
informada pela NOME DA EMPRESA.

CLAUSULA TERCEIRA — DAS LIMITACOES DA CONFIDENCIALIDADE
a) As obrigacdes constantes deste TERMO n#o sero aplicadas as INFORMAGCOES que:

al) Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a
revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

a2) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

al) Sejam reveladas em razéo de requisicéo judicial ou outra determinacdo valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que
julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGACOES ADICIONAIS
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a) A NOME DA EMPRESA se compromete a utilizar as INFORMAGOES reveladas
exclusivamente para os propdsitos da execugdo do CONTRATO;

b) A NOME DA EMPRESA se compromete a ndo efetuar qualquer copia das
INFORMAGCOES sem o consentimento prévio e expresso do MCTI;

b1) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para
copias, reproducdes ou duplica¢des para uso interno das PARTES;
c) A NOME DA EMPRESA se compromete a cientificar seus diretores, empregados e/ou

prepostos da existéncia deste TERMO e da natureza confidencial das INFORMAGOES do MCTI;

d) A NOME DA EMPRESA deve tomar todas as medidas necessarias a prote¢do das
INFORMACOES do MCTI, bem como evitar e prevenir a revelacio a terceiros, exceto se devidamente
autorizado por escrito pelo MCTI;

e) Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMACOES
eventualmente reveladas a outra parte em funcéo da execucdo do CONTRATO;
f) O presente TERMO néo implica a concessdo, pela parte reveladora a parte receptora, de

nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer direito de patente,
direito de edigdo ou qualquer outro direito relativo a propriedade intelectual.
1) Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a NOME DA EMPRESA, sdo Unica e exclusiva propriedade intelectual do MCTI;
g) A NOME DA EMPRESA firmara acordos por escrito com seus empregados e consultores
ligados direta ou indiretamente a0 CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de
todas as disposicdes do presente instrumento;

h) A NOME DA EMPRESA obriga-se a ndo tomar qualquer medida com vistas a obter, para si
ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES
que venham a ser reveladas durante a execugdo do CONTRATO;

CLAUSULA QUINTA — DO RETORNO DE INFORMACOES

a) Todas as INFORMAGCOES reveladas pelas PARTES permanecem como propriedade
exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem como
todas e quaisquer cdpias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA
a) O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até 5 (cinco) anos ap6s o término do contrato.

CLAUSULA SETIMA — DAS PENALIDADES

a) A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO firmado entre as PARTES. Neste
caso, a NOME DA EMPRESA, estard sujeita, por agdo ou omissao, ao pagamento ou recomposi¢do de todas
as perdas e danos sofridos pelo MCTI, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e
regulatdria deste instrumento;
b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de

INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros,
declarag@es, entendimentos e negociac@es escritas ou verbais, empreendidas pelas PARTES em acdes feitas
direta ou indiretamente;

c) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a
execucdo das obrigacdes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as
PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade, da
economicidade, da boa fé, e, as preencherdo com estipulacdes que deverdo corresponder e resguardar as
INFORMAGCOES do MCTI;
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d) O disposto no presente TERMO prevalecerd sempre em caso de davida, salvo expressa
determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos legais conexos
relativos a confidencialidade de INFORMAGOES;

e) A omisséo ou toleréncia das PARTES, em exigir o estrito cumprimento das condi¢Ges
estabelecidas neste instrumento, ndo constituira novagao ou rendncia, nem afetara os direitos, que poderéo ser
exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

a) O MCTI elege o foro de Brasilia-DF, para dirimir quaisquer ddvidas originadas do presente
TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, é assinado o presente TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO, pela NOME DA EMPRESA, sendo em 2 (duas) vias de
igual teor e um so efeito.

Nome

Diretor
NOME DA EMPRESA
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COORDENAGCAO DE LOGISTICA E EXECUGCAO
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EDITAL DE PREGAO ELETRONICO N2 18/2013

21. ANEXO I-H - MODELO DE FICHA DE AVALIACAO

Entregue aos participantes no final do ultimo dia pode ser vista abaixo.
Ficha de Avaliagdo

Marque com um “X” o conceito que melhor representa sua opinido sobre este curso:
1=Deficitario; 2=Regular; 3=Bom; 4=Muito Bom; 5=Excelente

Iter.n dNe ITENS DE VERIFICACAO
Avaliacao

1 Metodologia utilizada

2 Distribuicdo da programacao

3 Desempenho dos instrutores

4 Adequacdo da carga hordria

5 Contribuicao para a melhoria da qualidade do seu
trabalho

6 Adequacdo do conteudo das aulas ao objetivo do
curso

7 Aulas praticas

8 Participagao pessoal

9 Material audiovisual

10 InstalacGes das aulas praticas

Registre:

A. Aspectos Positivos

B. Aspectos Negativos

C. Sugestoes
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ANEXO I

MINUTA DE ATA DE REGISTRO DE PRECOS

Aos __ dias de do ano de 2013, o MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
com sede na Esplanada dos Ministérios, Bloco "E" - Brasilia/DF, inscrito no CNPJ/MF sob o n?
03.132.745/0001-00, neste ato representado pelo Coordenador-Geral de Gestdo da
Tecnologia da informacao, o Sr. nacionalidade brasileira, CPF N°

, portador da Carteira de ldentidade N° , expedida pelo
S5P/ , designado pela Portaria n® , de de de , publicada no Diario
Oficial da Unido n?® de de de , € no exercicio regular da competéncia
que lhe foi delegada pela Portaria MCTI n@. , de de de , publicada no
DOU, Secéo , pagina , do dia de de , nos termos e de acordo

com a Lei n? 10.520/02, Decreto n® 5.450/05, Decreto n® 7.892/2013, Lei Complementar n?
123/06, Decreto n? 6.204/07, Lei n? 8.666/93, e das demais normas legais aplicdveis, em
face da classificacdo da proposta apresentada no Pregdo Eletrénico por Registro de Precos
em epigrafe, cujo resultado foi publicado no Sistema de Compras do Governo através do
sistema Comprasnet e homologado pelo Coordenador-Geral de Recursos Logisticos, as fls.

do processo n? 01200.003112/2013-51, RESOLVE registrar os precos para Aquisicdo de
Solucédo integrada de Protecdo e Resposta a incidentes de Seguranca, baseada em hardware
e software, para prover protecdo e capacidade de resposta a incidentes, incluindo
instalacdo, implantacdo/configuracado, suporte técnico e operacao assistida, para atender as
necessidades corporativas do Ministério da Ciéncia, Tecnologia e Inovacado - MCTI, conforme
condicdes, quantidades e exigéncias estabelecidas no Edital e seus anexos, independente
de transcricdo.

1. DO DETENTOR DA ATA REGISTRADO

A partir desta data ficam registrados neste Ministério da Ciéncia, Tecnologia e inovacao os
precos do fornecedor a seguir relacionado, conforme as condi¢bes estabelecidas no ato
convocatério.

Detentor da Ata: , CNP] n® , com sede no ,
telefone n® , fax n@ , representada por seu ,

Sr. , {(nacionalidade) , (estado civil) , residente e domiciliado
em , RG n® , CPF n@ .
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SECRETARIA EXECUTIVA

B
MINISTERIO DA CIENCIA, TECNOLOGIAE ...~

Fub:

>

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS 3
COORDENAGAO DE LOGISTICA E EXECUCAO

DIVISAO DE LICITAGOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 XX/2013

DOS PRECOS REGISTRADOS

ITEM

GRUPO UNICO

ESPECIFICACAO

QTDE IRP REG.
MCTI/XXXX

QTDE

QTDE

QTDE
XX

QNTD

QUANT
TOTAL

PRECO
UNIT.
(R$)

PRECO
TOTAL
MCTI (R$)

PRECO
TOTAL
XX

(R$)

PRECO
TOTAL
XX

(R$)

PRECO
TOTAL
XX

(R$)

PRECO
TOTAL

(R$)

VALOR
TOTAL

(R$)

Mddulo de Protecdo de Rede

Garantia e Manutencdo
Mensal - Médulo de Protecdo
de Rede

Servico de Implantacao -
Mddulo de Protecdo de Rede

Servigo de Treinamento -
Mddulo de Protecdo de Rede

Servico de Suporte Técnico
Mensal - Médulo de Protecdo
de Rede

Mddulo de Anédlise de Rede

Garantia e Manutencdo
Mensal - Médulo de Anélise
de Rede

Mdédulo de Protecdo de Rede

Servico de Implantacao -
Médulo de Anélise de Rede.

Servico de Treinamento -
Médulo de Protecdo de Rede

Servico de Suporte Técnico
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Mensal - Médulo de Protecdo
de Rede

12

Mddulo de Visibilidade e
Andlise de Dados

13

Garantia e Manutencdo
Mensal - M6dulo de
Visibilidade e Anélise de
Dados

14

Servico de Implantacao -
Mddulo de Visibilidade e
Andlise de Dados

15

Servigo de Treinamento -
Mddulo de Visibilidade e
Anélise de Dados

16

Servico de Suporte Técnico
Mensal - Médulo de
Visibilidade e Analise de
Dados

17

Servicos de Operagao
Assistida (UST)
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3. DA VIGENCIA DA ATA

3.1. A presente Ata de Registro de Precos terd a validade de 12 (doze) meses, a contar da sua
assinatura.

3.2. A existéncia de precos registrados nao obriga o CONTRATANTE a firmar as contratacles
gue deles poderdo advir, facultando-se a realizacdo de licitacdo especifica para o objeto
pretendido, sendo assegurado ao detentor do registro preferéncia no fornecimento em igualdade
de condicoes.

4. DA UTILIZAGAO DA ATA DE REGISTRO DE PRECOS

4.1. Desde que devidamente justificada a vantagem, a ata de registro de precos, durante sua
vigéncia, podera ser utilizada por gualguer 6rgdo ou entidade da administracdo publica federal
gue ndo tenha participado do certame licitatério, mediante anuéncia do érgao gerenciador,
observadas as condicbes e as regras estabelecidas na Lei n? 8.666/93 e no Decreto n®
7.892/2013.

4.2. Porém, o quantitativo decorrente das adesbes a ata de registro de precos nao poderd
exceder, na totalidade, ao quintupio do quantitativo de cada item registrado na ata de registro de
precos para o 6rgao gerenciador e érgaos participantes, independente do nimero de 6rgaos nao
participantes que aderirem, conforme dita o artigo 22, paragrafo 42 do Decreto n? 7.892/2013.

5. DAS CONDICOES DO FORNECIMENTO

5.1. Na execucao dos servicos devera ser observado o disposto no Edital de Pregdo Eletrénico
por Registro de Precos n? 18/2013 e seus Anexos.

6. DO CONTROLE E DAS ALTERACOES DE PRECOS

6.1. Durante a vigéncia da Ata, os precos registrados serao fixos e irreajustdveis, exceto nas
hipéteses, devidamente comprovadas, de ocorréncia de situacado prevista na alinea “d” do inciso
Il do art. 65 da Lei n.2 8.666/93 ou de reducdo dos precos praticados no mercado.

6.2. Mesmo comprovada a ocorréncia de situacéo prevista na alinea “d” do inciso Il do art. 65

da Lei n.2 8.666/93, a Administracdo, se juigar conveniente, poderd optar por cancelar a Ata e
iniciar outro processo licitatério.
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Fica vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,

inclusive o acréscimo de que trata o § 12 do art. 65 da Leo n.2 8.666, de 1993.

6.4.

Comprovada a reducdo dos precos praticados no mercado nas mesmas condicdes do

registro, e, definido o novo preco méximo a ser pago pela Administracdo, o detentor da Ata serd
convocado pelo CONTRATANTE para alteracdo, por aditamento, do preco da Ata.

7.

7.1.

DO CANCELAMENTO DO REGISTRO DE PRECO

O detentor da Ata terd o seu registro de precos cancelado, por intermédio de Processo

Administrativo especifico, assegurado o contraditério e a ampla defesa:

8

7.1.1. A pedido, quando:

Comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de casos
fortuitos ou de forca maior; e

O seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da elevacao
dos precos de mercado.

7.1.2. Por iniciativa do CONTRATANTE, quando:

Descumprir as condicdes da Ata de Registro de Precos;

Néo retirar a respectiva nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administracdo, sem justificativa aceitavel,

Ndo aceitar reduzir o seu preco registrado, na hipdtese de este se tornar superior agueles
praticados no mercado; e

Tiver presentes razdes de interesse publico.

DO CANCELAMENTO AUTOMATICO DO REGISTRO DE PREGOS

8.1. A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada automaticamente:

a)
b)

9

por decurso de prazo de vigéncia.
guando nao restarem fornecedores registrados.

DO PAGAMENTO

9.1. O pagamento serd efetuado pelo CONTRATANTE em conformidade com o disposto previsto no
Termo de Referéncia do Edital e Minuta de Contrato.
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10 DAS SANGOES ADMINISTRATIVAS

10.1 O detentor da Ata de Registro de Precos estard sujeito a aplicacdo das sancles
administrativas previstas no Termo de Referéncia do Edital, no caso de descumprimento parcial
ou total das condicbes estipuladas.

11 DA AUTORIZAGAO PARA A CONTRATAGAO

11.1 A contratacdo e os demais atos inerentes a presente Ata de Registro de Precos serdo
autorizados, caso a caso, pelo Senhor Coordenador-Geral de Gestéo da Tecnologia da Informacéo
e no caso dos 6rgaos usuarios pela respectiva autoridade responsdavei de cada érgao.

11.2 O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de
validade da ata de registro de precos.

12 DAS DISPOSICOES FINAIS
12.1 Integram esta Ata, o Edital do Pregdo Eletronico por Registro de Precos n? 18/2013, seus

anexos, e a proposta da empresa classificada em 19 lugar no
certame.

12.2 A justica Federal - Secdo judiciaria do Distrito Federal é o foro competente para solucionar
os litigios decorrentes do Edital e seus anexos, ficando excluido qualquer outro, por mais
privilegiado que seja.

12.3 Aos casos omissos aplicar-se-do as demais disposicdes constantes da Lein. ¢ 10.520, de 17

de julho de 2002, do Decreto n? 5.450, de 31 de maio de 2005, do Decreto n? 7.892, de 23 de
fevereiro de 2013, da Lei n? 8.666, de 21 de junho de 1993 e demais normas aplicaveis.

Brasilia-DF, de de 2013.

AUTORIDADE COMPETENTE
Cargo

REPRESENTANTE:
Empresa
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ANEXO IlI
MINUTA DE CONTRATO

CONTRATO N2 02.00 . 00/20xx

CONTRATO QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DO
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO - MCTI, EA
EMPRESA .

A UNIAO, por intermédio do MINISTERIO DA CIENCIA, TECNOLOGIA E
INOVACAO (MCTI), neste ato denominado simplesmente CONTRATANTE,
inscrito no CNPJ scb 0 n© 03.132.745/0001-00, com Sede na Esplanada dos
Ministérios, Bloco E, Brasilia-DF, CEP: 70.067-900, neste ato representado
pelo [ cargol, Senhor [ Nomel, nacionalidade brasileira, CPF/MF n.2

HXXXOOCXXX-XX, portador da Carteira de identidade n.2.......... , expedida
pela{o) XXX/XX, designado pela Portaria n.2 ....... de ..... de .......... de 20....,
publicada no Diario Oficial da Unido (DOU), Secdo..., pagina..., do dia ........
de ... de 20....., € no exercicio regular da competéncia que lhe foi
delegada pela Portaria MCTIn.e. ....... de ...... de.....cooeennns de 20.....,
publicada no DOU, Secdo 1, pagina ..., do dia ........ de .ieiiinnnnn, de 20......

[ Nome do contratado], inscrita no CNPJ/MF sob 0 n2 XX XXX XOO/XXXX-XX,
estabelecida na XXXOOCOHKHK KKK KKK KAXKXK, CEP XX, XAX-XXX,
daqui por diante designada CONTRATADA, neste ato representada por seu
Representante Legal, [ cargo], Senhor{a} [ Nome], CPF/MF n.2 xXXX.XXX.XXX-
xX, portador da Carteira de Identidade n.2 __, expedida pela{o) xxx/xx,
celebram o presente contrato, com fundamento na Lei n? 10.520, de 17 de
julho de 2002, no Decreto n? 5.450, de 31 de maio de 2005, no Decreto n?
7.892, de 23 de fevereiro de 2013, no Decreto n? 3.722, de 09 de janeiro de
2001, na Medida Proviséria n° 495 de 19 de julho de 2010, na Lei n? 8.666,
de 21 de junho de 1993, legislacdo correlata, gue se regerd pelas cladusulas e
condicdes seguintes:

153



QOCRL,
Els;
Fub

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO
SECRETARIA EXECUTIVA )
SUBSECRETARIA DE PLANEJAMENTO, ORGAMENTO E ADMINISTRAGAO
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS
COORDENAGAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITAGOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N 18/2013

CLAUSULA PRIMEIRA - DO OBJETO

Registro de Precos para Aquisicao de Solucdo integrada de Protecdo e Resposta a Incidentes de
Seguranca, baseada em hardware e software, para prover protecdo e capacidade de resposta a
incidentes, incluindo instalacdo, implantacdo/configuracado, suporte técnico e operacdo assistida,
para atender as necessidades corporativas do Ministério da Ciéncia, Tecnologia e Inovacdo -
MCTI.

Subcldusula Unica - Integram o presente instrumento, independentemente de transcricdo, a
Proposta da CONTRATADA, o Edital do Pregdo Eletronico n? xxxx/2013, e demais elementos
constantes no Processo n? 01200.00XXX/2013-XX.

CLAUSULA SEGUNDA - DO PRECO

O valor total deste contrato serd de R$ ( ), cujos valores estdo distribuidos
conforme tabela abaixo.

_ Vel Valor total
ITEM ESPECIFICACAO QTDE : do item
Unit. (R$)
(R$)

1 Médulo de Protecdo de Rede 1
2 Garantia e Manutencao Mensal - Médulo de Protecdo de Rede 36
3 Servico de Implantacdo - Médulo de Protecdo de Rede 1
4 Servico de Treinamento - Médulo de Protecdo de Rede 1

Servico de Suporte Técnico Mensal - Médulo de Protecdo de
5 36

Rede
6 Mdédulo de Andlise de Rede 1
7 Garantia e Manutencdo Mensal - Médulo de Andlise de Rede 36
8 Servico de Implantacao - Médulo de Analise de Rede. 1
9 Servico de Treinamento - Médulo de Protecdo de Rede 1

Servico de Suporte Técnico Mensal - Médulo de Protecdo de
10 Rede 36
11 Médulo de Visibilidade e Andlise de Dados 1
12 Garantia e Manutencdo Mensal - Mddulo de Visibilidade e 36

Andlise de Dados
13 Servico de Implantacdo - Médulo de Visibilidade e Andlise de 1

Dados
14 Servico de Treinamento - Mddulo de Visibilidade e Anélise de 1

Dados
15 Servico de Suporte Técnico Mensal - Médulo de Visibilidade e 36

Andlise de Dados
16 Servicos de Operacéo Assistida (UST) 2000

VALOR TOTAL DO GRUPO R$
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Observacao: Cada um dos 6rgaos participantes deverd inserir a sua prépria tabela no seu
respectivo contrato, bem como fazer as necessarias adaptacdes no seu instrumento, haja vista
gue as contratacbes deverao ser efetuadas separadamente.

CLAUSULA TERCEIRA - DAS CONDIGOES DE PAGAMENTO

O pagamento serd conforme demanda, vinculada a emissdo de Ordens de Servicos e seu
Recebimento Definitivo, sendo sempre precedido na entrega da nota fiscal emitida em moeda
corrente nacional, até o 52 (quinto) dia Gtil apés a efetiva entrega da demanda.

Subcldusula Primeira - Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o
montante de R$ 8.000,00 (oito mil reais), deverdo ser efetuados no prazo de até 5 (cinco),
contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei
n%8.666, de 1993.

Subcldusula Segunda - O pagamento somente serd efetuado apés o Recebimento Definitivo da
Solucdo de TIi, vinculado a uma Ordem de Servico, e consequente atesto da Nota Fiscal/Fatura
apresentada pela CONTRATADA.

a) O atesto fica condicionado a verificacdo da conformidade da Nota
Fiscal/Fatura apresentada pela CONTRATADA.

Subcldusula Terceira — Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liguidacdo da despesa, o
pagamento ficard pendente até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a4 ap6s a comprovacao da regularizacao da situacao,
nao acarretando qualquer 6nus para a CONTRATANTE.

Subclausula Quarta - Caso o fornecimento dos servicos, executados pelo CONTRATADA, estiverem
em desacordo com as especificacdes constantes no edital e seus anexos, o MCTI reserva-se no
direito de suspender o(s) pagamento(s) até as devidas retificacdes/correcdes.
Subclausula Quinta - Nos termos do artigo 36, § 6°, da Instrucdo Normativa MPOG n° 02, de 2008,
serd efetuada a retencaoc ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, caso se constate que a CONTRATADA:

I. N&o produziu os resultados acordados;

Il. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

lll. Deixou de utilizar os materiais e recursos humanos exigidos para a execucao do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.
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Subcldusula Sexta - Antes do pagamento, a CONTRATANTE verificard, por meio de consulta
eletronica, a regularidade do cadastramento da Contratada no SICAF e/ou nos sites oficiais,
especialmente quanto a regularidade fiscal e trabalhista (CNDT - Lei 12.440/2011), devendo seu
resultado ser impresso, autenticado e juntado ao processo de pagamento.

Subcldusula Sétima - Quando do pagamento, serd efetuada a retencdo tributéria prevista na
legislacéo aplicavel.

a) A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n? 123, de 2006, ndo sofrerd a retencdo tributéria quanto aos
impostos e contribuicbes abrangidos por aguele regime. No entanto, o pagamento
ficard condicionado a apresentacdo de comprovacdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Subcldusula Oitava - O pagamento serd efetuado por meio de Ordem Bancédria de Crédito,
mediante depdsito em contracorrente, na agéncia e estabelecimento bancério indicado pela
CONTRATADA, ou por outro meio previsto na legislacéo vigente.

Subcldusula Nona - Sera considerada data do pagamento o dia em gue constar como emitida a
ordem bancaria para pagamento.

Subcldusula Décima - A CONTRATANTE ndo se responsabilizard por qualguer despesa que venha a
ser efetuada pela CONTRATADA, que porventura ndo tenha sido acordada no contrato.

Subcldusula Décima Primeira - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nédo tenha concorrido, de alguma forma, para tanto, o valor devido deverd ser
acrescido de encargos moratérios proporcionais aos dias de atraso, apurados desde a data limite

prevista para o pagamento até a data do efetivo pagamento, a taxa de 6% (seis por cento) ao
ano, aplicando-se a seguinte férmula:

EM =1 XN ®X VP

Onde:

EM = Encargos Moratérios a serem acrescidos ao valor originalmente devido;
VP = Valor da parcela em atraso;

N = Numero de dias entre a data limite prevista para o pagamento e a do efetivo
pagamento;

| = indice de atualizac&o financeira, calculado segundo a férmula:
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(6 +100)
365

a) Na contagem dos prazos estabelecidos neste item excluir-se-4 o dia do inicio e
incluir-se-a o dia do vencimento, sé se iniciando e se vencendo os prazos em dia de
expediente no MCT! e considerar-se-do os dias consecutivos, exceto guando for
explicitamente disposto em contrério.

b)  N&o haverd, sob hipétese alguma, pagamento antecipado a CONTRATADA.

CLAUSULA QUARTA - DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condicdes contratuais, e mediante Termo
Aditivo, os acréscimos ou supressdes que se fizerem necessérios até 25% (vinte e cinco por
cento) do valor inicial atualizado do Contrato de acordo com o paragrafo primeiro do art. 65 da Lei
n? 8.666/93.

Subclausula Unica - E facultada a supressdo além dos limites constantes nesta Clausula mediante
acordo entre as partes.

CLAUSULA QUINTA - DO REAJUSTE

Os precos serao fixos e irreajustaveis.

CLAUSULA SEXTA - ENTREGA, AVALIACAO E ACEITE DOS EQUIPAMENTOS

O recebimento dos equipamentos dar-se-a conforme o disposto nos artigos 69, 73 e 76, da Lei n®
8.666/93, compreendendo em etapas distintas discriminadas no Termo de Referéncia anexo | do
Edital.

CLAUSULA SETIMA - DO CREDITO DA DESPESA
As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos

consignados no orcamento do : Programa de Trabalho ,
Natureza da Despesa , Nota de Empenho n.® , emitidaem _/ [/ .

Subcldusula Unica: As autoridades signatarias do Termo de Referéncia, anexo | deste Edital, sdo
0s responsaveis por garantirem a compatibilidade dos servicos com a Acdo ora indicada.
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CLAUSULA OITAVA - DA GARANTIA DE EXECUGAO CONTRATUAL

Serd exigida garantia pela fornecedora, a ser prestada no prazo de até 10 (dez) dias ap0s a
publicacdo do extrato do contrato, no percentual de 5% (cinco por cento} do valor total do
contrato, optando por uma das seguintes modalidades:

I. Caucdo em dinheiro ou titulos da divida publica;
Il. Seguro-garantia;
lll. Fianca bancéria.

Subcldusula Primeira - Ndo seréd aceita a prestacdo de garantia que ndo cubra todos os riscos ou
prejuizos eventualmente decorrentes da execucdo do contrato, tal como a responsabilidade por
multas, bem como apresentacdo de fianca que nao seja emitida por instituicbes bancarias
credenciadas junto aoc Banco Central do Brasil.

Subcldusula Segunda - No caso de caucao em dinheiro, o depésito deverd ser efetuado em favor
da CONTRATANTE, na Caixa Econbmica Federal, com a devida correcao monetaria.

Subcldusula Terceira - Caso a opcdo seja por utilizar titulos da divida pUblica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de
custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdémicos,
conforme definido pelo Ministério da Fazenda.

Subcldusula Quarta - No caso de garantia na modalidade de fianca bancéria, deverd constar
expressa renUncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

Subclausula Quinta - No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a
garantia deverd ser readequada ou renovada nas mesmas condicdes.

Subcldusula Sexta - Se o valor da garantia for utilizado, total ou parcialmente, pelo
CONTRATANTE, para compensacdo de prejuizo causado no decorrer da execucao contratual por
conduta da CONTRATADA, esta devera proceder a respectiva reposicao no prazo de 5 (cinco) dias
Uteis, contados da data em que tiver sido notificada.

Subcldusula Sétima - Apds a execucao do contrato, constatado o regular cumprimento de todas as
obrigacdes a cargo da CONTRATADA, a garantia por ela prestada serd liberada ou restituida e,
guando em dinheiro, atualizada monetariamente, deduzidos eventuais valores devidos ao
CONTRATANTE.
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Subcldusula Oitava - A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicacdo de multa conforme o item Sancdes Administrativas previstas neste instrumento.

Subcldusula Nona - A validade da garantia, qualguer que seja a modalidade escolhida, deverd
abranger o periodo da vigéncia do contrato, acrescida de 6 (seis) meses ap6s o término
contratual.

Subcldusula Décima - O uso da garantia poderd ser motivado por eventuais impropriedades
detectadas durante o uso da solucdo, neste caso, caberd uma decisdo conjunta, devidamente
documentada, ressaltando os aspectos positivos ou imprescindiveis que justifiguem as correcdes.
A documentacéo deverd ser atualizada para refletir eventuais mudancas realizadas.

Subcldusula Décima Primeira - A garantia assegurard gualquer gue seja a modalidade escolhida, o
pagamento de:
I. Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;

ll. Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execucado do contrato;

lll. As multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA.

Subcldusula Décima Segunda - No caso de alteracdo do valor do contrato, ou prorrogacado de sua
vigéncia, a garantia deverd ser adequada ou renovada nas mesmas condicoes.

Subcldusula Décima Terceira - O CONTRATANTE ndo executard a garantia na ocorréncia de uma
ou mais das seguintes hipéteses:

I. Caso fortuito ou for¢ca maior;
Il. Alteracdo unilateral das obrigacles contratuais;

lll. Descumprimento das obrigacdes pela contratada decorrentes de atos ou fatos
praticados pelo CONTRATANTE;

IV. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

Subcldusula Décima Quarta - Ndo serdo aceitas garantias gue incluam outras isencées de
responsabilidade gue nado as previstas neste item.

Subcldusula Décima Quinta - A garantia somente serd restituida apés o integral cumprimento de
todas as obrigacdes contratuais, inclusive no caso de aplicacao de multa contratual e satisfacao
de prejuizos e, quando em dinheiro, atualizada monetariamente. (art. 56, §49, da Lei n®
8.666/1993).
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Subcldusula Décima Sexta - Seréd considerada extinta a garantia:

I. Com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato;

Il. No prazo de 6 (seis) meses, apds o término da vigéncia, caso o CONTRATANTE nao
comunigue a ocorréncia de sinistros.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

Além das demais obrigacdes expressamente previstas no Termo de Referéncia e de outras
decorrentes da natureza do ajuste, devera a empresa CONTRATADA:

I. Executar o objeto deste projeto em conformidade com as determinacdes dos
fabricantes dos equipamentos e materiais empregados, normas técnicas pertinentes,
especificacbes constantes na proposta apresentada e, ainda, de acordo com as
instrucdes emitidas pela Comissédo de Recebimento e Fiscalizacao;

ll. Promover a adequacdo das inconformidades apontadas pela Comissdo de
Recebimento;

lll. Substituir, quando rejeitados, os eguipamentos, softwares, as pecas e o0s
componentes, dentro dos prazos estabelecidos neste instrumento;

IV.Responsabilizar-se pelas despesas decorrentes da rejeicdo, pelo MCTI, de servicos,
equipamentos, softwares, pecas e acessérios, bem como pelos consequentes
atrasos;

V. Fornecer, a qualquer momento, todas as informacdes pertinentes ao objeto deste
instrumento, gue o MCT! julgue necessario conhecer ou analisar;

VI.Submeter seus empregados, durante a permanéncia nas dependéncias do MCTI,
aos regulamentos de seguranca e disciplina por este instituido;

VIl. Substituir, imediatamente, qualquer empregado que se mostre inconveniente a

ordem ou as normas disciplinares do MCTI, ou que, a seu exclusivo critério, seja
considerado tecnicamente incapaz a prestacdo dos servicos;
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VIll. Responsabilizar-se por danos causados aos equipamentos e/ou outros bens de
propriedade do MCT! ou a terceiros, ocasionados por seus empregados, em
virtude de dolo ou cuipa, quando estiverem nas dependéncias do érgao;

IX.Proporcionar toda a orientacdo técnica requerida pelo MCTI, visando a perfeita e
plena utilizacdo dos equipamentos em suas aplicacdes, durante todo o periodo
de garantia;

X. Manter, durante todo o periodo de vigéncia do ajuste, todas as condicbes que
ensejaram a contratacao.

CLAUSULA DECIMA - OBRIGAGOES DO CONTRATANTE

O CONTRATANTE obriga-se a cumprir fieimente as condicfes e exigéncias contidas nesse
instrumento e no Termo de Referéncia, e em especial:

I. Proporcionar as condicdes necessdrias ao cumprimento, pela CONTRATADA, do
objeto desta contratacéo;

Il. Prestar informacbes e esclarecimentos que venham a ser solicitados pela
CONTRATADA, necessarios ao cumprimento do objeto deste contrato;

lll. Assegurar o acesso as suas dependéncias dos profissionais incumbidos do
fornecimento contratado, respeitadas as normas internas (seguranca, disciplina)
do CONTRATANTE;

IV.Comunicar a CONTRATADA, de imediato e por escrito, qualquer irregularidade
constatada no cumprimento do objeto deste contrato, determinando, de
imediato, 2 adocdo de medidas necessarias a solucdo dos problemas;

V. Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto desta
contratacao;

VI. Designar um servidor ou comissdo para acompanhar e fiscalizar o cumprimento do
objeto deste Contrato;

VIl. Recusar o recebimento de equipamentos/software que nao estiverem em
conformidade com o Contrato e especificacbes constantes da proposta comercial
apresentada pela CONTRATADA,

VIII. Impedir que terceiros executem os procedimentos de assisténcia técnica da

garantia dos equipamentos fornecidos, salvo quando se tratar de empresas
comprovadamente autorizadas;
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IX.Exigir, sempre que necessdrio, a apresentacdo, pela CONTRATADA, da
documentacdo comprovando a manutencdo das condi¢cées que ensejaram a sua
contratacao.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZAGAO
O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n® 8.666, de 1993, da
Instrucdo Normativa SLTI/MPOG n? 04/2010 e, no que couber, da Instrucao Normativa SLTI/MPOG
n2 02/2008.
Subcldusula Unica: A CONTRATADA deverd possuir preposto, responsavel por acompanhar a
execucao do contrato e atuar como interlocutor principal junto ac CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e receber as principais guestdes técnicas, legais e
administrativas referentes ao andamento contratual.
CLAUSULA DECIMA SEGUNDA - DA RESCISAO
5480 motivos para a rescisao do Contrato:

I. O ndo cumprimento de cldusulas contratuais, especificacbes, projetos ou prazos;

Il. O cumprimento irregular de cldusulas contratuais, especificacbes, projetos e prazos;

lll. O atraso injustificado na execucao dos servicos contratados ou a sua paralisacao
sem justa causa e prévia comunicacdo ao CONTRATANTE;

IV.Ocorréncia de falhas reiteradas na execucdo dos servicos contratados, devidamente
registradas no processo administrativo;

V. A lentiddo do seu cumprimento, levando a Administracao a comprovar a
impossibilidade da conclusdo do fornecimento, nos prazos estipulados;

VI. A paralisacdo do fornecimento ou execucdo do servico, sem justa causa e prévia
comunicacao a Administracao;

VIl. Razbes de interesse publico de alta relevancia e de amplo conhecimento
justificadas e determinadas pela méxima autoridade da esfera administrativa a
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gue estd subordinado o CONTRATANTE e exaradas no processo administrativo a
gue se refere o contrato;

A subcontratacao total ou parcial do seu objeto, a associacdo da contratada com
outrem, a cessdo ou transferéncia (total ou parcial), bem como a fuséo, cisdo ou
incorporacdo,quando prejudiciais a execucao contratual;

desatendimento das determinacdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execucao, assim como as de seus superiores;

X. O cometimento reiterado de faltas na sua execucao, anotadas na forma do § 12 do

art. 67 da Lei n? 8.666/93;

Xl. A decretacdo de faléncia ou a instauracdo de insolvéncia civil;

XIl.

X1,

XIV.

XVIL.

XViil.

A dissolucdo da sociedade ou o falecimento da contratada;

A alteracdo social ou a modificacéo da finalidade ou da estrutura da empresa,
gue prejudigue a execucao do contrato;

O atraso superior a 90 (noventa) dias dos pagamentos devidos pela
Administracao decorrentes do fornecimento, ou parcelas destes, j& recebidas,
salvo em caso de calamidade puUblica, grave perturbacdo da ordem interna ou
guerra, assegurado ao contratado o direito de optar pela suspensdo do
cumprimento de suas obrigacdes até que seja normalizada a situacao;

A ndo liberacdo, por parte da Administracdo, de &rea, local ou objeto para
execucao do fornecimento, nos prazos contratuais;

A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
impeditiva da execucao do contrato;

Descumprimento do disposto no inciso V do art. 27 da Lei n? 8.666/93, sem
prejuizo das sancdes penais cabiveis;

O descumprimento das obrigacdes ou a nao manutencdo das condicdes de
habilitacdo pela contratada.

Subclausula Primeira - A rescisdo, devidamente motivada nos autos, serd precedida de
procedimento administrativo, assegurado o contraditério e a ampla defesa para a rescisao

unilateral.

Subcldusula Segunda - A resciséo deste Contrato podera ser:
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I. Determinada por ato unilateral da Administracao;

Il. Amigavel, por acordo entre as partes, reduzida a termo no processo da licitacéo,
desde gue haja conveniéncia para a Administracao;

lll. judicial nos termos da legislacéao.

Subcldusula Terceira - A rescisdo administrativa ou amigdvel devera ser precedida de autorizacédo
escrita e fundamentada da autoridade competente, assegurado o contraditério e a ampla defesa.

Subcldusula Quarta - A rescisdo por descumprimento das cldusulas contratuais acarretard a
retencdo dos créditos decorrentes do Contrato, até o limite dos prejuizos causados ao
CONTRATANTE, além das sang0es previstas neste instrumento.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

Subcldusula Primeira- Comete infracdo administrativa, nos termos da Lei n? 10.520, de 2002, e do
Decreto n? 5.450, de 2005, a licitante/Adjudicataria que:

Apresentar documentacao falsa;

Falhar ou fraudar na execucdo do Contrato;
Comportar-se de modo inidéneo;

Cometer fraude fiscal,;

Fizer declaracao falsa;

egoge

Subcladusula Segunda - A Contratada que cometer qualquer das infracdes discriminadas no
subitem anterior ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

I Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

i Multa de:
a) 2% (dois por cento} a hora sobre o valor da demanda para interrupcao ou
atraso dos prazos estabelecidos para o atendimento e/ou solugdo definitiva dos
chamados abertos com severidade CRITICO, limitado a incidéncia de 8 (oito) horas;
b) 1,5% {dois por cento} a hora sobre o valor da demanda para interrupcao ou

atraso dos prazos estabelecidos para o atendimento e/ou solucéo definitiva dos
chamados abertos com severidade ALTA, limitado a incidéncia de 8 (oito) horas;
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c) 1% (um por cento) a hora sobre o valor da demanda para atraso dos prazos
estabelecidos para o atendimento e/ou solucao definitiva dos chamados abertos
com severidade MEDIA, limitado a incidéncia de 24 (vinte e quatro) horas;

d) 1% (um por cento) a hora sobre o valor da demanda para atraso dos prazos
estabelecidos para o atendimento e/ou solucado definitiva dos chamados abertos
com severidade BAIXA, limitado a incidéncia de limitado a incidéncia de 15 (quinze)
dias uteis;

e) 2% (dois por cento} sobre o valor do Contrato, no caso de atraso por periodo
superior ao previsto no item 1.1.2.2.1, limitado a incidéncia de 24 {(vinte e quatro)
horas;

f) 1,5% (dois por cento) sobre o valor do Contrato, no caso de atraso por
periodo superior ao previsto no item 1.1.2.2.2, limitado a incidéncia de 24 (vinte e
quatro) horas;

g) 1% (um por cento) sobre o valor do Contrato, no caso de atraso por periodo
superior ao previsto no item 1.1.2.2.3, limitado a incidéncia de 3 (trés) dias Uteis;

h) 1% (um por cento) sobre o valor do Contrato, no caso de atraso por periodo
superior ao previsto no item 1.1.2.2.4, limitado a incidéncia de 30 (trinta) dias (teis;

i) 0,5% (cinco décimos por cento) sobre o valor do bem ndo entregue por dia
de atraso injustificado até o limite de 30 (trinta) dias o que caracteriza inexecucéo
parcial. Contar-se-a o prazo a partir do tempo méximo de entrega estipulado ou
apds o prazo concedido as substituicdes, quando o objeto licitado estiver em
desacordo com as especificacdes previstas;

i) 20% (vinte por cento) sobre o valor dos bens nao entregues, caso se tenha
ocorrido a entrega de algum bem, ou sobre o valor total do Contrato, no caso de
inexecucao total das obrigacdes assumidas, contado a partir do limite do prazo
estabelecido no item anterior.

Hi. Suspensdo de licitar e de contratar com o Ministério da Ciéncia, Tecnologia e
Inovacao pelo prazo de até 2 (dois) anos.

V. Impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos.

V. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre
gue a Contratada ressarcir a Administracao pelos prejuizos causados.
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Subcldusula Terceira - A sancdo de declaracdo de inidoneidade é de competéncia exclusiva do
Ministro de Estado, facultada a defesa do interessado no respectivo processo, no prazo de 10
(dez) dias da abertura de vista, podendo a reabilitacdo ser requerida apés 2 (dois) anos de sua
aplicacao.

Subcldusula Quarta - Os valores de multa descritos no inciso li, da Subcldusula segunda somente
serao aplicados apds atingido o limite de 20% do Nivel Minimo de Servico Exigido, conforme item
8 desse instrumento.

Subcldusula Quinta - A aplicacéo de qualguer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

Subcldusula Sexta - A autoridade competente, na aplicacdo das sancdes, levard em consideracéo
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado os principios da proporcionalidade e razoabilidade.

Subcldusula Sétima -As muitas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos
dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
guando for o caso serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

Subcldusula Oitava - As penalidades serdo obrigatoriamente registradas no SICAF.

Subcldusula Nona - As sancdes aqui previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

Subcldusula Décima - Se a muita for de valor superior ao valor da garantia prestada, além da
perda desta, responderd a CONTRATADA pela sua diferenca, a qual sera descontada dos
pagamentos eventualmente devidos pela Administracdo. Havendo, ainda, alguma diferenca
remanescente, o valor serd cobrado administrativamente, podendo, inclusive, ser inscrito como
divida ativa e cobrado judicialmente.

Subcldusula Décima Primeira - N&o serd aplicada multa se, comprovadamente, o atraso da
execucao dos servicos advir de caso fortuito ou motivo de forca maior.

Subcldusula Décima Segunda - As sancbes previstas neste item poderdo ser aplicadas
cumulativamente ou ndo as sancdes advindas da aplicacdo dos Niveis Minimos de Servicos
Exigidos.

CLAUSULA DECIMA QUARTA - DA GARANTIA E MANUTENCAO MENSAL

A garantia e manutencdo mensal sdo aquelas previstas no Termo de Referéncia, anexo ao Edital.
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CLAUSULA DECIMA QUINTA - FORMALIZAGAO E VIGENCIA DO CONTRATO

Subcldusula Primeira - Seré formalizado instrumento contratual com vigéncia de 36 (trinta e seis)
meses. A previsdo desse prazo protegera a entrega dos bens previstos neste instrumento, bem
como resguardard a exceléncia na execucdo de todos os servicos envolvidos por parte da
CONTRATADA durante os servicos de carater continuo.

a) As politicas de garantia estendida contemplam o carater acessdério ao nucleo
do contrato e, portanto, devem ser prestadas durante os prazos estabelecidos no
instrumento contratual, sob pena da Administracdo invocar as cldusulas do
contrato, mesmo apds o encerramento de sua vigéncia.

Subcldusula Segunda - Em razado do objeto, ndo haverd hipétese de renovacdo do Contrato.

Subcldusula Terceira - Para assinatura do contrato, serd exigida a apresentacdo de cépia do
documento de identidade (RG), CPF e do instrumento pulblico de procuracdo ou de instrumento
particular com firma reconhecida do representante que ird assina-lo, onde comprove a outorga de
poderes, na forma da lei. Em sendo sdcio, proprietario, dirigente ou assemelhado da empresa,
deverd apresentar cépia do respectivo estatuto ou contrato social, no qual estejam expressos
seus poderes para exercer direitos e assumir obrigacdes em decorréncia de tal.

a) Para a assinatura do contrato, serd exigida a comprovacdo de que a empresa
estd autorizada a comercializar os produtos especificados.

CLAUSULA DECIMA SEXTA - DAS ALTERACOES

Este contrato somente sofrerd alteracdes, consoante disposicdes do Art. 65, da Lei n.2 8.666, de
1993, por meio de Termo Aditivo.

CLAUSULA DECIMA SETIMA- DA PUBLICACAO

O CONTRATANTE, até o quinto dia Util do més subsequente ao da assinatura do contrato, emitird
ordem a Imprensa Nacional para que faca publicar seu extrato no Diario Oficial da Unido — DOU.

CLAUSULA DECIMA OITAVA - DO FORO

Para dirimir as dlavidas e/ou conflitos oriundos da execucdo deste Contrato, gue nao possam ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da
cidade de Brasilia/DF, Secédo judiciaria do Distrito Federal.

E assim, por estarem as partes de acordo e ajustadas e apds lido e achado conforme, firmam o
presente instrumento em 03 (trés) vias de igual teor e forma, para um sé efeito, perante as
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testemunhas abaixo assinadas, que desde ja, consideram abonadas em juizo ou fora dele,

obrigando-se por si e seus sucessores a fazé-lo cumprir nos termos e condicdes estipulados.

Brasilia-DF, de de 2013.

CONTRATANTE:
[ RESPONSAVEL PELA ASSINATURA]
[ CARGO]

CONTRATADO:

NOME

Representante Legal

TESTEMUNHAS:
NOME: NOME:
Cl: Cl:
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