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Processo Administrativo n.2 01200.002934/2013-15

A Unido, por intermédio do Ministério da Ciéncia, Tecnologia e Inovacdo - MCTI, torna
publico para conhecimento dos interessados, que por meio da Divisdo de Licitacdes,
Contratos e Compras, sediada na Esplanada dos Ministérios, Bloco E, Sala 140, Sobreloja, na
cidade de Brasilia/DF, realizard licitacdo, na modalidade PREGAO PARA REGISTRO DE
PRECOS, na forma ELETRONICA, conforme descricao contida neste Edital e seus Anexos.

O procedimento licitatério obedecerd a Lei n? 10.520, de 2002, ao Decreto n® 5.450, de
2005, ao Decreto n? 3.555, de 08 de agosto de 2000, ao Decreto n? 7.174 de 12 de maio de
2010, a Lei no 8.248, de 23 de outubro de 1991, Lei n2 8.078, de 1990 - Cédigo de Defesa do
Consumidor e Lei® 12.440, de 2011, Decreto n? 3.722, de 2001, ao Decreto n? 7.892, de
2013, a Lei Complementar n? 123, de 2006, ao Decreto n° 6.204, de 2007, Instrucdo
Normativa n® 04, de 2010, e subsidiariamente a Lei n? 8.666, de 1993, bem como a
legislacdo correlata, e demais exigéncias previstas neste Edital e seus Anexos.

Tipo de Licitagao: Menor Prego

Data da abertura da sessao publica: 11 de outubro de 2013

HORARIO: 10:00 horas

ENDERECO: www.comprasnet.gov.br

Encaminhamento da proposta e anexos: a partir da data de divulgacdo do Edital no
www.comprasnet.gov.br, até a data e horario da abertura da sessao publica.

1. DO OBJETO

1.1 O objeto desta licitacdo é o Registro de Precos para Aquisicdo, instalacdo e
configuracdo de Solucdao de Rede local de computadores com Equipamentos Switches,
Sistemas de Seguranca e Solucdo de correlacdo de eventos, inciuindo também, testes da
solucdo ofertada, capacitacdo técnica, manutencdo e assisténcia técnica, a fim de
complementar a rede do Centro Nacional de Monitoramento e Alerta de Desastres Naturais -
CEMADEN, como também atender as necessidades corporativas de expansdo e
padronizacdo da infraestrutura de rede do Ministério da Ciéncia, Tecnologia e inovacao -
MCTI, Representacdo Regional no Nordeste - RENE e demais drgdos partiticipantes,
conforme especificacdes, configuracdes, normas, condicbes e quantidades estabelecidas
neste Edital, no Termo de Referéncia e seus Anexos (inci. |, art. 32 do Decreto n®
7.174/2010).

1.2 A licitacdo serd subdividida em itens, conforme tabela abaixo, sendo obrigatéria a
cotacdo para todos os itens que compdem o grupo Unico.
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GRUPO UNICO

= IDENTIF. | QUANT.IRPREGIST. | ,\NT | quaNT. | QuanT. | QUANT. | quanT.

= ESPECIFICACAO caTMaT | (MCTV VR cie-oF | 1PeaDF | PEAR] | IR | Total

1 Switch Central Tipo 1 122971 3 2 0 0 0 5
Médulo de interface - 4

2 portas 40 Gigabit Ethernet 122971 8 0 0 0 0 8

para Switch Central Tipo 1

Mddulo de interface - 32
3 portas 10 Gigabit Ethernet 122971 8 4 0 0 0 12
para Switch Central Tipo 1

Mdédulo de interface - 48

4 portas 1 Gigabit Ethernet 122971 8 2 0 0 0 10
para Switch Central Tipo 1
5 Switch Central Tipo 2 122971 2 3 1 1 0 7
Médulo de interface - 8
6 portas 10 Gigabit Ethernet 122971 8 5 3 1 0 17

para Switch Central Tipo 2

Médulo de interface - 24
7 portas 1 Gigabit Ethernet

Fibra para Switch Central 122971 2 s 2 L o 10
Tipo 2
Mddulo de interface - 48
8 portas 1 Gigabit Ethernet 122971 2 5 2 1 0 10
para Switch Central Tipo 2
9 Switch Topo de Rack 10G 122971 10 0 0 0 0 10
10 Switch Distribuicdo 10G 122971 8 0 0 0 0 8
11 Switch Topo de Rack 1G 122971 8 17 0 0 0 25
12 Transceiver 40G QSFP+ 122971 16 0 0 0 0 16
Cabo Splitter 40G QSFP p/
13 10G SFP+ 122971 16 0 0 0 0 16
14 Transceiver 10Gbase-SR 122971 128 115 24 8 0 275
15 Transceiver 1000Base-5X 122971 96 50 66 13 0 225
16 10G Direct Attach Cable 122971 180 2 0 0 0 182
17 | Switch Acesso Gigabit PoE 122971 48 30 18 6 50 152
Mdédulo 10G Uplink Switch
18 Acesso 122971 40 20 0 0 0 60
Licenca de Expansao
19 Controlador WLAN 122971 “ 1 0 0 0 >
Licenca de Expansao
20 Controlador WLAN 122971 16 1 0 0 17
21 Ponto de Acesso 802.11n 122971 150 48 0 0 198
Software de Gerenciamento
22 WLAN 122971 23 1 0 0 24
23 Licenca de Expansao 122971 4 0 0 0 0 4

Gerenciamento WLAN

Solucdo de Gerenciamento
24 de Rede e Controle de 122971 1 0 0 0 0 1
Acesso (NAC)

Licenca de Expansao
25 Solucdo de Controle de 122971 10 0 0 0 0 10
Acesso (NAC)

Solugdo de troubleshooting
26 de rede cabeado e wireless 122971 - 0 0 0 0 2

TOTAL 122971 802 312 114 31 50 1309

Legenda: CITE - CENTRO INTEGRADO DE TELEMATICA DO EXERCITO IPEA - INSTIT.DE PESQUISA ECONOMICA APLICADA ENAP - ESCOLA NACIONAL DE ADM. PUBLICA
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Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

2
2.1
2.2

2.3

24

2.5

1.2.1 ANEXO - Termo de Referéncia;
1.2.2 ANEXO Ii - Minuta de Ata de Registro de Precos;
1.2.3 ANEXO il - Minuta do contrato.

DOS ORGAOS PARTICIPANTES
O 6rgao gerenciador sera o Ministério da Ciéncia, Tecnologia e Inovacéo - MCTI.

580 participantes os seguintes érgaos:

2.2.1. CITE - CENTRO INTEGRADO DE TELEMATICA DO EXERCITO
2.2.2. IPEA - INSTIT. DE PESQUISA ECONOMICA APLICADA (RJ e DF)
2.2.3. ENAP - ESCOLA NACIONAL DE ADM. PUBLICA

Poderd utilizar-se da Ata de Registro de Precos, ainda, qualquer érgao ou entidade da
Administracdo gue ndo tenha participado do certame, mediante prévia consulta ao
6rgéo gerenciador, desde que devidamente comprovada a vantagem e respeitadas,
no gue couber, as condicbes e as regras estabelecidas no Decreto n® 7.892, de 2013,
e na Lei n? 8.666, de 1993,

2.3.1 Caberé ao fornecedor beneficidrio da ata de registro de precos, observadas as
condicbes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento
decorrente de adesdo, desde gue nao prejudique as obrigacdes presentes e
futuras decorrentes da ata, assumidas com o érgdo gerenciador e dérgdos
participantes (§ 29, art. 22 do Dec. n? 7.892/2013).

2.3.2 As aquisicbes ou contratacbes adicionais a que se refere este artigo néao
poderdo exceder, por 6rgdo ou entidade, a cem por cento dos guantitativos
dos itens do instrumento convocatério e registrados na ata de registro de
precos para o 6rgdo gerenciador e 6rgdos participantes (§ 39, art. 22 do Dec.
n? 7.892/2013).

2.3.3 Em caso de eventual inadimplemento contratual, cabera ao 6rgao aderente a
responsabilidade pela imposicdo de penalidade ao fornecedor faltoso,
comunicando o fato ao 6rgéo gerenciador.

O 6rgédo, antes de contratar com o fornecedor registrado, deve realizar pesquisa de
mercado periddica para assegurar-se gue a contratacdo atende a seus interesses,
sobretudo quanto aos valores praticados {exegese do inciso X|, art. 92 do Decreto n°®
7.892/2013}.

Em caso de admissédo no certame de 6rgdo ndo participante, o quantitativo
decorrente das adesbGes a ata de registro de precos ndo poderd exceder, na
totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de
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precos para o érgao gerenciador e érgdos participantes, independente do nimero de
6rgdos ndo participantes que aderirem (§ 49, art. 22 combinando com o inc. lil do art.
99, todos do Dec. n® 7.892/2013).

O 6rgao gerenciador somente poderd autorizar adesdo a ata apés a primeira
aquisicdo ou contratacdo por 6rgdo integrante da ata, exceto quando,
justificadamente, nao houver previsao no edital para aquisicao ou contratacdao pelo
6rgdo gerenciador (§ 59, art. 22 do Dec. n® 7.892/2013).

Apds a autorizacdo do 6rgado gerenciador, o 6rgao nao participante deverd efetivar a
aquisicao ou contratacdo solicitada em até noventa dias, observado o prazo de
vigéncia da ata (§ 69, art. 22 do Dec. n® 7.892/2013).

DAS CONDICOES DE PARTICIPACAO

Poderdo participar deste Pregado os interessados pertencentes ao ramo de atividade

relacionado ao objeto da licitacdo, conforme disposto nos respectivos atos constitutivos, gue
atenderem a todas as exigéncias, inclusive quanto a documentacédo, constantes deste Edital
e seus Anexos, e estiverem previamente credenciados perante o sistema eletr6nico, por
meio do site www.comprasnet.gov.br, para participacdo de Pregdo Eletronico.

3.2 Ndo serd admitida nesta licitacdo a participacdo de licitantes:

3.2.1 Que estejam em concordata (processos judiciais anteriores a Lei n?
11.101/05), recuperacao judicial ou extrajudicial, ou em processo de
execucado, faléncia, sob concurso de credores, em dissolucdo ou liguidacéo,
gue estejam reunidos em consércio e sejam controladores, coligados ou
subsidiarios entre si, qualquer que seja sua forma de constituicdo;

3.2.2 Que estejam suspensas de licitar e impedidas de contratar com o Ministério da
Ciéncia, Tecnologia e Inovacao - MCTl;

3.2.3 Que estejam impedidos de licitar e de contratar com a Unigo;

3.2.4 Que tenham sido declarados inidoneos para licitar ou contratar com a
Administracdo Publica.

3.2.5 Estrangeiros que ndo funcionem no Pais e que ndo tenham representacéo
legal no Brasil com poderes expressos para receber citacdo e responder
administrativa ou judicialmente;

3.2.6 Quaisquer interessados que se enquadrem nas vedacdes previstas no artigo
99 da Lei n? 8.666, de 1993.
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4 DA SUSTENTABILIDADE AMBIENTAL

4.1 Este Edital observard as orientacdes e normas voltadas para a sustentabilidade
ambiental, prevendo, inclusive, as recomendacdes quanto a responsabilidade do
fornecedor pelo recolhimento e descarte do material.

4.1.1 Dentre as recomendacfes voltadas para sustentabilidade ambiental, a
presente licitacdo observard também critérios elencados na Instrucao
Normativa n.2 1 de 19 de janeiro de 2010 da Secretaria de Logistica e
Tecnologia da Informativa do Ministério do Planejamento, Orcamento e
Gestao.

4.1.2 A CONTRATADA devera adotar as seguintes praticas de sustentabilidade na
execucao dos servicos, quando couber:

4.1.2.1 Que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atéxico, biodegradavel, conforme ABNT NBR - 15448-1 e
15448-2;

4.1.2.2 Que sejam observados os requisitos ambientais para a obtencao de
certificacao do Instituto Nacional de Metrologia, Normalizacdo e
Qualidade Industrial - INMETRO como produtos sustentdveis ou de
menor impacto ambiental em relacdo aos seus similares;

4.1.2.3 Que o0s bens devam ser preferencialmente, acondicionados em
embalagem individual adequada, com o menor volume possivel,
que utilize materiais recicldveis, de forma a garantir a méaxima
protecdo durante o transporte e o armazenamento;

4.1.2.4 Que os bens ndo contenham substancias perigosas em concentracao
acima da recomendada na diretiva ROHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(Vl)), caddmio (Cd), bifenil-polibromados
(PBBs), éteres difenil-polibromados (PBDES);

4.1.2.5 Que sejam utilizados produtos de limpeza e conservacao de
superficies e objetos inanimados que obedecam as classificacdes e
especificacbes determinadas pela ANVISA;

4.1.2.6 Que sejam adotadas medidas para evitar o desperdicio de agua
tratada, conforme instituido no Decreto n? 48.138, de 8 de outubro
de 2003;

4.1.2.7 Que seja observada a Resolucac CONAMA n? 20, de 7 de dezembro de
1994, quanto aos equipamentos de limpeza que gerem ruido no
seu funcionamento;

4.1.2.8 Realize a separacdo dos residuos recicldveis descartados pelos érgaos
e entidades da Administracdo PUblica Federal direta, autarquica e
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fundacional, na fonte geradora, e a sua destinacdo as associacdes
e cooperativas dos catadores de materiais recicldveis, que serd
procedida pela coleta seletiva do papel para reciclagem, quando
couber, nos termos da IN/MARE n? 6, de 3 de novembro de 1995 e
do Decreto n2 5.940, de 25 de outubro de 2006;

4.1.2.9 Respeite as Normas Brasileiras - NBR publicadas pela Associacao
Brasileira de Normas Técnicas sobre residuos sélidos; e

4.1.2.10 Preveja a destinacdo ambiental adequada das pilhas e baterias
usadas ou inserviveis, segundo disposto na Resolucac CONAMA n?
257, de 30 de junho de 1999.

5 DO CREDENCIAMENTO NO SISTEMA ELETRONICO

5.1 O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrénico, no Portal de Compras do
Governo Federal - Comprasnet, no site http://www.comprasnet.gov.br.

5.2 O credenciamento junto ao provedor do sistema implica responsabilidade legal do
licitante ou seu representante legal e presuncdo de sua capacidade técnica para realizacdo
das transacdes inerentes ao Pregao eletrbnico.

5.3 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo
ao provedor do sistema ou ao érgao promotor da licitacao responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.4 A perda da senha ou a quebra de sigilo deverao ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

5.5 O licitante serd responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

5.6 Incumbiréd ainda ao licitante acompanhar as operacdes no sistema eletrénico durante
a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6 DO ENVIO DA PROPOSTA DE PRECOS

6.1 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horério de Brasilia — DF;

6.2 A participacao no Pregao dar-se-2 por meio da digitacdo da senha privativa do
licitante e subseglente encaminhamento da proposta de precos, exclusivamente por meio
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do sistema eletronico, a partir da data de divulgacdo do Edital no site
www.comprasnet.gov.br até a data e horario da abertura da sesséo publica.

6.2.1 Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a
proposta anteriormente apresentada.

6.3 Como requisito para a participacdo no Pregéo, o licitante devera declarar, em campo
préprio do sistema eletrénico:

a) gue cumpre todos os requisitos de habilitacdo e que sua proposta estd em
conformidade com as exigéncias deste Edital;

b) gue inexistem fatos impeditivos para sua habilitacdo neste certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

c) gue a empresa nac utiliza mao-de-obra direta ou indireta de menores,
conforme Lei n® 9.854, de 1999, regulamentada pelo Decreto n? 4.358, de
2002;

d) gue atende as exigéncias da declaracdo de elaboracdo independente de
proposta.

6.3.1 O licitante microempresa ou empresa de pequeno porte e a cooperativa de
que trata o artigo 34 da Lei n° 11.488, de 2007, deverao informar tal
condicdo no ato do envio da proposta, por intermédio de funcionalidade
disponivel no sistema eletrénico, sob pena de ndo usufruir do tratamento
diferenciado previsto na Lei Complementar n? 123, de 2006.

6.3.2 O licitante microempresa ou empresa de pequeno porte que se enquadrar
em quaiquer das vedacbes do artigo 3°, paragrafo 4°, da Lei Complementar
n° 123, de 2006, ndo poderd usufruir do tratamento diferenciado previsto
em tal diploma e, portanto, ndo deverd declarar sua condicao de
microempresa ou empresa de pegueno porte no sistema Comprasnet.

6.3.3 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacéo e a
conformidade da proposta, ou ao enquadramento na condicdo de
microempresa ou empresa de pequeno porte ou cooperativa que faz jus ao
tratamento diferenciado da Lei Complementar n° 123, de 2006, ou a nao-
utilizacdo de mao-de-obra de menores, sujeitard o licitante as sancdes
previstas neste Edital.

6.4 O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos campos relativos a:

6.4.1 Valor unitédrio de cada item e valor global referente a2 soma dos valores de
todos os itens, expresso em moeda corrente nacional {real}, de acordo com os
precos praticados no mercado, considerando as quantidades constantes do
Termo de Referéncia.
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6.4.1.1 No preco cotado deverdo estar incluidos todos os insumos que o
compdem, tais como as despesas com impostos, taxas, frete,
seguros e guaisquer outros gue incidam na contratacdo do objeto.

6.4.2 indicacdo da marca e fabricante;

6.4.3 Descricao detalhada do objeto contratado, contendo as seguintes
informacodes:

6.4.3.1 Capacidade de fornecimento, se inferior ao estabelecido no Termo de
Referéncia;

6.4.3.2 Prazo de entrega, observado o limite maximo do Termo de
Referéncia;

6.4.3.3 Prazo de garantia do produto, observado o parédmetro minimo do
Termo de Referéncia;

6.4.3.4 Prazo de validade da proposta nao inferior a 60 {sessenta} dias
corridos, a contar da data da sua apresentacao;

6.5 A apresentacao da proposta implica plena aceitacao, por parte do licitante, das
condicOes estabelecidas neste Edital e seus Anexos.

7 DA ABERTURA DA SESSAO

7.1 A abertura da presente licitacdo dar-se-4 em sessao puUblica, por meio de sistema
eletronico, na data, horério e local indicados no predmbulo deste Edital.

7.1.1 No decorrer da sessdo publica, caso o sistema seja desconectado para o
Pregoeiro, mas permaneca acessivel aos licitantes, os lances continuardo
sendo recebidos, sem prejuizo dos atos realizados.

7.1.2 Quando a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessaoc do Pregdo na forma eletrbnica serd suspensa e reiniciada
somente apds comunicacdo aos participantes, no endereco eletrbnico
utilizado para divulgacao.

8 DA CLASSIFICACAO DAS PROPOSTAS

8.1 O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
que sejam omissas, apresentem irregularidades ou defeitos capazes de dificultar o

julgamento ou nao apresentem as especificacdes técnicas exigidas no Termo de Referéncia.

8.1.1 Sera desclassificada a proposta que identifique o licitante.
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8.2 A desclassificacdo de proposta serda sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

8.3 As propostas contendo a descricdo do objeto, valor e eventuais anexos estarao
disponiveis na internet.

8.4 O sistema disponibilizara campo prépric para troca de mensagem entre o Pregoeiro e
os licitantes.

8.5 O sistema ordenard, automaticamente, as propostas classificadas pelo Pregoeiro,
sendo que somente estas participarao da fase de lances.

9 DA FORMULACAO DOS LANCES

9.1 Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva, quando,
entdo, os licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico.

9.1.1 O lance deverd ser ofertado pelo valor total do GRUPO.

9.2 O licitante serd imediatamente informado do recebimento de seu lance no sistema e
do valor consignado no registro.

9.3 Os licitantes poder&o oferecer lances sucessivos, observando o horario fixado para a
abertura da sessao e as regras estabelecidas neste Edital.

9.4 Os licitantes somente poderao oferecer lances inferiores aos Gltimos por eles
ofertados e registrados pelo sistema.

9.5 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

9.6 Durante a sessao publica, os licitantes serao informados, em tempo real, do valor do
menor lance registrado, vedada a identificacdo do licitante.

9.7 A etapa de lances da sessdo publica serd encerrada por decisdo do Pregoeiro.

9.8 O sistema eletrénico encaminhard aviso de fechamento iminente dos lances, apds o
gue transcorrerd periodo de tempo de até trinta minutos, aleatoriamente determinado, findo
o qual serd automaticamente encerrada a recepcao de lances.
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9.9 Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hipétese de desisténcia de apresentar lances, valerd o Ultimo lance por ele ofertado, para
efeito de ordenacdo das propostas.

9.10 Encerrada a etapa de lances, na hip6tese de participacdo de licitante microempresa
- ME - ou empresa de pequeno porte - EPP -, ou de cooperativa enquadrada no artigo 34 da
Lei n® 11.488, de 2007 - COOP -, serd observado o disposto nos artigos 44 e 45, da Lei
Complementar n? 123, de 2006, regulamentada pelo Decreto n? 6.204, de 2007.

9.10.1 O Sistema de Pregao Eletrénico identificard em coluna prépria as ME/EPP e
COOP participantes, fazendo comparacao entre os valores do licitante com
menor preco e das demais ME/EPP/COOP na ordem de classificacdo, desde
gue a primeira colocada nao seja uma ME/EPP/COOP.

9.10.2 Nessas condicdes, as propostas que se encontrarem na faixa de até 5%
(cinco por cento) acima da proposta ou lance de menor preco serao
consideradas empatadas com a primeira colocada e o licitante
ME/EPP/COOP melhor classificado terd o direito de encaminhar uma dltima
oferta para desempate, obrigatoriamente abaixo da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo Sistema, contados apéds a
comunicagao automatica para tanto.

9.10.3 Caso a ME/EPP/COOP melhor classificada desista ou nao se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes ME/EPP/COOP
participantes que se encontrem naquele intervalo de 5% {cinco por cento},
na ordem de classificacdo, para o exercicio do mesmo direito, segundo o
estabelecido no subitem anterior.

9.10.4 Caso sejam identificadas propostas de licitantes ME/EPP/COOP empatadas,
na faixa dos 5% {(cinco por cento) de diferenca para a primeira colocada, o
Sistema fard um sorteio eletrénico entre os licitantes, definindo e
convocando automaticamente a vencedora para o encaminhamento da
oferta final de desempate, conforme subitens acima.

9.10.5 Havendo éxito neste procedimento, o Sistema disponibilizarda a nova
classificacdo de fornecedores para fins de aceitacdo. Ndo havendo éxito, ou
tendo sido a melhor oferta inicial apresentada por ME/EPP/COOP, ou ainda
nado existindo ME/EPP/COOP participante, prevalecerd a classificacéo inicial.

9.10.6 Somente apds o procedimento de desempate ficticio, quando houver, e a
classificacao final dos licitantes, sera cabivel a negociacado de preco junto ao
fornecedor classificado em primeiro lugar.

9.11 Caso, ap6s o encerramento da etapa de lances, nao se verifique a situacao prevista
nos artigos 44 e 45 da Lei Complementar n? 123, de 2006, havendo eventual empate entre
propostas, ou entre proposta e lance, o critério de desempate serd o sorteio, em ato publico,
para o qual os licitantes sergo convocados.
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9.12 Encerrada a etapa de convocacao das microempresas ou empresas de pegueno
porte, serd realizada a convocacado das empresas que na forma definida pelo Poder Executivo
Federal para exercerem o direito de preferéncia (para bens e servicos de informatica e
automacao - art. 52 do Decreto n® 7.174/2010).

9.12.1 Serac convocadas pelo pregoeiroc as empresas cujas propostas finais
estejam situadas até dez por cento acima da melhor proposta valida, (Inciso
il do art. 82 do Decreto n® 7.174/2010};

9.12.2 A aplicacédo do exercicio do direitoc de preferéncia (igualar a meihor
proposta} na ordem disposta nos incisos | a IV, do art. 82 do Decreto n®
7.174 de 2010 serd posterior ao Decreto n? 6.204, de 2007, que trata de
beneficios a micro empresas e empresas de pequeno porte, e implicard em
nova ordem de classificacao dos licitantes;

9.12.3 Aplicacao das regras de preferéncia previstas no subitem anterior, podera
resultar em nova ordem de classificacdo de ofertas;

9.12.4 Caso haja licitantes que se declarem portadores de um ou de dois
certificados, aplica-se a seguinte ordem de classificacao:

2 - Tecnologia no Pais + Processoc Produtivo Basico + Micro e Pequena
Empresas;

2 - Tecnologia no Pais + Processo Produtivo Bésico;

2 - Tecnologia no Pais + Micro e Pequena Empresas;

2 - Tecnologia no Pals;

2 - Processo Produtivo Bésico + Micro e Pequena Empresa;

9 - Processo Produtivo Basico;

9.13 O Pregoeiro examinard a proposta classificada em primeiro lugar quanto a
compatibilidade do preco em relacdo ao estimado para contratacao e verificard a habilitacao
do licitante, (art. 25 do dec. 5.450/2005).

9.14 Apurada a proposta final de menor preco, o Pregoeiro poderd encaminhar, pelo
sistema eletrénico, contraproposta ao licitante para que seja obtido melhor preco, observado
o critério de julgamento, ndo se admitindo negociar condi¢des diferentes daquelas previstas
neste Edital.

9.15 A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
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9.16 Apés o encerramento da etapa competitiva, os licitantes poderdao reduzir seus
precos ac valor da proposta do licitante mais bem classificado (art. 10 do Dec. n®
7.892/2013).

9.17 A apresentacao de novas propostas na forma do subitem anterior nao prejudicara o
resultado do certame em relacéo ao licitante mais bem classificado (§ Unico, art. 10 do Dec.
n2 7.892/2013).

10 DO JULGAMENTO DAS PROPOSTAS
10.1 Apés a negociacdo do preco, o Pregoeiro iniciard a fase de julgamento da proposta.

10.1.1 O critério de julgamento adotado serd o menor preco por grupo, observadas
as exigéncias contidas neste Edital e seus Anexos quanto as especificacdes
do objeto.

10.1.2 Os precos nao poderdo uitrapassar o valor unitario maximo de cada item
definido no Termo de Referéncia.

10.1.3 A declaracdo falsa relativa a elaboracdo independente de proposta sujeitara
o licitante as sancdes previstas neste Edital.

10.2 Em seguida, o Pregoeiro examinard a proposta classificada em primeiro lugar quanto
a compatibilidade do preco em relacdo ao valor estimado para a contratacdo e sua
exequibilidade, bem como quanto ao cumprimento das especificacbes do objeto.

10.3 Nado serd aceita a proposta ou lance vencedor cujo preco seja incompativel com o
estimado pela Administracdo ou manifestamente inexequivel. Considera-se inexequivel a
proposta que apresente precos global ou unitdrios simbélicos, irrisérios ou de valor zero,
ainda que o ato convocatério da licitacdo ndo tenha estabelecido limites minimos, exceto
guando se referirem a materiais e instalacbes de propriedade do préprio licitante, para os
guais ele renuncie a parcela ou a totalidade de remuneracao.

10.4 O Pregoeiro poderd solicitar ao licitante que envie imediatamente documento
contendo as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informacdes pertinentes, a exemplo de catdlogos, folhetos ou
propostas, por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de ndo
aceitacao da proposta.

10.5 Havendo necessidade, o Pregoeiro suspendera a sessado, informando no “chat” a
nova data e horario para a continuidade da mesma.
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10.6 Se a proposta de menor valor ndo for aceitavel, ou for desclassificada, ou se o
licitante ndo apresentar tempestivamente a Declaracao de Elaboracdo Independente de
Proposta, de que trata a instrucédo Normativa n° 2, de 16 de setembro de 2009, da Secretaria
de Logistica e Tecnologia da Informac&o do Ministério do Planejamento, Orcamento e Gestdo,
o Pregoeiro examinard a proposta subseqiente, e, assim sucessivamente, na ordem de
classificacao, até a apuracdo de uma proposta que atenda ao Edital.

10.6.1 Nessa situacao, o Pregoeiro poderd negociar com o licitante para que seja
obtido preco melhor.

10.7 No julgamento das propostas, o Pregoeiro poderd sanar erros ou falhas que nao
alterem sua substancia, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-ihes validade e eficacia para fins de classificacdo.

10.8 Sendo aceitdvel a proposta do licitante detentor do menor preco, este deverd
comprovar sua condicdo de habilitacdo, na forma determinada neste Edital.

11 DA HABILITAGCAO

11.1 Aceita a proposta do licitante detentor do menor preco, este deverd comprovar, no
prazo maximo de 2 (duas) horas, sua condicdo de habilitacdo, na forma determinada neste
Edital, via e-mail: licita.dilc@mct.gov.br e, no que couber, por meio de consulta ao SICAF,
conforme o caso, juntamente com a proposta tratada no item 12 deste edital.

11.1.1 O prazo estabelecido no subitem anterior poderd ser prorrogado por
solicitacao escrita e justificada do licitante, formulada antes de findo o prazo
estabelecido e formalmente aceita pelo Pregoeiro.

11.1.2 Os documentos poderdo ser apresentados em original, em cépia
autenticada por cartério competente ou por servidor da Administracdo, ou
por meio de publicacdo em érgdo da imprensa oficial.

11.2 Para fins de comprovacdo do atendimento ao PPB - Processo Produtivo Basico, para
obtencao de preferéncia da contratacdo prevista no art. 52 do Decreto n® 7.174/2010, o
licitante detentor da melhor proposta deverd apresentar documento comprobatério:

a) eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério
da Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus -
SUFRAMA; ou

b) por documento expedido para esta finalidade pelo Ministério da Ciéncia e

Tecnologia ou pela SUFRAMA, mediante solicitacao do licitante.

11.3 Para a habilitacdo, o licitante detentor do menor preco deverd apresentar os
documentos a seguir relacionados:
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11.3.1 Relativos a Habilitacdo luridica:

a. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

b. No caso de sociedade empresaria: ato constitutivo, estatuto ou contrato social em
vigor, devidamente inscrito no Registro Publico de Empresas Mercantis, a cargo da
junta Comercial da respectiva sede, acompanhado de documento comprobatério de
seus administradores;

b.1. Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva;

c. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

d. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela
Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que
comprove a condicao de microempresa ou empresa de pequeno porte, nos termos do
artigo 8° da Instrucao Normativa n°® 103, de 30/04/2007, do Departamento Nacional
de Registro do Comércio - DNRC;

e. No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembléia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas juridicas da respectiva sede, bem como o registro de que
trata o art. 107 da Lei n25.764, de 1971;

f. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;

g. No caso de exercicio de atividade que assim o exija: ato de registro ou autorizagdo
para funcionamento expedido pelo 6rgdo competente;

11.3.2 Relativos & Reqularidade Fiscal e Trabalhista:

a. Prova de inscricdo no Cadastro Nacional de Pessoas juridicas;

b. Prova de inscricao no cadastro de contribuintes municipal ou estadual, se for o
caso, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

c. Prova de regularidade com a Fazenda Federal e quanto a Divida Ativa da Unido,
admitida a certiddo positiva com efeito de negativa ou outra equivalente na forma da
lei;
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d. Prova de regularidade para com a Fazenda Municipal ou Estadual, se for o caso, do
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;

e. Prova de regularidade perante a Seguridade Social (IN5S) e perante o Fundo de
Garantia do Tempo de Servico (FGTS);

f. Prova de inexisténcia de débitos inadimplidos perante a justica do Trabaiho,
mediante apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n© 5.452/1943.

11.3.2.1 Caso o licitante detentor do menor preco seja microempresa ou
empresa de pequeno porte, ou cooperativa enguadrada no artigo 34 da Lei n®
11.488, de 2007, deverd apresentar toda a documentacao exigida para efeito de
comprovacao de regularidade fiscal, mesmo gue esta apresente alguma restricéo,
sob pena de ser inabilitado.

11.3.3 Relativos a Qualidade Econdmico-Financeira:

a. Certidao negativa de concordata, faiéncia ou recuperacdo judicial ou extrajudicial,
ou execucao patrimonial, conforme o caso, expedida pelo distribuidor da sede do
licitante, dentro do prazo de validade expresso na prépria certiddo, ou, na omissao
desta, expedida a menos de 60 (sessenta} dias contados da data da sua
apresentacao;

b. Balanco patrimonial e demonstracbes contdbeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacao financeira
da empresa, vedada a sua substituicdo por balancetes ou balancos provisérios,
podendo ser atualizados por indices oficiais quando encerrados hd mais de 3 (trés)
meses da data de apresentacao da proposta;

b.1. O balanco patrimonial deverd estar assinado por contador ou por outro
profissional equivalente, devidamente registrado no Conselho Regional de
Contabilidade;

b.2. As empresas constituidas no exercicio em curso deverao apresentar copia
do balanco de abertura ou cépia do livro didrio contendo o balanco de
abertura, inclusive com os termos de abertura e encerramento;

b.3. No caso de licitacdo para fornecimento de bens para pronta entrega, nao
se exigird da microempresa ou empresa de pequeno porte a apresentacdo de
balanco patrimonial do Gitimo exercicio social;

b.4. Caso o licitante seja cooperativa, tais documentos deverdo ser
acompanhados da Gltima auditoria contabil-financeira, conforme dispde o
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artigo 112 da Lei n? 5.764, de 1971, ou de uma declaracdo, sob as penas da
lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador;

b.5. A boa situacdo financeira do licitante serd avaliada pelos indices de
Liguidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), maiores
gue 1 (um), resultantes da aplicacdo das férmulas abaixo, com os valores
extraidos de seu balanco patrimonial ou apurados mediante consulta on line,
no caso de empresas inscritas no SiCAF:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG = . . . .
Passivo Circulante + Passivo Ndo Circulante
Ativo Circulante
LC =

Passivo Circulante

b.6. O licitante que apresentar indices econ6micos iguais ou inferiores a 1
(um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez
Corrente deverd comprovar que possui patriménio liquido de pelo menos 10%
(dez por cento) do valor total estimado da contratacao.

11.3.4 Relativos a Qualificacao Técnica:

a. Comprovacdo de aptidao para o fornecimento de bens em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, ou com o grupo, por
meio da apresentacdo de atestados fornecidos por pessoas juridicas de direito
publico ou privado, conforme item 7.2 do Termo de Referéncia.

11.4 A comprovacdo dos requisitos de habilitacdo serd exigida do licitante de acordo com
o vulto e a complexidade do grupo.

11.4.1 O licitante provisoriamente vencedor em um item, que estiver concorrendo
em outro item, ficard obrigado a comprovar os requisitos de habilitacdo
cumulativamente, isto é, somando as exigéncias do item em que venceu as
do item em que estiver concorrendo, e assim sucessivamente, sob pena de
inabilitacao, além da aplicacéo das sancfes cabiveis.

11.5 Serd inabilitado o licitante que deixar de apresentar quaisquer dos documentos
exigidos para a habilitacdo, ou apresenta-los em desacordo com o estabelecido neste Edital,
ressalvado o disposto quanto a comprovacdo da regularidade fiscal das microempresas e
empresas de pequeno porte e cooperativas enquadradas no artigo 34 da Lei n? 11.488, de
2007.
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11.5.1 No caso de inabilitacdo, o Pregoeiro retomaréd o procedimento a partir da
fase de julgamento da proposta, examinando a proposta subseglente e,
assim sucessivamente, na ordem de classificacao.

11.6 Para fins de habilitacdo, o Pregoeirc poderd obter certidbes de 6rgaos ou entidades
emissoras de certiddes por sitios oficiais.

11.7 O licitante que ja estiver cadastrado ou habilitado parcialmente no SICAF, em
situacdo regular, ficard dispensado de apresentar os documentos abrangidos pelo referido
cadastro, conforme o caso.

11.7.1 Na hipétese de algum documento que j& conste do SICAF estar com o seu
prazo de validade vencido, e caso o Pregoeiro ndo logre éxito em obter a
certiddo correspondente através do sitio oficial, o licitante serd advertido a
encaminhar, no prazo de 2 {duas) horas, podendo ser prorrogado conforme
item 11.1.1, documento valido que comprove o atendimento as exigéncias
deste Edital, sob pena de inabilitacdo, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de
pegueno porte e das cooperativas enquadradas no artigo 34 da Lei n®
11.488, de 2007.

11.7.2 O licitante obriga-se a declarar, sob as penalidades legais, a superveniéncia
de fato impeditivo da habilitacao.

11.8 Nao serdo aceitos documentos com indicacao de CNPJ diferentes, salvo aqueles
legalmente permitidos.

11.9 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e hordrio para a
continuidade da mesma.

11.10 No julgamento da habilitacdo, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substédncia dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacao.

11.11 Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante
serd declarado vencedor.

11.11.1 Caso o licitante detentor do menor preco seja microempresa ou empresa de
pegueno porte, ou cooperativa enquadrada no artigo 34 da Lei n? 11.488,
de 2007, havendo alguma restricdo na comprovacao de sua regularidade
fiscal, ser-lhe-& assegurado o prazo de 02 (dois) dias Uteis, a contar do
momento em que for declarado vencedor do certame, prorrogavel por igual
periodo, para a regularizacdo da documentacdo, pagamento ou
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parcelamento do débito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de certidao negativa.

11.11.2 A prorrogacao do prazo a que se refere o subitem anterior devera sempre
ser concedida pela Administracdo quando requerida pelo licitante, a nao ser
gue exista urgéncia na contratacdo ou prazo insuficiente para o empenho
devidamente justificados.

11.11.3 A deciaracdo do vencedor de que trata este subitem acontecerd no
momento imediatamente posterior a fase de habilitacdo, aguardando-se os
prazos de regularizacao fiscal para a abertura da fase recursal.

11.11.4 A ndo-reguiarizacao da documentacdo, no prazo previsto, implicard
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas no
artigo 81 da Lei n° 8.666, de 1993, sendo facultado a Administragdo
convocar os licitantes remanescentes, na ordem de classificacdo, ou
revogar a licitacao.

11.12 Ao preco do licitante declarado vencedor poderdo ser registrados tantos
fornecedores quantos necesséarios para que, em funcdo das propostas apresentadas, seja
atingida a quantidade total estimada para o item ou lote, observado o disposto no artigo 11
do Decreto n? 7.892/2013.

11.12.1 Neste caso, o Pregoeiro retomard o procedimento a partir da fase de
julgamento da proposta, examinando a proposta subseqglente e, assim
sucessivamente, na ordem de classificacdo, até que se atinja a quantidade
total estimada no Termo de Referéncia.

11.13 O pregoeiro, auxiliado pela equipe de apoio, consultara os sistemas de registros de
sancBes SICAF, LISTA DE INIDONEOS DO TCU, CN} £ CEIS, visando aferir eventual sancéo
aplicada a licitante, cujo efeito torne-a proibida de participar deste certame.

11.14 Da sessdo pUblica do Pregao divulgar-se-a Ata no sistema eletrénico.

12 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

12.1 A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo de
2 {duas) horas, podendo ser prorrogado conforme item 11.1.1, a contar da solicitacao do
Pregoeiro no sistema eletrdnico.

12.1.1 A proposta final deverd ser redigida em lingua portuguesa, datilografada ou
digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas,
devendo a Uitima folha ser assinada e as demais rubricadas pelo licitante ou
seu representante legal.
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12.2 A proposta final devera ser documentada nos autos e serd levada em consideracao
no decorrer da execucdo do contrato e aplicacdo de eventual sancdo a Contratada, se for o
caso.
12.2.1 Todas as especificacbes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

13 DOS RECURSOS

13.1 Declarado o vencedor, e depois de decorrida a fase de regularizacao fiscal, caso o
licitante vencedor seja microempresa ou empresa de pequenc porte ou cooperativa
enquadrada no artigo 34 da Lei n® 11.488, de 2007, quaiquer licitante podera, durante a
sessdo publica, de forma imediata e motivada, em campo préprio do sistema, manifestar sua
intencdo de recorrer, quando the sera concedido o prazo de trés dias para apresentar as
razbes do recurso, ficando os demais licitantes, desde logo, intimados para, guerendo,
apresentarem contra razbes em igual prazo, gue comecara a contar do término do prazo da
recorrente, sendo-lhes assegurada vista imediata dos elementos indispenséveis a defesa dos
seus interesses.

13.1.1 O Pregoeiro assegurara tempo minimo de 30 (trinta) minutos para que o
licitante manifeste motivadamente sua intencao de recorrer.

13.2 A falta de manifestacéo imediata e motivada do licitante quanto a intencdo de
recorrer importard a decadéncia desse direito.

13.3 Cabe ao Pregoeiro receber, examinar e decidir os recursos, encaminhando-os a
autoridade competente, guando ndo reconsiderar a sua decisdo.

13.4 O acolhimento de recurso, pelo Pregoeiro, ou pela autoridade competente, conforme
0 caso, importara invalidacao apenas dos atos insuscetiveis de aproveitamento.

13.5 Ndo serao conhecidos os recursos cujas razbes forem apresentadas fora dos prazos
legais.

13.6 O recurso tempestivamente interposto tera efeito suspensivo.

14 DA ADJUDICAGAO E HOMOLOGAGAO

14.1 O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a
regular decisdo dos recursos apresentados.

14.2 Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.
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15 DA FORMALIZAGCAO DA ATA DE REGISTRO DE PREGOS

15.1 Homologado o resultado da licitacdo, o érgdo gerenciador, respeitada a ordem de
classificacdo e a quantidade de fornecedores a serem registrados, convocara os interessados
para, no prazo de 5 (cinco) dias Uteis, contados da data da convocacdo, proceder a
assinatura da Ata de Registro de Precos, a qual, apds cumpridos os requisitos de publicidade,
terd efeito de compromisso de fornecimento, nas condicdes estabelecidas.

15.1.1 O prazo previsto podera ser prorrogado uma vez, por igual periodo, quando,
durante o seu transcurso, for solicitado pelo licitante convocado, desde que
ocorra motivo justificado e aceito pelo érgdo gerenciador.

15.1.2 Serd incluido, na respectiva ata, o registro dos licitantes que aceitarem
cotar os bens ou servicos com precos iguais ac do licitante vencedor na
sequéncia da classificacdo do certame (Inc. i, art. 11 do Dec. n°
7.892/2013).

15.2 A ata de registro de precos, uma vez disponibilizada no Portal de Compras do
Governo, podera ser assinada por certificacdo digital (§ 12, art. 52 do Dec. n© 7.892/2013).

15.3 Serao registrados na ata de registro de precos, nesta ordem:

15.3.1 Os precos e guantitativos do licitante mais bem classificado durante a etapa
competitiva;

15.3.2 Os precos e quantitativos dos licitantes que tiverem aceito cotar seus bens
ou servicos em valor igual ao do licitante mais bem classificado;

15.3.3 Se houver mais de um licitante na situacdo de que trata o inciso I, § 29, art.
11 do Dec. n? 7.892/2013, serdo classificados segundo a ordem da Ultima
proposta apresentada durante a fase competitiva {§ 39, art. 11 do Dec. n®
7.892/2013).

15.4 No caso de o licitante vencedor, apds convocado, ndo comparecer ou se recusar a
assinar a Ata de Registro de Precos, sem prejuizo das cominacfes previstas neste Edital e
seus Anexos, poderd ser convocado outro licitante, desde que respeitada a ordem de
classificacdo, para, apés feita a negociacdo, verificada a aceitabilidade da proposta e
comprovados os requisitos de habilitacdo, assinar a Ata.

15.5 O érgdo gerenciador encaminharé cépia da Ata aos érgdos participantes, se houver.

16 DA VIGENCIA DA ATA DE REGISTRO DE PREGOS

16.1 A Ata de Registro de Precos terd vigéncia de 12 meses, a contar da data de sua
assinatura.
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17 DAREVISAO E DO CANCELAMENTO

17.1 A revisao da Ata de Registro de Precos e o cancelamento do registro do fornecedor
obedecerdo a disciplina do Decreto n°® 7.892/2013, conforme previsto na Minuta de Ata
anexa ao Edital.

17.2 E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de
precgos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n2 8.666, de 1993 (§ 19,
art. 12 do Dec. n? 7.892/2013).

17.3 Os precos registrados poderdo ser revistos em decorréncia de eventual reducéo dos
precos praticados no mercado ou de fato que eleve o custo dos servicos ou bens
registrados, cabendo ao érgdo gerenciador promover as negociacdes junto aos fornecedores,
observadas as disposicées contidas na alinea “d” do inciso li do caput do art. 65 da Lei n®
8.666, de 1993 (art. 17 do Dec. n? 7.892/2013).

17.4 Quando o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, o érgdo gerenciador convocard os fornecedores para negociarem a
reducao dos precos aos valores praticados pelo mercado (art. 18 do Dec. n® 7.892/2013).

17.5 Quando o preco de mercado tornar-se superior aos precos registrados e o
fornecedor ndo puder cumprir o compromisso, o 6rgdo gerenciador poderad liberar o
fornecedor e convocar os demais fornecedores para assegurar igual oportunidade de
negociacao {art. 19 do Dec. n2 7.892/2013).

17.6 O registro serd cancelado gquando o fornecedor descumprir as condicbes da ata de
registro de precos; nao retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administracdo; ndo aceitar reduzir o seu preco registrado, na hipdtese
deste se tornar superior aqueles praticados no mercado; ou sofrer sancdo prevista nos
incisos Il ou IV do caput do art. 87 da Lei n? 8.666, de 1993, ou no art. 72 da Lei n? 10.520,
de 2002 {art. 20 do Dec. n2 7.892/2013).

17.7 O cancelamento do registro de precos poderd ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da ata ou a
pedido do fornecedor (art. 21 do Dec. n? 7.892/2013).

18 DA GARANTIA

18.1. A disciplina da garantia a ser aplicdvel no curso da contratacdoc é aquela prevista no
Termo de Referéncia/Contrato.
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19 DA CONTRATAGAO COM OS FORNECEDORES

19.1 A contratacdo com o fornecedor registrado, de acordo com a necessidade do érgéo,
sera formalizada por intermédio de instrumento contratual, conforme disposto no artigo 62
da Lei n® 8.666, de 1993, e obedecidos os requisitos pertinentes do artigo 15, do Decreto n®
7.892/2013.

19.1.1 As condicdes de fornecimento constam do Termo de Referéncia e da Ata de
Registro de Precos, e poderdo ser detalhadas, em cada contratacdo
especifica, no respectivo pedido de contratacao.

19.1.2 O 6rgado deverd assegurar-se de que o preco registrado na Ata permanece
vantajoso, mediante realizacdo de pesquisa de mercado prévia a
contratacao (inciso Xl do art. 9°do Decreto n° 7.892/2013).

19.1.3 A ordem de classificacdo dos licitantes registrados na ata deverd ser
respeitada nas contratacodes {(inc. lli, art. 11 do Dec. n? 7.892/2013).

19.2 O drgao convocard a fornecedora com preco registrado em Ata para, a cada
contratacdo, no prazo de 2 (dois) dias Uteis, efetuar a assinatura do Contrato, sob pena de
decair do direito a contratacdo, sem prejuizo das sanc¢des previstas no Edital e na Ata de
Registro de Precos.

19.2.1 Esse prazo poderd ser prorrogado, por igual periodo, por solicitacdo
justificada do fornecedor e aceita pela Administracao.

19.3 Antes da assinatura do Contrato, a Contratante realizard consulta “on line” ao SICAF,
ao Cadastro Informativo de Créditos ndo Quitados - CADIN, e & CNDT (Lei. 12.440/2011),
cujos resultados serdao anexados aos autos do processo.

19.4 E vedada a subcontratacdo total ou parcial do objeto do contrato, exceto nas
condicdes autorizadas no Termo de Referéncia ou na minuta de contrato.

19.5 A Contratada deverd manter durante toda a execucdo da contratacdo, em
compatibilidade com as obrigacbes assumidas, todas as condicbes de habilitacdo e
qualificacao exigidas na licitacao.

19.6 Durante a vigéncia da contratacdo, a fiscalizacdo serd exercida por um
representante da Contratante, ao qual competird registrar em reiatério todas as ocorréncias
e as deficiéncias verificadas e dirimir as dldvidas que surgirem no curso da execucao
contratual, de tudo dando ciéncia a Administracao.

19.7 Os contratos decorrentes do Sistema de Registro de Precos poderao ser alterados,
observado o disposto no art. 65 da Lei n? 8.666, de 1993 (§ 39 art. 12 do Dec. n®
7.892/2013).
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19.8 O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no
prazo de validade da ata de registro de precos (§ 42, art. 12 do Dec. n® 7.892/2013).

20 DA VIGENCIA DA CONTRATACAO

20.1 Cada contratacao firmada com a fornecedora terd vigéncia de acordo com as
disposicbes definidas na minuta de contrato ou instrumento equivalente, nos termos do
artigo 57 da Lei n? 8.666, de 1993.

21 DO PRECO

21.1 Durante a vigéncia da Ata de Registro de Precos, os precos serdo fixos e seus
reajustes estdo previstos no item 17.3 do Edital.

22 DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

22.1 As obrigacbes da Contratante e da Contratada estdo estabelecidas no Termo de
Referéncia, no Edital, na Ata de Registro de Precos e na minuta do instrumento de contrato.
23 DO RECEBIMENTO E CRITERIO DE ACEITACAO DO OBJETO

23.1 Os critérios de recebimento e aceitacdo do objeto estdo previstos no Termo de
Referéncia e na minuta do instrumento de Contrato, quando for o caso.

23.2 Em caso de bens importados, a Contratada deverd comprovar a origem dos bens
oferecidos e da quitacdo dos tributos de importacdo a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de rescisao contratual e multa (inc.
i, art. 32 do Decreto n? 7.174/2010).

24 DO PAGAMENTO

24.1 A disciplina referente ao pagamento aplicdvel no curso da contratacdo é aquela
prevista no Termo de Referéncia/Contrato.

25 DA DOTACAO ORCAMENTARIA

25.1 Os recursos para a aquisicao do objeto do presente registro de precos, de acordo
com os quantitativos efetivamente contratados, possuem dotacdo orcamentaria prépria e
serao certificados por ocasiao de cada contratacao.
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26  DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS

26.1 A disciplina das infracfes e sanc¢bes administrativas aplicdveis no curso da licitacdo
e contratacdo é aquela prevista no Termo de Referéncia/Contrato.

27  DAS DISPOSICOES GERAIS

27.1 Até dois dias (teis antes da data fixada para abertura da sessdo publica, qualquer
pessoa poderd impugnar o Edital, na forma eletrbnica, ou mediante o encaminhamento de
peticdo por escrito ao Pregoeiro.

27.1.1 Cabera ao Pregoeiro, auxiliado pelo setor responsdvel pela elaboracdo do
Edital, decidir sobre a impugnacédo no prazo de até vinte e quatro horas.

27.1.2 Acolhida a impugnacédo contra o ato convocatério, sera designada nova data
para a realizacdo do certame, observando-se as exigéncias quanto a
divulgacdo das modificacdes no Edital.

27.2 Os pedidos de esclarecimentos referentes ao processo licitatério deverao ser
enviados ao Pregoeiro, até trés dias Uteis anteriores a data fixada para abertura da sesséo
publica, exclusivamente por meio eletrénico via internet.

27.2.1 O pedido de esclarecimentos sera respondido em até vinte e quatro horas.

27.3 Qualguer modificacdo no Edital exige divulgacdo pelo mesmo instrumento de
publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inguestionavelmente, a alteracdo ndo afetar a formulacao das propostas.

27.4 Ndo havendo expediente ou ocorrendo gualguer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao serd automaticamente transferida para o
primeiro dia Util subseqlente, no mesmo horario e local anteriormente estabelecido, desde
gue ndo haja comunicacao do Pregoeiro em contrério.

27.5 E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitacdo, a
promocao de diligéncia destinada a esclarecer ou complementar a instrucao do processo,
vedada a inclusdao posterior de documento ou informacdo que deveria constar no ato da
sessdo publica.

27.6 No julgamento da habilitacdo e das propostas, o Pregoeiro poderd sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em Ata acessivel a todos, atribuindo-lhes
validade e eficécia para fins de habilitacdo e classificacao.

27.7 A homologacao do resultado desta licitacdo ndo implicara direito a contratacdo.
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27.7.1 A existéncia de precos registrados nao obriga a Administracdo a firmar as
contratacbes que deles poderdo advir, facultando-se a realizacdo de
licitacdo especifica para a aquisicdo pretendida, sendo asseguradc ao
beneficidrio do registro a preferéncia de fornecimento em igualdade de
condicoes.

27.8 A autoridade competente para a aprovacdo do procedimento licitatério poderd
revoga-lo em face de razbes de interesse publico, por motivo de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-
lo por ilegalidade, de oficio ou por provocacao de terceiros, mediante ato escrito e
devidamente fundamentado.

27.9 Os licitantes assumem todos os custos de preparacdoc e apresentacao de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

27.10 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento. 56 se iniciam e vencem os prazos em dias de
expediente na Administracao.

27.11 O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

27.12 As normas que disciplinam este Pregdo serao sempre interpretadas em favor da
ampliacao da disputa entre os interessados, desde que nao comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacédo.

27.13 Em caso de divergéncia entre disposicdo do Edital e das demais pecas que
compdem o processo, prevalece a previsao do Edital.

27.14 Embora diversas condicfes do edital e de seus anexos se refiram ao M(TI, estas
condicdes, quando couberem, também se estenderdo aos demais 6rgdos participantes, tais
como: prazos e locais de entrega, treinamento, manutencdo e assisténcia técnica, dentre
outras.

27.15 O Edital e seus Anexos poderao ser lidos e/ou obtidos na Divisdao de Licitacdes,
Contratos e Compras - DILC, deste Ministério, situada na Esplanada dos Ministérios, Bloco E,
Sobreloja, Sala 140, Brasilia-DF, nos dias Uteis, no horario das 09 horas as 18 horas.

27.15.1 O Edital também estd disponibilizado, na integra, nos enderecos eletrdnicos:
a) www.comprasnet.gov.br;
b) www.mct.gov.br
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27.16 Os autos do processo administrativo permaneceraoc com vista franqueada aos
interessados no drgédo, situado no enderego informado no item 27.14 deste edital, nos dias
(teis, no horédrio das 09 horas as 18 horas.

27.17 Em caso de cobranca pelo fornecimento de cépia da integra do edital e de seus
anexos, o valor se limitard ao custo efetivo da reproducdo gréfica de tais documentos, nos
termos do artigo 32, § 5°, da Lei n° 8.666, de 1993.

27.18 Nos casos omissos aplicar-se-ao as disposicées constantes da Lei n? 10.520, de
2002, do Decreto n? 5.450/2005, ao Decreto n? 3.555/2000, da Lei n® 8.078, de 1990 -
Cédigo de Defesa do Consumidor, do Decreto n? 3.722, de 2001, do Decreto n® 7.892/2013,
da Lei Complementar n? 123, de 2006, da Lei no 8.248/1991 - Institui preferéncia nas
aquisic0es e servicos de informatica e automacdo, da Lei n? 12.440/2011 - que instituiu a
Certiddo Negativa de Débitos Trabalhistas, do Decreto n° 6.204, de 2007, e da Lei n® 8.666,
de 1993, subsidiariamente.

27.19 O foro para dirimir questdes relativas ao presente Edital serd o da Secdo judicidria
do Distrito Federal - justica Federal, com exclusao de qualquer outro.

Brasilia, de de 2013.

EDWARD LIMA MARIALVES DE MELO
Pregoeiro
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1. SOLUGCAO DE TECNOLOGIA DA INFORMAGCAO
1.1. OBJETO DA CONTRATAGAO

1.1.1. Registro de Precos para Aquisicdo, instalacdo e configuracdo de Solucdo de Rede
local de computadores com Equipamentos Switches, Sistemas de Seguranca e
Solugdo de correlacdo de eventos, incluindo também, testes da solucdo ofertada,
capacitacdo técnica, manutencdo e assisténcia técnica, a fim de complementar a
rede do Centro Nacional de Monitoramento e Alerta de Desastres Naturais -
CEMADEN, como também atender as necessidades corporativas de expansdo e
padronizacdo da infraestrutura de rede do Ministério da Ciéncia, Tecnologia e
Inovagao - MCTI e Representagao Regional no Nordeste - RENE.

1.1.1.1. Devido a natureza organizacional do MCTI e necessidade de integracao
tecnoldgica entre as varias casas a ele vinculadas (INPE, CNPq, IBICT, FINEP,
CEMADEN, RNP), visando principalmente a otimizacdo dos recursos tecnoldgicos
e publicos, essa contratacdo sera realizada de forma modularizada e flexivel, por
meio de Ata de Registro de Precos, para que cada casa tenha a liberdade para
aderir, ou ndo, aquilo que melhor se aplicar a sua necessidade, com respaldo no
artigo 3, Ill, do Decreto n? 7892/2013.

1.2. NATUREZA DO OBJETO E PREVISAO NO PDTI.

1.2.1. O objeto deste instrumento caracteriza-se como comum, pois os padrdes de
desempenho e de qualidade podem ser objetivamente definidos com base em
especificagbes usuais no mercado, conforme Acérddo n2 2.471/2008-TCU-
Plenario. Assim sugere-se a adocdo do instituto do Pregdo.

"Consideram-se bens e servicos comuns aqueles cujos padrbes de
desempenho e qualidade possam ser objetivamente definidos no edital,
por meio de especificagbes usuais praticadas no mercado. Bens e servicos
comuns sdo ofertados, em principio, por muitos fornecedores e
compardveis entre si com facilidade.”
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1.2.2. Esse instrumento guarda observincia ao Plano Diretor de Tecnologia da
Informacdo (Necessidade e Acdo, respectivamente: N14 — Manutencdo e
ampliacdo da capacidade de conectividade da rede local da Administracdo Central
do MCTI e Unidades Descentralizadas, visando suprir as demandas recebidas, bem
como aumentar sua eficiéncia, confiabilidade e seguranca; N14Al1 — Ampliar o
nimero de portas nos Switches de nucleo e de borda visando adequar a
capacidade de conexdo a rede as novas necessidades).

1.2.3. Cabe salientar que a referida analise e elaboragao desse instrumento nao afasta
a apreciacdo da consultoria juridica do MCTI.

1.3. FUNDAMENTACAO DA CONTRATACAO

1.3.1. MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO — MCTI E REPRESENTAGAO
REGIONAL NO NORDESTE - RENE.

1.3.1.1. O processo continuo de convergéncia de servicos criticos e ndo criticos
para a rede local torna a infraestrutura de Tecnologia da Informag¢ao um alvo
preferencial de ameacas cibernéticas. A evolucdo dessas ameacas é continua e
exponencial, levando a necessidade de automatizacdo das ferramentas de
gerenciamento e de seguranca tanto para a garantia de aplicacdo de politicas de
Qualidade de Servico, Disponibilidade e Seguranca como para a efetividade das
respostas e prevengdes a ataques, em todos os segmentos da rede.

1.3.1.2. A concentracdo da seguranca apenas em elementos especializados nao
mais satisfaz aos requisitos de protecdo exigidos pelo aumento do nivel de
criticidade das infraestruturas de T.l para as organizacdes. Nesse novo cenario
em que as ameagas sao automatizadas e distribuidas, os usudrios possuem
perfis distintos — interno, parceiros, externos - e os acessos se dao por varias
fronteiras — LAN, WLAN, VPN, Extranet, Intranet - e por varios tipos de
dispositivos — estacOes, notebooks, smartphones, cameras IP, telefones IP, entre
outros — faz se necessaria a utilizacdo das novas armas de defesa
proporcionadas pela tecnologia, que unificam e coordenam as acdes de
elementos especializados de seguranca (firewalls, IPS, AntiSpam) com as
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funcionalidades de elementos ndo especializados em seguranga (estacdes de
trabalho, switches, roteadores, controladores de rede sem fio, etc.) sob um
Unico e consistente gerenciamento central. A tecnologia, conhecida como
Infraestrutura Convergente (Cl), esta disponivel e alinhada com os
investimentos iniciais ja realizados pelo MCTI em sua infraestrutura atual.

1.3.1.3. Entre os pilares da abordagem de Cl estd a capacidade de realizar a
identificagdo e autorizagao de usuarios e dispositivos que acessam as areas
restritas da rede, seja via rede cabeada, rede sem fio ou VPN. Este pilar foi
proposto, planejado e implementado com sucesso dentro do escopo de
modernizacdo da rede LAN/WLAN/VPN do Ministério ao longo dos anos de 2008
e 2011. Este processo esta integrado com a base de usuarios (Active Directory) e
0s equipamentos existentes.

1.3.1.4. E sabido que alguns fabricantes de switches possuem solugdes
equivalentes ao que se encontra hoje instalados no MCTI. Todavia as
funcionalidades sdo aperfeicoadas e aprimoradas a cada solucdo particular dos
fabricantes, dentre as quais se destacam as facilidades de gerenciamento,
seguranca, compartilhamento de recursos existentes (empilhamento,
transceivers), bem como a portabilidade de equipamentos entre salas técnicas.

1.3.1.5. O ambiente padronizado ainda possibilitou a implementacdo de outras
funcionalidades do protocolo RRPP (Rapid Ring Protection Protocol), que dentre
outras funcionalidades evita o surgimento de loops na rede. O Root Bridge da
rede do Edificio Sede sera o Core A, agregacdo de Banda nos equipamentos
centrais do Edificio Sede, Core A e Core B, Supressdao de Trafego Broadcast
evitando assim a que uma tempestade de broadcast cause uma parada na rede
pela quantidade excessiva de trafego de broadcast.

1.3.1.6. Nos aspectos de seguranca, o controle de acesso e aplicacdo de politicas
de seguranca implementados no projeto devem ser modernizados com a
implementagdo de mecanismos mais avangados do tipo NAC (Network Access
Control), que estende o processo de autenticacdo a verificacdo do status das
maquinas quanto a atualizacdo de patches, correta instalacdo de softwares
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obrigatdrios, controle de softwares/servicos proibidos e monitoracdo dos
recursos de hardware dos clientes. Tal solugdao deve ser totalmente compativel
com o ambiente atual e com a expansdo prevista, j& que ndo se preconiza a
troca dos switches de acesso modelo 3Com 5500G existentes por oferecerem
garantia do fabricante do tipo lifetime limitada.

1.3.1.7. Assim como na rede cabeada, a expansao da rede sem fio deve manter os
mesmos requisitos e atender as melhores praticas de unificagdo do ambiente de
acesso, onde todas as politicas sdo aplicadas baseadas no usudrio e nos servicos
gue o mesmo pode consumir na rede e ndo mais no tipo de acesso que utiliza.
Para se garantir plena integracdo de toda a solucdo, as ferramentas de
administracdo, configuracdo e aprovisionamento devem ser compativeis com
todos os elementos ativos da solugdo, o que justifica a padronizagdo em uma
Unica plataforma.

1.3.1.8. Além dos aspectos tecnoldgicos envolvidos, existe a necessidade de
preservacao dos investimentos aplicados nos hardwares e softwares, aplicando
o conceito de ampliacdo do ambiente existente. Dessa maneira, € imperativo
que a expansdo de qualquer elemento de rede seja da marca 3Com/HP para que
sejam mantidas as mesmas funcionalidades ja existentes, sendo impossivel
aplicar tais funcionalidades em qualquer elemento de rede de outra marca.

1.3.1.9. No presente contexto, convém citar o principio da economicidade cuja
meta de obtencdo da melhor relacdo custo-beneficio possivel de uma alocagao
de recursos financeiros, econdmicos ou patrimoniais deve ser alcancada, bem
como o principio da eficiéncia, que exige o aperfeicoamento dos servicos e
atividades prestados, em busca de melhores resultados e do atendimento ao
interesse publico com énfase em maiores indices de adequacdo, eficacia e
satisfacdo — por exemplo, a facilidade de manutencdo/administracio dos
equipamentos ativos de rede, gracas a familiaridade com os procedimentos
relativos a essas tarefas, evitando prolongados periodos de interrup¢do dos
servicos de rede —, ambos em consonancia com o principio da legalidade.
Citamos ainda que os técnicos possuem treinamento na solucdo existente tendo
este como parte integrante do patrimoénio intelectual desse Ministério.
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1.3.1.10. N3o obstante aos temas exclusivamente técnicos, existem obrigacOes
legais que levam a Administracdo a cumprir as regras legais para estes casos.
Vejamos os aspectos legais que fundamentam as argumentacdes técnicas:

1.3.1.10.1. O estatuto das licitacdes — Lei 8.666/93, quando trata de compras, no art.
15, I, expressa que sempre que possivel, deve-se atender ao principio da
padronizacdo, que imponha compatibilidade técnica e de seu desempenho,
observadas, quando for o caso as condicdes de manutencdo, assisténcia
técnica e garantias oferecidas, e por que ndo citarmos o conhecimento e
treinamentos ja aplicados em uma solucéo.

1.3.1.10.2. Existem sempre discussdes sobre o tema padronizacdo. Parte da
doutrina faz confusdo acerca dos fundamentos postos nos dispositivos do art.
7°, 85° cumulado com art. 25, I, em face do principio da padronizagdo, com
diccao do art.15, I. Nesta argumentacéo passaremos a diferenciar a preferéncia
por marca da utilizacdo de marca para identificar o stander padronizado.

1.3.1.10.3. O art. 15, I, ndo coloca a padronizacdo como uma faculdade e sim como
uma obrigacdo, quando utiliza o verbo “deverdo”. Entendemos assim que onde
existam possibilidades para tanto, devem ser obrigatoriamente consideradas.
Entdo podemos dizer que a padronizacdo é regra. Este argumento possui
embasamento em alguns juristas:

1.3.1.10.3.1. Segundo Diégenes Gasparini, a padronizacdo é regra, sendo
necessario que a impossibilidade da aquisicdo de certos bens, com a
observancia deste principio, figue devidamente demonstrada, sendo
restaria in6bcuo e nado teria utilidade a determinacdo “sempre que
possivel”, prevista no art. 15, |. Portanto, sendo possivel, ndo podemos
fugir da padronizacéo.

1.3.1.10.3.2. Para Marcal Justen Filho (2000, p.143) a clausula “sempre que
possivel” ndo remete a discricionariedade da Administracdo, a forma
verbal é impositiva e obrigatoria, ressalvados os casos de impossibilidade.

1.3.1.11. Assim conduziu o MCTI, quando elaborou a especificacdo em tela, que
foram considerados os principios da eficiéncia, de forma elaborada e pensada,
devidamente decidido antes de sua efetivacao.

1.3.1.12. O MCTI, ainda analisou o risco de ficar a Administracdo, refém de um sé
produto ou fornecedor, com a possibilidade da imposicdo de preco, ou demora

Nome do Arquivo: Edital de Pregé&o Eletrdnico n® 16/2013Edital PE 16_2013 - Switch (Publica¢éo 18_09) .doc Pagina 34
de 183



e Rub:

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO
SECRETARIA EXECUTIVA B
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
COORDENACAO DE LOGISTICA E EXECUCAO
DIVISAO DE LICITAGCOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

na entrega, debatendo sobre alguns dos principios regentes de uma licitacao,
com destaque a isonomia e a competitividade, independente do fato que a
padronizagdo, por si s6 ndo inviabiliza um procedimento licitatério. Note-se que
o produto da marca padronizada é disponivel em diversos fornecedores. Assim
se sua comercializacdo nao for concentrada pelo proprio fabricante, podem
varios representantes mitigar no processo e estabelecer o menor preco, é claro,
dentro do stander preestabelecido. Estes aspectos foram considerados quando
da elaboracdo da especificacao.

1.3.1.13. Corroborando com este entendimento, vejamos ainda:

1.3.1.13.1. Segundo Didgenes Gasparini, (...) “cabe a Administracdo, sempre que
possivel, adotar o stander, o modelo, dentre varios bens similares encontraveis
no mercado, ou criar seu proprio padrao, inconfundivel com qualquer outro
existente no mercado” (Direito Administrativo Editora Saraiva p 370,2001).

1.3.1.14. E necessario ficar claro a diferenca entre padronizagdo e preferéncia por

marca. Tal tema fica clarificado com a citacdo de Margal Justen Filho, “a
padronizacdo pode resultar na selecdo de um produto identificavel através de
uma marca. Logo, o resultado serd a escolha pela Administracdo de uma ‘marca’
determinada, a qual sera utilizada posteriormente para identificar os objetos a
serem contratados. Isto ndo se traduz em qualquer tipo de atuagdo reprovavel,
ndo inflige a Constituicdo nem viola a Lei 8.666/93. O que se veda é a
preferéncia subjetiva e arbitrdria por um produto (servico, etc.) em virtude de
gualidades especificas, utilizando-se sua marca apenas como instrumento de
identificacdo.” (Comentarios a Lei de Licitacbes e Contratos Administrativos, 72
Ed, 2001).

1.3.1.15. Ainda no mesmo tema, podemos citar Hely Lopes Meirelles (Curso de

Direito Administrativo, SP. 1993 p.104), é possivel a aquisicdo de produtos de
marca determinada, com exclusdo de similares em trés hipoteses:

1.3.1.15.1. Para continuidade de utilizagdo de marca ja existente no servigo publico;
1.3.1.15.2. Para adocdo de nova marca mais conveniente que as existentes;
1.3.1.15.3. Para padronizacdo de marca ou tipo no servigo publico.
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1.3.1.16. MCTI entende que a vantagem esta claramente demonstrada, pois optou
pela continuidade, ou seja, a padronizacdo em suas unidades, pois utiliza o
produto ha anos, tendo ainda demonstrado vantagens técnicas, ja em uso em
seus ambientes. Acrescente ainda o aproveitamento do conhecimento, da total
compatibilidade dos ambientes, da facilidade de integracdo e operagdo, ndo
demandando qualquer “arranjo tecnoldgico” para o pleno funcionamento da
solugdo, eliminando assim o risco a operagao do ambiente computacional do
MCTI.

1.3.2. CENTRO NACIONAL DE MONITORAMENTO E ALERTA DE DESASTRES NATURAIS
— CEMADEN.

1.3.2.1. O aumento de ocorréncias de desastres naturais que atingiram o Pais nos
ultimos anos, vitimando milhares de pessoas e acarretando prejuizos
socioeconOmicos severos, trouxe foco imediato para a premente necessidade
de desenvolver um Sistema Nacional de Monitoramento e Alerta de Desastres
Naturais, este baseado no mais avangado conhecimento cientifico e tecnolégico
no Pais e no Exterior.

1.3.2.2. Esta incumbéncia foi solicitada pela Presidéncia da Republica, e cabe ao
MCTI, desenvolver o Sistema, em parceria com diversos Orgdos, em resposta a
necessidade urgente de politicas voltadas para a prevencao dos efeitos dos
desastres naturais sobre a populagao e a diversos setores econdémicos.

1.3.2.3. Uma das a¢Oes concretas dessa iniciativa foi a instalacdo de uma Sala de
Situacdo capaz de gerir informacdes de diversas fontes, tais como hidroldgicas,
meteoroldgicas e geotécnicas com o objetivo de emitir alertas sobre a
possibilidade de ocorréncias de desastres. Esta agao é estratégica para o Pais
face ao esperado agravamento dos fendmenos climaticos decorrentes do
aquecimento global do planeta.

1.3.3. Assim, faz-se necessaria a ado¢do de medidas que garantam a continuidade e a
expansao dos servigos prestados pela Administragao.

1.4. EXPECTATIVAS
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1.4.1. Modernizar os switches de core de rede, switches de borda e access point
criando redundancia dos equipamentos centrais através de virtualizacdo, para
garantir a alta disponibilidade dos recursos de rede sem necessidade de utilizacdo
de protocolos complexos como VRRP e MSTP.

1.4.2. Plena integracdo com os switches centrais existentes que serdo aproveitados em
outros sites do MCTI, o que vai permitir aumentar o nivel de disponibilidade e
redundancia dos recursos centrais da rede;

1.4.3. Plena integracao do software de geréncia com os switches de core existentes,
permitindo aplicar nos novos switches as mesmas funcionalidades de software ja
existente nos switches atuais, inclusive a parte avancada de politicas de seguranca;

1.4.4. Plena integracdo com a ferramenta de gerenciamento H3C iMC (intelligent
Management Server), ja existente e em uso no Ministério;

1.4.5. Ampliar o nimero de portas de acesso mantendo a plena compatibilidade de
recursos de seguranca, QoS e roteamento;

1.4.6. Implementar a evolucdo da atual solugdo de seguranca 3602 adicionando o
modulo de Endpoint Admission Defense que permite, entre outros recursos,

verificar:
1.4.6.1. Versdo do Windows e Service Pack e/ou do Linux;
1.4.6.2. Chaves do Registro do Windows e/ou processos no Linux;
1.4.6.3. Pacotes de atualizacdo do Windows aplicados;
1.4.6.4. Existéncia e atualizacdo de software antivirus;
1.4.6.5. Arquivos existentes na estacdo de trabalho;
1.4.6.6. Monitoragdo de recursos como CPU e Memdria das maquinas;
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1.4.7. Implantar a solucdo de andlise de dados SFLOW dos switches, aumentando o
nivel de visibilidade da rede tanto para atividades de troubleshooting quanto de
planejamento de capacidade.

1.5. RESULTADOS

1.5.1. CENTRO NACIONAL DE MONITORAMENTO E ALERTA DE DESASTRES NATURAIS
— CEMADEN.

1.5.1.1. Ampliar o numero de switches de core de rede criando redundancia dos
equipamentos centrais para garantir a alta disponibilidade dos recursos de rede
do CEMADEN. Esta ampliagcdo deve permitir:

1.5.1.1.1. A total integracdo com os switches de core existentes, o que vai permitir
aumentar o nivel de disponibilidade e redundancia dos recursos centrais da
rede;

1.5.1.1.2. A total integracdo de software com o0s switches de core existentes,
permitindo aplicar nos novos switches as mesmas funcionalidades de software
ja existente nos switches atuais, inclusive a parte avancada de politicas de
seguranca utilizando a tecnologia 3Com/HP;

1.5.2. MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO - MCTI E REPRESENTAGAO
REGIONAL NO NORDESTE — RENE.

1.5.2.1. Substituicdo dos equipamentos obsoletos e fora do periodo de garantia;
1.5.2.2. Expansdo da capacidade de distribuicdo da rede;
1.5.2.3. Ampliar o numero de switches de core de rede criando redundancia dos

equipamentos centrais para garantir a alta disponibilidade dos recursos de rede
desse Ministério. Esta ampliacdo deve permitir:

1.5.2.3.1. A total integracdo com os switches de core existentes, o que vai permitir
aumentar o nivel de disponibilidade e redundancia dos recursos centrais da
rede;

1.5.2.3.2. A total integracdo de software com os switches de core existentes,
permitindo aplicar nos novos switches as mesmas funcionalidades de software
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ja existente nos switches atuais, inclusive a parte avancada de politicas de
seguranca utilizando a tecnologia 3Com/HP;

1.5.2.4. Ampliar o nimero de portas de rede, Switch Tipo Top-of-Rack (TOR)
Series, permitindo:

1.5.2.4.1. A total integracao com a ferramenta de gerenciamento grafico, H3C iMC
(intelligent Management Server), ja existente e em uso no Ministério;

1.5.2.4.2. Prover novas portas de acesso nas pilhas existentes ou pilhas novas
para atender a atual demanda de portas de acesso.

1.5.2.5. Implantar a solucdo de NAC — Network Access Control diretamente nas
portas dos switches existentes com total integracdo com as estacbes de
trabalho dos usudrios, incluindo a validacdo da estacao de trabalho frente a
politica de seguranca do MCTI, verificando:

1.5.2.5.1. Versdo do Windows e Service Pack;
1.5.2.5.2. Chaves do Registro do Windows;
1.5.2.5.3. Pacotes de atualizacdo do Windows aplicados;
15.2.5.4. Existéncia de software antivirus instalado;
1.5.2.5.5. Status do software antivirus (habilitado ou desabilitado);
15.2.5.6. Se a versao e as bases de assinaturas do antivirus estdo atualizadas;
1.5.25.7. Arquivos existentes na estacao de trabalho;
1.5.2.6. Implantar a solugdo de analise de fluxos de dados nos switches 3Com/HP

bem como a correlagdo dos eventos de seguranca gerada por toda a
infraestrutura de rede, incluindo os switches de core e switches de borda, bem
como a solucdo de NAC.

1.6. MODELO DE CONTRATAGAO

1.6.1. A partir da andlise dos modelos de contratacdo disponiveis e levando em
consideracdo a evolucdo tecnoldgica, o MCTI adquirird os equipamentos de
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tecnologia por meio de empresa que se responsabilize em fornecer os bens objetos
deste instrumento, pois o MCTI ganhard na economia de escala ao realizar uma
aquisicdo de maior vulto. Ademais, poderd barganhar por meio do pregao
eletronico a melhor proposta, ou seja, a de menor preco.

1.6.1.1. Cabe salientar que a compra pelo menor preco ndo significa a aquisicao
de produtos com baixa qualidade, visto que a administracdo devera definir
especificacOes técnicas necessarias para o sucesso do certame, sem restringir
a competicao.

1.7. PROJETOS SIMILARES

Apds analise das necessidades institucionais e a busca de uma Solucdo de Tl que supra as
necessidades de Tl levantadas; o responsdavel pela area requisitante, o integrante
requisitante e o integrante técnico responsavel pelas especificacdes da Solucdo de Tl
encontraram projetos de sucesso, com especificacdes similares em outros Orgdos da
Administragao Publica, como, por exemplo, Ministério de Minas e Energia — MME.

O integrante técnico 2, responsdvel pelos requisitos técnicos, apds andlise de vdrias op¢bes no mercado
relacionadas a essa aquisicdo, optou pelas especificacbes, servicos e quantitativos descritos neste
instrumento. Dessa forma, ele levou em considera¢do o melhor custo x beneficio, como também o
atendimento das necessidades relacionadas pelo integrante requisitante e a drea requisitante. Nessa
perspectiva, a escolha dessa solugdo € fruto de um consenso entre o integrante técnico e requisitante
com anuéncia da drea requisitante mencionados anteriormente.

1.8. ESTIMATIVA DE DEMANDA E VALORES MAXIMOS.

1.8.1. A licitacdo por grupo Unico é mais satisfatéria do ponto de vista da eficiéncia
técnica, por manter a qualidade do fornecimento, haja vista que o gerenciamento
permanece todo o tempo a um mesmo administrador, além de garantir a
compatibilidade dos ativos, fato importante quando se mantém diversos servicos e
softwares trafegando na rede, a maior interacdo entre as diferentes fases do
fornecimento, a maior facilidade no cumprimento do cronograma e na observancia
dos prazos, concentracao da responsabilidade pela execucdo do fornecimento em
uma s6 pessoa e concentracdo da garantia dos resultados.
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1.8.2. Ademais, haverd um grande ganho para a Administracdo na economia de escala,
gue aplicada na execug¢do de determinado fornecimento, implicaria em aumento
de quantitativos e, consequentemente, numa redugdo de pregos a serem pagos
pela Administracao.

1.8.3. Considerando que as compras, sempre que possivel, deverdo atender ao
principio da padronizacdo, que imponha compatibilidade de especificacdes
técnicas e de desempenho, observadas, quando for o caso, as condi¢cdes de
manutencao, assisténcia técnica e garantia oferecidas, conforme artigo 15, inciso |
da Lei 8.666/93; bem como a necessidade de atualizacdo, ampliacdo da tecnologia
existente estima-se a demanda em:

Nome do Arquivo: Edital de Pregé&o Eletrdnico n® 16/2013Edital PE 16_2013 - Switch (Publica¢éo 18_09) .doc Pagina 41

de 183



MINISTERIO DA CIENCIA, TECNOLOGIA E
SECRETARIA EXECUTIVA

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGAO

COORDENACAO-GERAL DE RECURSOS LOGISTICOS i
COORDENACAO DE LOGISTICA E EXECUCAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

Tabela 1 - Estimativa de Demanda e Valores Maximos

CRUZCIUNIEY QTDE | QTDE | QTDE | QNTD VALOR PRECO PRECO PRECO | PREGO | PREGO VALOR
QTDE IRP REGIST Quant - - MEDIO MEDIO MEDIO MEDIO -
CITE- | IPEA- | IPEA- ENAP- MEDIO MEDIO MEDIO
ITEM ESPECIFICACAO (MCTI/CEMADEN/RENE) Total CITE-DF IPEA-DF IPEA-RJ ENAP-DF
DF DF RJ DF UNIT. (R MCTI (R TOTAL (R
(R3) R9) (R9) (R9) (R9) (R9) (R9)
1 Switch Central Tipo 1 3 2 0 0 0 5 489.764,22 1.469.292,66 979.528,44 - - - 2.448.821,10
2 Médulo de interface - 4 portas 40 Gigabit 8 0 0 0 0 8 111.835,12 894.680,96 - - 894.680,96
Ethernet para Switch Central Tipo 1
3 Médulo de interface - 32 portas 10 Gigabit 8 4 0 0 o 12 161.942,68 1.295.541,44 647.770,72 - 1.943.312,16
Ethernet para Switch Central Tipo 1
4 Mddulo de interface - 48 portas 1 Gigabit 8 2 o o 0 10 76.237,40 609.899,20 152.474,80 - 762.374,00
Ethernet para Switch Central Tipo 1
5 Switch Central Tipo 2 2 3 1 1 0 7 264.675,08 529.350,16 794.025,24 264.675,08 264.675,08 1.852.725,56
6 Médulo de interface - 8 portas 10 Gigabit 8 5 3 1 0 17 73.202,04 585.616,32 366.010,20 219.606,12 73.202,04 1.244.434,68
Ethernet para Switch Central Tipo 2
7 Médulo de interface - 24 portas 1 Gigabit 2 5 2 1 0 10 33.364,50 66.729,00 166.822,50 66.729,00 33.364,50 333.645,00
Ethernet Fibra para Switch Central Tipo 2
8 Médulo de interface - 48 portas 1 Gigabit 2 5 2 1 0 10 37.293,56 74.587,12 186.467,80 74.587,12 37.293,56 372.935,60
Ethernet para Switch Central Tipo 2
9 Swiitch Topo de Rack 10G 10 0 0 0 o 10 189.537,46 1.895.374,60 - - 1.895.374,60
10 Swiitch Distribuigéo 10G 8 0 0 0 0 8 103.131,20 |  825.049,60 - - RO
11 Switch Topo de Rack 1G 8 17 0 0 0 25 43.884,38 351.075,04 746.034,46 - 1.097.109,50
12 Transceiver 40G QSFP+ 16 0 0 0 0 16 17.497,33 279.957,28 - - 279.957,28
13 Cabo Splitter 40G QSFP p/ 10G SFP+ 16 0 0 0 0 16 3.716,37 59.461,92 - - 59.461,92
14 Transceiver 10Gbase-SR 128 115 24 8 0 275 8.279,14 1.059.729,92 952.101,10 198.699,36 66.233,12 2.276.763,50
15 Transceiver 1000Base-SX 96 50 66 13 0 225 2.330,91 223.767,36 116.545,50 153.840,06 30.301,83 524.454,75
16 10G Direct Attach Cable 180 2 0 0 0 182 1.211,95 218.151,00 2.423,90 - 220.574,90
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17 Switch Acesso Gigabit PoE 50 30 16 6 50 152 32.298,28 1.614.914,00 968.948,40 516.772,48 193.789,68 1.614.914,00 4.909.338,56
18 Médulo 10G Uplink Switch Acesso 40 20 0 0 0 60 10.696,34 G R IS Y - - - CULTEA
19 Licenga de Expanséo Controlador WLAN 4 1 0 0 0 5 63.456,95 2HE20E0 58:456:25 . ° . ST
20 Licenga de Expanséo Controlador WLAN 16 1 0 0 0 17 16.111,18 25778:88 O . ° . 2580000
21 Ponto de Acesso 802.11n 150 48 0 0 0 108 5.895,04 884.256,00 282.961,92 = = - 1.167.217,92
22 Software de Gerenciamento WLAN 22 2 0 0 0 24 16.304,32 358.695,04 32.608,64 . : ° 391.303,68
23 Licenga de Expansdo Gerenciamento WLAN 4 0 0 0 0 4 11.280,94 A2 T : - - . ARG

Solugédo de Gerenciamento de Rede e Controle 274.871,38 274.871,38 - - - - 274.871,38
24 1 0 0 0 0 1 D

de Acesso (NAC)
25 Licenca de Expanséo Solugéo de Controle de 10 0 0 0 0 10 29.833,40 298.334,00 - - - - 298.334,00
Acesso (NAC)
26 Solucéo de troublesvt]i?gltér;gs de rede cabeado e P 0 0 0 0 2 396.210,36 792.420,72 - - - - 792.420,72
*
TOTAL 802 312 114 31 50 1309 15.646.338,76 | 6.688.218,55 | 1.494.909,22 | 698.859,81 | 1.614.914,00 | 26.143.240,34

Legenda:

CITE - CENTRO INTEGRADO DE TELEMATICA DO EXERCITO
IPEA - INSTIT.DE PESQUISA ECONOMICA APLICADA
ENAP - ESCOLA NACIONAL DE ADM.PUBLICA

1.8.4. Assim, o valor para atenter as demandas estimadas do MCTI, CEMADEN e RENE para fornecimento, instalacdo e configuracao de
Solucdo de Rede local de computadores com Equipamentos Switches, Sistemas de Seguranca e Solucdo de correlacdo de eventos,
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incluindo também, testes da solugdo ofertada, capacitagao técnica, manutengao e assisténcia técnica foi fixado em 15.646.338,76
(Quinze milhGes seiscentos e quarenta e seis mil trezentos e trinta e oito reais e setenta e seis centavos).

1.9. AQUISICAO IMEDIATA

Tabela 2 - Aquisicdo Imediata

CUSTEIO(CO) AQUISICAO IMEDIATA PRE-EMPENHO (R$)
3.3.90.39.57 < x VALOR UNITARIO
CAPITAL(CA) CODIGO DESCRICAO (R$)
4.4.90.52.35 MCTI CEMADEN (=N = CEMADEN
1 CA JCBL1A Switch Central Tipo 1 2 0 0 489.764,22 979.528,44
Médulo de interface - 4 portas 40 Gigabit 111.835,12
o 2 CA JCTSTA Ethernet para Switch Central Tipo 1 0 0 0
Mddulo de interface - 32 portas 10 Gigabit 161.942,68 323.885,36
9 8 CA JCT55A Ethernet para Switch Central Tipo 1 2 0 0
pd Médulo de interface - 48 portas 1 Gigabit 76.237,40 152.474,80
] 4 CA JC618A Ethernet para Switch Central Tipo 1 2 0 0
O 5 CA JD238B Switch Central Tipo 2 0 1 0 264.675,08 - 264.675,08
% 6 CA JF290A Médulo de interface - 8 portas 10 Gigabit 0 1 0 73.202,04 - 73.202,04
o0 Ethernet para Switch Central Tipo 2
Médulo de interface - 24 portas 1 Gigabit 33.364,50 - 33.364,50
o 7 CA JID223A Ethernet Fibra para Switch Central Tipo 2 0 ! 0
Médulo de interface - 48 portas 1 Gigabit 37.293,56 - 37.293,56
8 CA JD2288 Ethernet para Switch Central Tipo 2 0 ! 0
9 CA JCT72A Switch Topo de Rack 10G 6 0 0 189.537,46 1.137.224,76
10 CA JC102A Switch Distribuicio 10G 0 4 0 103.131,20 - 412.524,80
11 CA JC100A Switch Topo de Rack 1G 2 0 0 43.884,38 87.768,76
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12 CA JG325A Transceiver 40G QSFP+ 0 0 0 17.497,33 - - -

13 CA JG330A Cabo Splitter 40G QSFP p/ 10G SFP+ 0 0 0 3.716,37 - - -

14 CA JD092B Transceiver 10Gbase-SR 32 8 0 8.279,14 264.932,48 66.233,12 -

15 CA JD118B Transceiver 1000Base-SX 0 0 0 2.330,91 - - -

16 CA JD096C 10G Direct Attach Cable 128 0 0 1.211,95 155.129,60 - -

17 CA JG237A Switch Acesso Gigabit POE 20 0 2 32.298,28 645.965,60 - 64.596,56

18 CA JD368B Médulo 10G Uplink Switch Acesso 12 0 0 10.696,34 128.356,08 - -

19 CA JO420A Controlador WLAN 2 0 0 63.456,95 126.913,90 - -

20 CA J9371A Licenca de Expans&o Controlador WLAN 1 0 0 16.111,18 16.111,18 - -

21 CA J9590A Ponto de Acesso 802.11n 80 0 4 5.895,04 471.603,20 - 23.580,16

22 CA JFA14AAE Software de Gerenciamento WLAN 1 0 0 16.304,32 16.304,32 - -

23 CA JFA15AAE Licenca de Exps\r)iﬁlGerenciamento 1 0 0 11.280,94 11.280,04 R N

24 cA JF377AAE 3°'UQ%OOgﬁ(ﬁ:Lee”i?g‘szgt?fogEde e 1 0 0 274.871,38 274.871,38 - -

25 CA JFE389AAE Licenga de Eé(g:;rlsez;céos?ll\:fé(; de Controle 6 0 0 29.833,40 179.000,40 B B

26 CA 4003796 SO'UGaOC‘ﬁ tefggg'sia‘?gltégg de rede 1 0 0 396.210,36 396.210,36 - -
VALOR TOTAL (R$) 5.367.561,56 887.293,10 88.176,72
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1.10. UTILIZAGCAO DA ATA DE REGISTRO DE PREGOS POR ORGAO OU ENTIDADE
NAO PARTICIPANTE.

1.10.1. Desde que devidamente justificada a vantagem, a ata de registro de
precos, durante sua vigéncia, podera ser utilizada por qualquer 6rgdo ou
entidade da administracdo publica federal que ndo tenha participado do
certame licitatério, mediante anuéncia do 6rgao gerenciador.

1.10.2. Porém, o quantitativo decorrente das adesdes a ata de registro de precos
ndo podera exceder, na totalidade, ao quintuplo do quantitativo de cada item
registrado na ata de registro de pregcos para o 6rgao gerenciador e drgdos
participantes, independentemente do nimero de dérgdos ndo participantes
gue aderirem, conforme dita o artigo 22, paragrafo 42 do Decreto n?9
7.892/2013.

1.11. APLICACAO DE MARGEM DE PREFERENCIA PARA AQUISICAO DE
EQUIPAMENTOS DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO.

1.11.1. Podera ocorrer a aplicacdo de margens de preferéncia normal e adicional
para aquisicdo do presente objeto, conforme estabelece o Decreto n? 7.903,
de 4 de fevereiro de 2013.

1.11.2. Salienta-se que a margem aplicada devera ser calculada sobre o menor
preco ofertado de produto manufaturado estrangeiro quando finalizada a fase
de lances de acordo com a seguinte formula:

1.11.2.1. PM = PE x (1 + M), sendo:
1.11.2.1.1. PM = preco com margem

1.11.2.1.2. PE = menor prego ofertado do produto manufaturado
estrangeiro

1.11.2.1.3. M =margem de preferéncia em percentual

2. CARACTERISTICAS TECNICAS MiNIMAS EXIGIDAS
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2.1. SWITCH CENTRAL TIPO 1 - CODIGO JC611A
2.1.1. CARACTERISTICAS GERAIS

2.1.1.1. Deve possuir 8 slots para modulos de interface, dispostos
verticalmente para melhor aproveitamento do fluxo de ar;

2.1.1.2. Deve suportar, no minimo, 30 portas 40 Gigabit Ethernet non-
blocking;

2.1.1.3. Deve suportar, no minimo, 380 portas 10 Gigabit Ethernet non-
blocking;

2.1.1.4. Deve suportar, no minimo, 380 portas Gigabit Ethernet non-
blocking;

2.1.1.5. Deve possuir capacidade de comutag¢do de, no minimo, 7.0 Thps;

2.1.1.6. Deve possuir capacidade de encaminhamento de, no minimo, 5.000
Mpps;

2.1.1.7. Deve possuir fonte de alimentagdo interna 110/220VAC redundante
operando em modo N+1;

2.1.1.8. Deve possuir Certificado de Homologacao na Anatel, de acordo com
a Resolucdo n2 242,

2.1.2. DISPONIBILIDADE

2.1.2.1. Deve implementar virtualizagao de chassis, possibilitando que até 4
(quatro) chassis distintos possam operar como um unico switch no que
se refere a comutacdo e roteamento, podendo ser administrados ainda
por um unico endereco IP;

2.1.2.2. Deve permtir a criacdo de links agregados contendo portas
presentes em dois chassis fisicos distintos;
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2.1.2.3. A implementacdo de virtualizacdo de chassis deve permitir que os
elementos do conjunto sejam interconectados por interfaces 10 Gigabit
Ethernet padrdo, com fibra Optica, permitindo o agrupamento de
equipamentos geograficamente distantes.

2.1.2.4. Deve permitir a aplicagdao de patches de corregao do firmware para
a solucdo de problemas sem a necessidade de reinicializacdo do switch;

2.1.2.5. Deve suportar a atualizacdo de software sem necessidade de
interrupcdo do funcionamento do equipamento (in Service Software
Upgrade);

2.1.2.6. Deve possuir plano de dados e controle separados;
2.1.2.7. Deve possuir mddulos de gerenciamento redundantes;
2.1.2.8. Deve possuir modulos de switch fabric redundantes;
2.1.2.9. Deve possuir backplane passivo.

2.1.3. SWITCHING
2.1.3.1. Deve implementar o protocolo 802.3X;
2.1.3.2. Deve implementar registro dinamico de VLANs (GVRP);
2.1.3.3. Implementar o protocolo Spanning Tree;
2.1.3.4. Implementar o protocolo Rapid Spanning Tree (802.3w);
2.1.3.5. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
2.1.3.6. Deve implementar 4094 VLANs;

2.1.3.7. Deve implementar VLANs por porta, baseadas em MAC e baseadas
em protocolo;

2.1.3.8. Deve implementar IEEE 802.1Q;
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2.1.3.9. Deve implementar IEEE 802.1ad QinQ;

2.1.3.10. Deve suportar Jumbo Frames de até 9000;

2.1.3.11. Deve suportar 256.000 entradas na tabela MAC.
2.1.4. ROTEAMENTO

2.1.4.1. Deve implementar roteamento IPv4;

2.1.4.2. Deve implementar roteamento IPv6;

2.1.4.3. Deve implementar os seguintes protocolos de roteamento IPv4:
RIPv2, OSPF, IS-IS e BGP4;

2.1.4.4. Deve implementar os seguintes protocolos de roteamento IPv6:
RIPng, OSPFv3, IS-IS IPv6 e BGP4+;

2.1.4.5. Deve implementar o protocolo VRRP;

2.1.4.6. Deve implementar ECMP (Equal cost Multi-Path);
2.1.4.7. Deve suportar MPLS;

2.1.4.8. Deve suportar MPLS VPN Layer 2 e Layer 3;
2.1.4.9. Deve suportar VPLS;

2.1.4.10. Deve suportar Graceful Restart para os protocolos OSPF, BGP, ISIS,
LDP e RSVP;

2.1.4.11. Deve suportar Bidirectional Forwarding Detection (BFD) para
reduzir o tempo de convergéncia dos protocolos RIP, OSPF, IS-IS, BGP e
MPLS;

2.1.4.12. Deve suportar roteamento baseado em politicas (Policy-Based
Routing);

2.1.4.13. Deve implementar Generic Router Encapsulation (GRE);
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2.1.4.14. Deve suportar 256.000 entradas na tabela roteamento.
2.1.5. MULTICAST
2.1.5.1. Deve implementar IGMP v1, v2 e v3;
2.1.5.2. Deve implementar MLD v1 e v2;
2.1.5.3. Deve implementar Multicast Border Gateway Protocol (MBGP);
2.1.5.4. Deve implementar MSDP (Multicast Source Discovery Protocol);

2.1.5.5. Deve implementar os seguintes protocolos de roteamento: PIM-SM,
PIM-DM, PIM-SSM.

2.1.6. QOS
2.1.6.1. Deve Implementar o protocolo 802.1p;

2.1.6.2. Deve implementar os mecanismos de controle de fila: WRED
(Weighted Random Early Discard), SP (Strict Priority), WRR (Weighted
Round Robin) e Weighted Fair Queuing (WFQ).

2.1.7. SEGURANCA
2.1.7.1. Deve implementar Unicast Reverse Path Forward (URPF);

2.1.7.2. Deve implementar o gerenciamento de banda identificando os
fluxos através de listas de controle de acesso baseadas em endereco
MAC origem e destino, Endereco IP origem e destino, DSCP, porta IP de
camada 4;

2.1.7.3. Deve implementar SSHv2;

2.1.7.4. Deve implementar DHCP snooping;

2.1.7.5. Deve implementar protecdo contra ataques de ARP;
2.1.7.6. Deve implementar 802.1x;
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2.1.7.7. Deve implementar autenticacdo baseda em web;

2.1.7.8. Deve implementar autenticacdo de MAC em servidor RADIUS.
2.1.8. GERENCIAMENTO

2.1.8.1. Deve implementar LLDP e LLDP-MED;

2.1.8.2. Deve implementar Sflow, Netflow ou IPFix;

2.1.8.3. Deve suportar gerenciamento SNMP v1, v2c e v3, sendo v3 com
Criptografia;

2.1.8.4. Deve suportar gerenciamento RMON implementando no minimo 4
grupos;

2.1.8.5. Deve implementar espelhamento de trafego de entrada e saida
2.1.8.6. Deve suportar 4 (quatro) sessoes de espelhamento distintas;

2.1.8.7. Deve suportar espelhamento de trafego com destino a um
equipamento remoto conectado na mesma rede (L2 mirroring) e em
redes IP diferentes (L3 mirroring);

2.1.8.8. Deve implementar NTP (RFC 1305);

2.1.8.9. Deve implementar monitoramento de pardmetros como jitter e
atraso de conexdes TCP e UDP para avaliacgdo de desempenho e
diagndstico da rede;

2.1.8.10. Deve suportar configuragao através de TELNET;

2.1.8.11. Deve possuir cliente DNS; Deve implementar DHCP cliente, servidor
e relay.

2.2. MODULO DE INTERFACE - 4 PORTAS 40 GIGABIT ETHERNET PARA SWITCH
CENTRAL TIPO 1 — CODIGO JC757A

2.2.1. Deve possuir 4 (quatro) slots 40 Gigabit Ethernet;
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2.2.2. Deve possuir taxa de oversubscription de 1:1 (non-blocking);

2.2.3. Deve permitir o uso de cabos do tipo Spliter, convertendo uma porta 40G
QSFP para 4 portas 10GSFP+;

2.2.4. Deve ser compativel com o switch central tipo 1.

2.3. MODULO DE INTERFACE — 32 PORTAS 10 GIGABIT ETHERNET PARA SWITCH
CENTRAL TIPO 1 — CODIGO JC755A

2.3.1. Deve possuir 32 (trinta e duas) portas 10 Gigabit Ethernet baseadas em
SFP+;

2.3.2. Deve possuir taxa de oversubscription de 1:1 (non-blocking);
2.3.3. Deve ser compativel com o switch central tipo 1.

2.4. MODULO DE INTERFACE - 48 PORTAS 1 GIGABIT ETHERNET PARA SWITCH
CENTRAL TIPO 1 — CODIGO JC618A

2.4.1. Deve possuir 48 (quarenta e oito) portas Gigabit Ethernet 10/100/1000
com conectores RJ-45;

2.4.2. Deve possuir taxa de oversubscription de 1:1 (non-blocking);
2.4.3. Deve ser compativel com o switch central tipo 1.
2.5. SWITCH CENTRAL TIPO 2 — CODIGO JD238B
2.5.1. CARACTERISTICAS GERAIS
2.5.2. CARACTERISTICAS GERAIS

2.5.2.1. Deve possuir ao menos 10 slots para a insersao de mddulos de
interface. N&do serdo considerados slots para moddulos de
gerenciamento/supervisor/switch fabric;

2.5.2.2. Todos os moédulos de interface, fontes de alimentagdo, mdédulos de
gerenciamento/switch fabrics/supervisores e ventiladores devem ser
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acessiveis pela parte frontal do equipamento para facilitar a
manutencao;

2.5.2.3. Deve suportar a instalacio de moddulos com capacidade de
alimentacgdo de dispositivos Externos (Power over Ethernet);

2.5.2.4. Deve vir acompanhado do kit de suporte especifico para montagem
em Rack de 19";

2.5.2.5. As fontes de alimentacdo deverdo operar em tensées de 100 a 120
V e de 200 a 240 V e em frequéncias de 50 e 60 Hz;

2.5.2.6. Deve suportar a instalagdo de, no minimo, 80 portas 10 Gigabit
Ethernet 10GBase-X com conectores SC ou LC;

2.5.2.7. Deve suportar a instalacdo de, no minimo, 460 portas Gigabit
Ethernet 1000Base-X com conectores SC ou LC;

2.5.2.8. Deve suportar a instalacdo de até 460 portas Gigabit Ethernet
10/100/1000BaseT com conectores RJ45;

2.5.2.9. Deve possuir memoéria RAM de ao menos 512 MB;

2.5.2.10. Deve possuir memoria flash de ao menos 64 MB;

2.5.2.11. Deve possuir capacidade de vazdo de ao menos 1.1 Tbps;
2.5.2.12. Deve possuir capacidade de comutacao de ao menos 700 Mpps;

2.5.2.13. Devera suportar adi¢ao de funcionalidade de Server Load Balancer
através da adicdo de mddulo especifico para este fim;

2.5.2.14. Caso nao suporte adicao de funcionalidade de Server Load Balancer,
devera ser fornecido com 4 interfaces 10GBase-SR, para conexdo com
esse tipo de equipamento.

2.5.2.15. Devera suportar adicdo de funcionalidade de Firewall através da
adicao de mddulo especifico para este fim.
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2.5.2.16. Caso ndo suporte adicdo de funcionalidade de Firewall, devera ser
fornecido com 4 interfaces 10GBase-SR, para conexdo com esse tipo de
equipamento

2.5.2.17. Deve possuir Certificado de Homologac¢do na Anatel, de acordo com
a Resolucdo n2 242,

2.5.3. DISPONIBILIDADE

2.5.3.1. Deve permitir a virtualizacdo de ao menos 2 switches fazendo com
gue ambos operem como uma Unica entidade légica suportando ao
menos as seguintes fungdes:

2.5.3.1.1. Gerenciamento como uma Unica entidade através de um Unico
endereco IP;
2.5.3.1.2. Criac@o de grupos de agregacéo de links utilizando interfaces de

diferentes switches no mesmo grupo;

2.5.3.1.3. Roteamento IP como uma Unica entidade eliminando a
necessidade de VRRP;

2.5.3.1.4. Deve possuir compatibilidade com os switches HP 7510 instalados
através do protocolo IRF;

2.5.3.2. O switch deverd possuir capacidade de comutacdo em camadas 2 e
3 local nos mddulos de interface, de forma que o trafego entre portas
do mesmo mddulo ndo necessite atravessar o backplane para transitar
entre portas de um mesmo maédulo

2.5.3.3. Deve possuir fontes de alimentacdo redundantes com duas
conexdes de eletricidade diferentes;

2.5.3.4. Deve possuir Backplane passivo;

2.53.5. Deve possuir moddulos de Gerenciamento/Switch Fabric
Redundantes;
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2.5.3.6. Todos os mddulos de interface, switch fabrics, ventiladores e fontes
de alimentacdo deverdo ser hot-swappable.

2.5.4. SWITCHING

2.5.5. Deve implementar o protocolo 802.3X;

2.5.6. Implementar o protocolo GVRP;

2.5.7. Implementar o protocolo Spanning Tree;

2.5.8. Implementar o protocolo Rapid Spanning Tree (802.3w);

2.5.9. Deve implementar o protocolo Multiple Spanning Tree (802.1s);

2.5.10. Deve implementar 4094 VLANs segundo o protocolo IEEE 802.1Q
por porta e IEEE 802.1v por protocolo;

2.5.11. Deve implementar arquitetura com dual stack IPv4/IPv6;
2.5.12. Deve implementar VLANs baseadas em endereco MAC;
2.5.13. Deve implementar Super VLANs, conforme RFC 3069;
2.5.14. Deve implementar Guest VLAN;

2.5.15. Deve implementar QinQ e QinQ seletivo;

2.5.16. Deve implementar PVST+;

2.5.17. Deve suportar Jumbo Frames de até 9000;

2.5.18. Deve suportar tabela de enderecos MAC com capacidade de
512.000 enderecos MAC;

2.5.19. Deve detectar telefones IPs conectados tanto do mesmo fabricante
como de terceiros e automaticamente configurar a porta para a VLAN
de Voz (Voice VLAN);
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2.5.20. Deve possuir capacidade de detectar Loopbacks nas interfaces;

2.5.21. Deve implementar mecanismo de operac¢do Ethernet em anel com
recuperacdo rapida em caso de falha;

2.5.22. Deve possuir os seguintes mecanismos de migracao para IPv6:

2.5.22.1. Deve implementar tlneis configurados Manualmente;
2.5.22.2. Deve implementar tuneis ISATAP;
2.5.22.3. Deve implementar Tuneis 6to4.

2.5.23. Deve suportar agregacdo de links possibilitando até 8 links Gigabit
Ethernet operem como um unico link l6gico com balanceamento de
carga. Deve permitir a criagao de até 128 grupos de Link Aggregation.
Deve permitir a utilizacdo de portas em maddulos distintos na criacdo de
um grupo de link aggregation.

2.5.24. ROTEAMENTO
2.5.24.1. Deve implementar roteamento IPv4 e IPv6;
2.5.24.2. Deve implementar roteamento multicast;

2.5.24.3. Deve implementar os seguintes protocolos de roteamento: RIP,
RIPII, OSPF, BGP4, IS-IS, PIM-SM, PIM-DM, PIM-SSM, RIPng, OSPFv3,
BGP4+, PIMv6 DM e PIMv6 SM;

2.5.24.4. Deve implementar o protocolo VRRP;
2.5.24.5. Deve implementar MSDP (Multicast Source Discovery Protocol);
2.5.24.6. Deve implementar ECMP (Equal cost Multi-Path);

2.5.24.7. Deve implementar MPLS suportando VPNs em camada 2 e camada
3;

2.5.24.8. Deve suportar VPLS;
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2.5.24.9. Deve implementar Policy Based Routing;

2.5.24.10. Deve implementar Gracefull Restart para os protocolos OSPF, BGP,
ISIS, LDP e RSVP;

2.5.24.11. Deve implementar BFD (Bidirectional Forwarding Detection);

2.5.24.12. Deve suportar tabela de FIB com capacidade para no minimo
256000 rotas IPv4.

2.5.25. MULTICAST
2.5.25.1. Deve implementar IGMP v1, v2 e v3;
2.5.25.2. Deve implementar MLD v1 e v2.
2.5.26.SEGURANCA E QOS

2.5.26.1. Implementar controle de broadcast permitindo fixar o limite
maximo de broadcasts por porta;

2.5.26.2. Implementar controle de Multicast permitindo fixar o limite
maximo de Multicasts por porta;

2.5.26.3. Implementar controle de Unicast permitindo fixar o limite maximo
de Unicasts por porta;

2.5.26.4. Possuir no minimo oito filas em hardware para priorizacdo de
trafego por porta;

2.5.26.5. Implementar o protocolo 802.1p;
2.5.26.6. Deve possuir capacidade de medir laténcia e jitter de trafego;

2.5.26.7. Deve implementar o gerenciamento de banda identificando os
fluxos através de listas de controle de acesso baseadas em endereco
MAC fonte e destino, VLAN, Ethernet type, Protocolo de camada 3,
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Endereco IP fonte e destino, DSCP, tipo de Datagrama, protocolo de
camada 4, porta IP de camada 4;

2.5.26.8. Deve implementar o gerenciamento de banda em valores absolutos
em intervalos de 8 Kbps;

2.5.26.9. Deve implementar os mecanismos de controle de fila: WRED
(Weighted Random Early Discard), SP (Strict Priority), WRR (Weighted
Round Robin) e Weighted Fair Queuing (WFQ). Devera permitir em uma
mesma porta fila com prioridade estrita e filas com divisdo ponderada
(WRR+SP);

2.5.26.10. Deve implementar o padrdao IEEE 802.1x (network login),
permitindo a configuracdo automatica da VLAN e aplicacdo de ACL de
acordo com o perfil do usuario;

2.5.26.11. Deve implementar DHCP Snooping;
2.5.26.12. Deve implementar ARP Proxy;

2.5.26.13. Implementar listas de controle de acesso baseadas em endereco
MAC de origem/destino, endereco IP de origem/destino, identificador
de VLAN, porta TCP/UDP de destino/origem, valor do campo DSCP,
Ethertype, Tipo de Datagrama e hora do dia;

2.5.26.14. Deve implementar autenticagao MD5 para os pacotes RIP V2, BGP4
e OSPF;

2.5.26.15. Deve implementar Unicast Reverse Path Forward (URPF);

2.5.26.16. Deve implementar STP Root Guard;

2.5.26.17. Deve implementar BPDU Guard/Protection.
2.5.27.GERENCIAMENTO

2.5.27.1. Deve possuir uma interface ethernet para gerenciamento out-of-
band;
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2.5.27.2. Deve possuir interface console para conexdo a terminal;

2.5.27.3. Implementar protocolo NTPv3 com autenticacao;

2.5.27.4. Deve implementar LLDP e LLDP-MED;

2.5.27.5. Deve suportar gerenciamento SNMP v1, v2c e v3;

2.5.27.6. Deve suportar gerenciamento RMON implementando no minimo 4
grupos;

2.5.27.7. Deve implementar espelhamento de trafego de forma que o trafego

de varias portas possa ser espelhado em outra para fins de

monitoramento e diagndsticos. Deve permitir até 4 sessdes de

espelhamento simultaneas;

2.5.27.8.

2.5.27.9.

Deve suportar configuracdo através de TELNET;

Deve suportar configuracdo através de SSHv2;

2.5.27.10. Deve possuir cliente DNS;

2.5.27.11. Deve permitir a configuragdo através de console serial;

2.5.27.12. De forma a facilitar o gerenciamento e diminuir os custos de

operacdo, o switch devera possuir interface CLI similar a do switch de

acesso. As facilidades quando disponiveis nos dois equipamentos,

deverdo ser implementadas pela mesma sintaxe de comandos;

2.5.27.13. Deve permitir a aplicagao de patches de corregao do firmware para

a solucdo de problemas sem a necessidade de reinicializacdo do switch;

2.5.27.14. Deve permitir a atualizagao do sistema operacional do switch sem

interromper o trafego no equipamento (ISSU).

2.6. MODULO DE INTERFACE — 8 PORTAS 10 GIGABIT ETHERNET PARA SWITCH
CENTRAL TIPO 2 — CODIGO JF290A
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2.6.1. Deve possuir, no minimo, 8 (oito) portas 10 Gigabit Ethernet baseadas em
XFP ou SFP+;

2.6.2. Deve possuir taxa de oversubscription maxima de 2:1;
2.6.3. Deve ser compativel com o switch central tipo 2.

2.7. MODULO DE INTERFACE — 24 PORTAS 1 GIGABIT ETHERNET FIBRA PARA SWITCH
CENTRAL TIPO 2 — CODIGO JD223A

2.7.1. Deve possuir, no minimo, 24 (vinte e quatro) portas Gigabit Ethernet
1000Base-X SFP ou SFP+;

2.7.2. Deve possuir taxa de oversubscription de 1:1 (non-blocking);
2.7.3. Deve ser compativel com o switch central tipo 2.

2.8. MODULO DE INTERFACE - 48 PORTAS 1 GIGABIT ETHERNET PARA SWITCH
CENTRAL TIPO 2 — CODIGO JD228B

2.8.1. Deve possuir, no minimo, 48 (quarenta e oito) portas Gigabit Ethernet
10/100/1000 com conectores RJ-45;

2.8.2. Deve possuir taxa de oversubscription de 1:1 (non-blocking);
2.8.3. Deve ser compativel com o switch central tipo 2.

2.9. SWITCH TOPO DE RACK 10G - CODIGO JC772A
2.9.1. CARACTERISTICAS GERAIS

2.9.1.1. Deve possuir no minimo 48 portas 10 Gigabit Ethernet baseadas em
SFP+;

2.9.1.2. Deve possuir no minimo 4 portas 40 Gigabit Ethernet baseadas em
QSFP+;

2.9.1.3. Deve possuir laténcia de, no maximo, 2 ys;
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2.9.1.4. Deve possuir 512 MB de memédria flash e 1GB de memdéria RAM;
2.9.1.5. Deve possuir capacidade de comutacdo de no minimo 1,2 Tbps;

2.9.1.6. Deve possuir capacidade de encaminhamento de no minimo 900
Mpps;

2.9.1.7. Deve possuir fonte de alimentagao redundante interna;
2.9.1.8. As fontes de alimenta¢do devem suportar hot-plug;
2.9.1.9. Deve suportar ventilacdo redundante;

2.9.1.10. Deve possuir fonte de alimentacdo interna 110/220VAC;

2.9.1.11. Deve suportar fluxo de ar reversivel para refrigeragao, permitindo
que seja configurado com fluxo de ar da frente para a traseira do
equipamento ou da traseira para a frente do equipamento.

2.9.1.11.1. Deve vir habilitado com fluxo de ar da frente para a traseira.

2.9.2. DISPONIBILIDADE

2.9.2.1. Deve suportar empilhamento, de forma que multiplos switches
operem como um Unico switch virtual;

2.9.2.2. A pilha deve suportar roteamento IP como um Unica entidade
virtual;

2.9.2.3. Deve suportar empilhamento através de portas 10 Gigabit Ethernet
padrdo ou 40 Gigabit Ethernet, permitindo o empilhamento de
equipamentos que estejam em locais distintos, conectados através de
fibra optica;

2.9.2.4. Deve ser fornecido com um cabo 40G para o empilhamento;

2.9.2.5. Deve suportar a criacdo de grupos de agregacdo de link contendo
portas em unidades diferentes da pilha;

Nome do Arquivo: Edital PE 16_2013 - Switch (Publicagéo 18_09) .doc

Pagina 61 de 183



DTS Fub:
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGCAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
COORDENAGAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

2.9.2.6. Deve implementar agregacao de links, com suporte a criacdo de até
128 grupos. Deve ser possivel a formagdo de grupos com 16 portas.

2.9.3. SWITCHING
2.9.3.1. Deve possuir tabela para 128.000 enderecos MAC;
2.9.3.2. Deve permitir a configuracdo estdtica de 1.000 enderegos MAC;
2.9.3.3. Deve suportar 4094 VLANSs;
2.9.3.4. Deve implementar Jumbo frames com tamanho de até 9000 bytes;
2.9.3.5. Deve implementar MSTP;
2.9.3.6. Deve implementar IEEE 802.3ad Link Aggregation.
2.9.4. ROTEAMENTO
2.9.4.1. Deve implementar RIPv2;
2.9.4.2. Deve implementar OSPF v2;
2.9.4.3. Deve implementar BGP;

2.9.4.4. Deve possuir no minimo 1.000 interfaces de roteamento IP (VLAN
Interface);

2.9.4.5. Deve suportar até 12.000 rotas IPv4;
2.9.4.6. Deve suportar 1.000 rotas estaticas;
2.9.4.7. Deve implementar Equal-Cost Multipath (ECMP);

2.9.4.8. Deve implementar roteamento baseado em politicas (Policy-Based
routing);

2.9.49. Deveimplementar VRRP;
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Deve implementar RFC 2328 OSPFv2;

Deve implementar RFC 4812 OSPF Restart Signaling;
Deve implementar RFC 4813 OSPF Link-Local Signaling;
Deve implementar RFC 3101 OSPF NSSA;

Deve implementar RFC 3623 Graceful OSPF Restart;

Deve implementar RFC 4811 OSPF Out-of-Band LSDB

Resynchronization;

2.9.4.16.

2.9.4.17.

2.9.4.18.

2.9.5. QOS

2.9.5.1.

2.9.5.2.

2.9.5.3.

2.9.5.4.

2.9.5.5.

2.9.5.6.

Deve implementar RFC 1997 BGP Communities Attribute;
Deve implementar RFC 2918 Route Refresh Capability;

Deve implementar RFC 4760 Multiprotocol Extensions for BGP-4.

Deve implementar 8 filas de porta;

Deve implementar WRR, SP e combinag¢do de WRR + SP;

Deve implementar Weighted Random Early Discard (WRED)
Deve implementar rate-limiting com granularidade de 8 kbps;
Deve implementar RFC 2475 DiffServ Architecture;

Deve implementar RFC 2597 DiffServ Assured Forwarding (AF).

2.9.6. SEGURANCA

2.9.6.1.

2.9.6.2.

Deve implementar ACLs basedas em hardware;

Deve implementar SSHv2.

2.9.7. GERENCIAMENTO
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2.9.7.11.
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Deve implementar SNMPv1, v2 e v3;

Deve implementar LLDP;

Deve suportar espelhamento de portas;

Deve implementar as seguintes MIBs:

Deve implementar RFC 1213 MIB II;

Deve implementar RFC 2460 IPv6 Specification;

Deve implementar RFC 2571 SNMP Framework MIB;
Deve implementar RFC 2572 SNMP-MPD MIB;

Deve implementar RFC 2711 IPv6 Router Alert Option;
Deve implementar RFC 3315 DHCPv6 - client and relay;
Deve implementar RFC 4291 IP Version 6 Addressing Architecture;

Deve implementar RFC 4862 IPv6 Stateless Address Auto-

configuration;

2.9.7.13.

Deve ser fornecido com a versdo de software mais completa

disponivel para o equipamento;

2.9.7.14.

Deve ser fornecido com todas as licencas de software necessarias

para o funcionamento integral de todas as funcionalidades disponiveis

para o equipamento.

2.10. SWITCH DISTRIBUIGAO 10G — CODIGO JC0102A

2.10.1. CARACTERISTICAS GERAIS

2.10.1.1.

Deve possuir no minimo 24 portas 10 Gigabit Ethernet baseadas em

SFP+;
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2.10.1.2. Deve possuir 4 portas 10/100/1000;

2.10.1.3. Deve possuir laténcia de, no maximo, 3 ys;

2.10.1.4. Deve possuir 512 MB de memoédria flash;

2.10.1.5. Deve possuir capacidade de comutagao de no minimo 460 Gbps;

2.10.1.6. Deve possuir capacidade de encaminhamento de no minimo 350
Mpps;

2.10.1.7. Deve suportar fonte de alimentag¢do redundante interna;
2.10.1.8. As fontes de alimenta¢do devem suportar hot-swap;
2.10.1.9. Deve possuir fonte de alimentagdo interna 110/220VAC;

2.10.1.10. Deve possuir Certificado de Homologac¢do na Anatel, de acordo com
a Resolucdo n2 242,

2.10.2. DISPONIBILIDADE

2.10.2.1. Deve suportar empilhamento, de forma que multiplos switches
operem como um Unico switch virtual;

2.10.2.2. A pilha deve suportar roteamento IP como um Unica entidade
virtual;

2.10.2.3. Deve suportar empilhamento através de portas 10 Gigabit Ethernet
padrdo, permitindo o empilhamento de equipamentos que estejam em
locais distintos, conectados através de fibra dptica;

2.10.2.4. Deve suportar a criacdo de grupos de agregacdo de link contendo
portas em unidades diferentes da pilha;

2.10.2.5. Deve implementar agregacao de links em modo estatico e dindmico
(LACP), com suporte a criacdo de até 128 grupos. Deve ser possivel a
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formacdo de grupos com 8 portas Gigabit e grupos com 8 portas
10Gbps;

2.10.2.6. Deve suportar atualizacdo de firmware dos membros da pilha, sem
interrupcdo do trafego (In Service Software Upgrade);

2.10.2.7. Devera implementar mecanismo para aplicacdo de patches de
firmware sem necessidade de se reiniciar o switch.

2.10.3.SWITCHING
2.10.3.1. Deve implementar VLANs baseadas em MAC;
2.10.3.2. Deve possuir tabela para 32.000 enderecos MAC;
2.10.3.3. Deve permitir a configuracdo estdtica de 1.000 enderegos MAC;
2.10.3.4. Deve suportar 4094 VLANSs;
2.10.3.5. Deve implementar registro dindmico de VLANs (GVRP);

2.10.3.6. Deve implementar mecanismo OAM fim-a-fim no nivel de enlace
em conformidade o padrao IEEE802.1ag;

2.10.3.7. Deve implementar protocolo especifico de redundancia L2 para
redes com topologia em anel;

2.10.3.8. Deve implementar STP BPDU Protection (BPDU Guard);

2.10.3.9. Deve implementar Jumbo frames com tamanho de até 9000 bytes;
2.10.3.10. Deve implementar MSTP;

2.10.3.11. Deve implementar IEEE 802.1ad QinQ e Selective QinQ;

2.10.3.12. Deve implementar IEEE 802.3ad Link Aggregation Control Protocol
(LACP);
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2.10.3.13. Deve implementar |IEEE 802.1w Rapid Reconfiguration of Spanning
Tree;

2.10.3.14. Deve implementar IEEE 802.3x Flow Control.
2.10.4.ROTEAMENTO

2.10.4.1. Deve suportar dual stack IPv4/IPv6;

2.10.4.2. Deve implementar RIPv2, com suporte a autenticacdo MDS5;

2.10.4.3. Deve implementar OSPF v2;

2.10.4.4. Deve implementar IS-IS;

2.10.4.5. Deve implementar BGP;

2.10.4.6. Deve possuir no minimo 1.000 interfaces de roteamento IP (VLAN
Interface);

2.10.4.7. Deve implementar  tunelamento IPv6, permitindo o]
encapsulamento de trafego IPv6 em redes IPv4;

2.10.4.8. Deve suportar até 12.000 rotas IPv4 ou 6.000 rotas IPv6;
2.10.4.9. Deve suportar 2.000 rotas estaticas;

2.10.4.10. Deve implementar RIPng;

2.10.4.11. Deve implementar OSPFv3,

2.10.4.12. Deve implementar IS-IS para IPv6;

2.10.4.13. Deve implementar BGP4+ para IPv6;

2.10.4.14. Deve implementar Equal-Cost Multipath (ECMP);

2.10.4.15. Deve implementar roteamento baseado em poiticas (Policy-Based
routing);
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2.10.4.16. Deve implementar Unicast Reverse Path Forwarding (uRPF);

2.10.4.17. Deve implementar Bidirectional Forwarding Detection (BFD),
suportando reducdo do tempo de convergéncia para OSPF, BGP, IS-IS e
VRRP;

2.10.4.18. Deve implementar VRRP;
2.10.4.19. Deve implementar Proxy ARP;
2.10.4.20. Deve implementar RFC 2328 OSPFv2;
2.10.4.21. Deve implementar RFC 3101 OSPF NSSA.
2.10.5. MULTICAST
2.10.5.1. Deve implementar Multicast Source Discovery Protocol (MSDP);
2.10.5.2. Deve implementar Multicast BGP (MBGP);
2.10.5.3. Deve implementar PIM-SM, PIM-DM e PIM-SSM;

2.10.5.4. Deve implementar PIM-SM para IPv6, PIM-DM para IPv6 e PIM-SSM
para IPv6;

2.10.5.5. Deve implementar IGMP v1, v2 e v3;
2.10.5.6. Deve implementar IGMP snooping;
2.10.5.7. Deve implementar MLD snooping;

2.10.5.8. Deve implementar RFC 2710 Multicast Listener Discovery (MLD) for
IPv6;

2.10.5.9. Deve implementar RFC 3810 Multicast Listener Discovery Version 2
(MLDv2) for IPv6.

2.10.6.Q0S
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2.10.6.1. Deve implementar 8 filas de porta;

2.10.6.2. Deve implementar reconhecimento de telefones IP e a associa¢do
automatica de seu trafego em VLAN especifica (Voice VLAN) para
isolamento e priorizagao do trafego VolP;

2.10.6.3. Deve implementar WRR, SP e combinagao de WRR + SP em uma
mesma porta;

2.10.6.4. Deve implementar Weighted Random Early Discard (WRED)
2.10.6.5. Deve implementar rate-limiting com granularidade de 8 kbps;
2.10.6.6. Deve implementar traffic shapping.

2.10.7.SEGURANCA
2.10.7.1. Deve implementar autenticacdo 802.1x;
2.10.7.2. Deve implementar autentica¢do via web para clientes;

2.10.7.3. Deve implementar VLAN de convidados (Guest VLAN) para usuarios
que ndo se autenticaram com sucesso;

2.10.7.4. Deve implementar listas de controle de Acesso (ACL) baseado em
baseada em endereco IPv4, IPv6 e MAC de origem e destino, porta
protocolo e VLAN;

2.10.7.5. Deve implementar associacdo automatica de VLAN, qualidade de
servico e ACL de acordo com usuario autenticado;

2.10.7.6. Deve implementar accounting RADIUS;

2.10.7.7. Deve implementar autenticagdao de enderego MAC em servidor
Radius;

2.10.7.8. Deve implementar prote¢do contra ataques de ARP;

2.10.7.9. Deve implementar protec¢do contra IP spoofing (IP source guard);
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2.10.7.10. Deve implementar hierarquia de gerenciamento com 4 niveis de
privilégio para usuario;

2.10.7.11. Deve implementar SNMPv3, SSL e SSHv2;

2.10.7.12. Deve suportar o isolamento de portas, de forma que uma porta
isolada ndo possa enviar trafego para outra porta isolada do mesmo
switch, mesmo que estejam na mesma VLAN;

2.10.7.13. Deve implementar funcionalidade que permita que a configuracdo
de root do Spanning Tree seja mantida mesmo no caso de recebimento
de BPDU com maior prioridade (root guard);

2.10.7.14. Deve implementar PKI, com requisicdo automatica de certificado
(protocolo SCEP);

2.10.7.15. Implementar virtualizacdo de tabelas de roteamento (VRF, VRF Lite,
MCE);

2.10.7.16. Deve implementar a configuragao de limites independentes para
trafego broadcast, unicast e multicast por porta. Caso os limites
configurados sejam excedidos, deve ser possivel enviar um trap e
desabilitar a porta;

2.10.7.17. Deve suportar integracdo com ferramenta de controle de admissado
do mesmo fabricante (NAC ou similar) que possibilite verificar, no
minimo, a presenga de antivirus, firewall e servigos em execugado,
permitindo isolar os clientes que ndo estejam em conformidade com a
politica de seguranca;

2.10.7.18. A ferramenta de NAC deve ser capaz de efetuar verificacdo de
clientes Windows e Linux;

2.10.7.19. Deve Implementar UDLD ou DLDP;

2.10.7.20. Deve implementar RFC 1492 TACACS+;
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2.10.7.21. Deve implementar RFC 2865 Remote Authentication Dial In User
Service (RADIUS);

2.10.7.22. Deve implementar RFC 2866 RADIUS Accounting.
2.10.8.GERENCIAMENTO
2.10.8.1. Deve permitir autenticacao em servidores RADIUS e TACACS+;

2.10.8.2. Deve implementar DHCP Server, DHCP Snooping, DHCP client e
DHCP Relay, para IPv4 e IPv6;

2.10.8.3. Deve implementar espelhamento N:1;

2.10.8.4. Deve implementar espelhamento remoto com destino a outro
switch na mesma rede L2;

2.10.8.5. Deve implementar espelhamento remoto com destino a outro
switch em rede IP distinta (L3);

2.10.8.6. Deve permitir a selecdo por ACL do trafego a ser espelhado;
2.10.8.7. Deve permitir multiplos arquivos de configuracao;

2.10.8.8. Deve implementar Xmodem, TFTP e TFTP

2.10.8.9. Deve implementar Secure File Transfer Protocol;

2.10.8.10. Deve implementar LLDP e LLDP-MED;

2.10.8.11. Deve implementar Sflow;

2.10.8.12. Deve implementar mecanismo interno para teste de performance
de rede, com capacidade de medir laténcia de conexdes TCP, jitter de
conexodes UDP;

2.10.8.13. Deve implementar protocolo de autenticacdo com as seguintes
caracteristicas: Utiliza o protocolo TCP, garantindo confiabilidade
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intrinseca; Criptografe todo o payload do pacote e ndo apenas o campo
de senha; Implemente autoriza¢do para cada comando de configuracao;

2.10.8.14. Deve implementar NTP com autenticacao;

2.10.8.15. Deve ser fornecido com a versdo de software mais completa
disponivel para o equipamento;

2.10.8.16. Deve ser fornecido com todas as licencas de software necessarias
para o funcionamento integral de todas as funcionalidades disponiveis
para o equipamento.

2.11. SWITCH TOPO DE RACK 1G — CODIGO JC100A
2.11.1. CARACTERISTICAS GERAIS

2.11.1.1. Deve possuir no minimo 24 portas Switch Gigabit Ethernet
10/100/1000BaseT;

2.11.1.2. Deve possuir 4 portas 1/10 Gigabit Ethernet do tipo SFP+;
2.11.1.3. Deve possuir 1 slot de expansao;

2.11.1.4. Deve suportar a instalacio de 4 portas 10 Gigabit Ethernet
adicionais baseadas em SFP+;

2.11.1.5. Deve suportar a instalacdo de 16 portas Gigabit Ethernet adicionais
em baseadas em SFP;

2.11.1.6. Deve possuir laténcia de, no maximo, 5 ys;
2.11.1.7. Deve possuir 512 MB de memoédria flash;
2.11.1.8. Deve possuir capacidade de comutagao de no minimo 200 Gbps;

2.11.1.9. Deve possuir capacidade de encaminhamento de no minimo 150
Mpps;

2.11.1.10. Deve suportar fonte de alimentac¢do redundante;
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2.11.1.11. Deve possuir fonte de alimentacdo interna 110/220VAC;

2.11.1.12. Deve possuir Certificado de Homologac¢do na Anatel, de acordo com
a Resolucdo n2 242,

2.11.2.DISPONIBILIDADE

2.11.2.1. Deve suportar empilhamento, de forma que multiplos switches
operem como um Unico switch virtual;

2.11.2.2. A pilha deve suportar roteamento IP como um Unica entidade
virtual;

2.11.2.3. Deve suportar empilhamento através de portas 10 Gigabit Ethernet
padrao, permitindo o empilhamento de equipamentos que estejam em
locais distintos, conectados através de fibra optica;

2.11.2.4. Deve suportar a criacdo de grupos de agregacdo de link contendo
portas em unidades diferentes da pilha;

2.11.2.5. Deve implementar agregac¢ao de links em modo estatico e dinamico
(LACP), com suporte a criacdo de até 128 grupos. Deve ser possivel a
formacdo de grupos com 8 portas Gigabit e grupos com 8 portas
10Gbps;

2.11.2.6. Deve suportar atualizacdo de firmware dos membros da pilha, sem
interrupcdo do trafego (In Service Software Upgrade);

2.11.2.7. Devera implementar mecanismo para aplicacdo de patches de
firmware sem necessidade de se reiniciar o switch.

2.11.3.SWITCHING
2.11.3.1. Deve implementar VLANs baseadas em MAC;
2.11.3.2. Deve possuir tabela para 32.000 enderecos MAC;

2.11.3.3. Deve permitir a configuragao estatica de 1.000 enderegos MAC;
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2.11.3.4. Deve suportar 4094 VLANSs;
2.11.3.5. Deve implementar registro dindmico de VLANs (GVRP);

2.11.3.6. Deve implementar mecanismo OAM fim-a-fim no nivel de enlace
em conformidade o padrao IEEE802.1ag;

2.11.3.7. Deve implementar protocolo especifico de redundancia L2 para
redes com topologia em anel;

2.11.3.8. Deve implementar STP BPDU Protection (BPDU Guard);
2.11.3.9. Deve implementar Jumbo frames;

2.11.3.10. Deve implementar MSTP;

2.11.3.11. Deve implementar IEEE 802.1ad QinQ;

2.11.3.12. Deve implementar IEEE 802.3ad Link Aggregation Control Protocol
(LACP);

2.11.3.13. Deve implementar |IEEE 802.1w Rapid Reconfiguration of Spanning
Tree,

2.11.3.14. Deve implementar IEEE 802.3x Flow Control.
2.11.4.ROTEAMENTO

2.11.4.1. Deve suportar dual stack IPv4/IPv6;

2.11.4.2. Deve implementar RIPv2, com suporte a autenticacdo MD5;

2.11.4.3. Deve implementar OSPF v2;

2.11.4.4. Deve implementar IS-IS;

2.11.4.5. Deve implementar BGP;
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2.11.4.6. Deve possuir no minimo 1.000 interfaces de roteamento IP (VLAN
Interface);

2.11.4.7. Deve implementar  tunelamento IPv6, permitindo o]
encapsulamento de trafego IPv6 em redes IPv4. Deve suportar tuneis
manuais, 6to4d e ISATAP;

2.11.4.8. Deve suportar até 16.000 rotas IPv4 ou 8.000 rotas IPv6;
2.11.4.9. Deve suportar 4.000 rotas estaticas;

2.11.4.10. Deve implementar RIPng;

2.11.4.11. Deve implementar OSPFv3,

2.11.4.12. Deve implementar IS-IS para IPv6;

2.11.4.13. Deve implementar BGP4+ para IPv6;

2.11.4.14. Deve implementar Equal-Cost Multipath (ECMP);

2.11.4.15. Deve implementar roteamento baseado em poiticas (Policy-Based
routing);

2.11.4.16. Deve implementar Unicast Reverse Path Forwarding (uRPF);

2.11.4.17. Deve implementar Bidirectional Forwarding Detection (BFD),
suportando reducdo do tempo de convergéncia para OSPF, BGP, IS-IS,
MPLS e VRRP;

2.11.4.18. Deve suportar MPLS VPNs e MPLS TE;
2.11.4.19. Deve suportar VPLS;

2.11.4.20. Deve implementar VRRP;

2.11.4.21. Deve implementar Proxy ARP;
2.11.4.22. Deve implementar RFC 2328 OSPFv2;
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2.11.4.23. Deve implementar RFC 3101 OSPF NSSA.
2.11.5. MULTICAST
2.11.5.1. Deve implementar Multicast Source Discovery Protocol (MSDP);
2.11.5.2. Deve implementar Multicast BGP (MBGP);
2.11.5.3. Deve implementar PIM-SM, PIM-DM e PIM-SSM;

2.11.5.4. Deve implementar PIM-SM para IPv6, PIM-DM para IPv6 e PIM-SSM
para IPv6;

2.11.5.5. Deve implementar IGMP v1, v2 e v3;
2.11.5.6. Deve implementar IGMP snooping;
2.11.5.7. Deve implementar MLD snooping;

2.11.5.8. Deve implementar RFC 2710 Multicast Listener Discovery (MLD) for
IPv6;

2.11.5.9. Deve implementar RFC 3810 Multicast Listener Discovery Version 2
(MLDv2) for IPv6.

2.11.6.Q0S
2.11.6.1. Deve implementar 8 filas de porta;

2.11.6.2. Deve implementar reconhecimento de telefones IP e a associa¢do
automatica de seu trafego em VLAN especifica (Voice VLAN) para
isolamento e priorizagao do trafego VolP;

2.11.6.3. Deve implementar WRR, WDRR, WFQ, SP e combinacao de WDRR +
SP em uma mesma porta;

2.11.6.4. Deve implementar Weighted Random Early Discard (WRED)
2.11.6.5. Deve implementar rate-limiting com granularidade de 8 kbps;
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2.11.6.6. Deve implementar traffic shapping.

2.11.7.SEGURANCA

2.11.7.1. Deve implementar autenticacdo 802.1x;
2.11.7.2. Deve implementar autenticagao via web para clientes;

2.11.7.3. Deve implementar VLAN de convidados (Guest VLAN) para usuarios
gue ndo se autenticaram com sucesso;

2.11.7.4. Deve implementar listas de controle de Acesso (ACL) baseado em
baseada em endereco IPv4, IPv6 e MAC de origem e destino, porta
protocolo e VLAN;

2.11.7.5. Deve implementar associagdao automatica de VLAN, qualidade de
servico e ACL de acordo com usuario autenticado;

2.11.7.6. Deve implementar accounting RADIUS;

2.11.7.7. Deve implementar autenticacdo de endereco MAC em servidor
Radius;

2.11.7.8. Deve implementar protegao contra ataques de ARP;
2.11.7.9. Deve implementar protegdo contra IP spoofing (IP source guard);

2.11.7.10. Deve implementar hierarquia de gerenciamento com 4 niveis de
privilégio para usuario;

2.11.7.11. Deve implementar SNMPv3, SSL e SSHv2;

2.11.7.12. Deve suportar o isolamento de portas, de forma que uma porta
isolada ndo possa enviar trafego para outra porta isolada do mesmo
switch, mesmo que estejam na mesma VLAN;
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2.11.7.13. Deve implementar funcionalidade que permita que a configuracdo
de root do Spanning Tree seja mantida mesmo no caso de recebimento
de BPDU com maior prioridade (root guard);

2.11.7.14. Deve implementar PKI, com requisicdo automatica de certificado
(protocolo SCEP);

2.11.7.15. Implementar virtualizacdo de tabelas de roteamento (VRF, VRF Lite,
MCE);

2.11.7.16. Deve implementar a configuracdo de limites para trafego broadcast
e multicast por porta. Caso os limites configurados sejam excedidos,
deve ser possivel enviar um trap e desabilitar a porta;

2.11.7.17. Deve suportar integracdo com ferramenta de controle de admissado
do mesmo fabricante (NAC ou similar) que possibilite verificar, no
minimo, a presenca de antivirus, firewall e servicos em execucdo,
permitindo isolar os clientes que ndo estejam em conformidade com a
politica de seguranca;

2.11.7.18. A ferramenta de NAC deve ser capaz de efetuar verificacdo de
clientes Windows e Linux;

2.11.7.19. Deve Implementar UDLD ou DLDP;
2.11.7.20. Deve implementar RFC 1492 TACACS+;

2.11.7.21. Deve implementar RFC 2865 Remote Authentication Dial In User
Service (RADIUS);

2.11.7.22. Deve implementar RFC 2866 RADIUS Accounting.

2.11.8. GERENCIAMENTO

2.11.8.1. Deve permitir autenticacao em servidores RADIUS e TACACS+;

2.11.8.2. Deve implementar DHCP Server, DHCP Snooping, DHCP client e
DHCP Relay, para IPv4 e IPv6;
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2.11.8.3. Deve implementar espelhamento N:1;

2.11.8.4. Deve implementar espelhamento remoto com destino a outro
switch na mesma rede L2;

2.11.8.5. Deve implementar espelhamento remoto com destino a outro
switch em rede IP distinta (L3);

2.11.8.6. Deve permitir a selecdo por ACL do trafego a ser espelhado;
2.11.8.7. Deve permitir multiplos arquivos de configuracdo;

2.11.8.8. Deve implementar Xmodem, TFTP e TFTP

2.11.8.9. Deve implementar Secure File Transfer Protocol;

2.11.8.10. Deve implementar LLDP e LLDP-MED;

2.11.8.11. Deve implementar Sflow;

2.11.8.12. Deve implementar IPFIX;

2.11.8.13. Deve implementar mecanismo interno para teste de performance
de rede, com capacidade de medir laténcia de conexdes TCP, jitter de
conexodes UDP;

2.11.8.14. Deve implementar protocolo de autenticagdo com as seguintes
caracteristicas: Utiliza o protocolo TCP, garantindo confiabilidade
intrinseca; Criptografe todo o payload do pacote e ndo apenas o campo
de senha; Implemente autoriza¢do para cada comando de configuracao;

2.11.8.15. Deve implementar NTP com autenticacao;

2.11.8.16. Deve implementar as seguintes MIBs:

2.11.8.16.1. Deve implementar RFC 1213 MIB II;

2.11.8.16.2. Deve implementar RFC 1493 Bridge MIB,;
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2.11.8.16.3. Deve implementar RFC 1657 BGP-4 MIB;

2.11.8.16.4. Deve implementar RFC 1724 RIPv2 MIB;

2.11.8.16.5. Deve implementar RFC 1850 OSPFv2 MIB;

2.11.8.16.6. Deve implementar RFC 2011 SNMPv2 MIB for IP;

2.11.8.16.7. Deve implementar RFC 2233 Interface MIB;

2.11.8.16.8. Deve implementar RFC 2273 SNMP-NOTIFICATION-MIB;

2.11.8.16.9. Deve implementar RFC 2452 IPV6-TCP-MIB;

2.11.8.16.10. Deve implementar RFC 2465 IPv6 MIB;

2.11.8.16.11. Deve implementar RFC 2466 ICMPv6 MIB;

2.11.8.16.12. Deve implementar RFC 2618 RADIUS Client MIB;

2.11.8.16.13. Deve implementar RFC 2620 RADIUS Accounting MIB;

2.11.8.16.14. Deve implementar RFC 2665 Ethernet-Like-MIB;

2.11.8.16.15. Deve implementar RFC 2674 802.1p and IEEE 802.1Q Bridge
MIB;

2.11.8.16.16. Deve implementar RFC 2688 MAU-MIB;

2.11.8.16.17. Deve implementar RFC 2787 VRRP MIB;

2.11.8.16.18. Deve implementar RFC 2819 RMON MIB;

2.11.8.16.19. Deve implementar RFC 2925 Ping MIB.

2.11.8.17. Deve ser fornecido com a versdo de software mais completa
disponivel para o equipamento;

2.11.8.18. Deve ser fornecido com todas as licencas de software necessarias
para o funcionamento integral de todas as funcionalidades disponiveis
para o equipamento.

2.12. TRANSCEIVER 40G QSFP+ - CODIGO JG325A
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2.12.1.Deve implementar o padrdo 40GBase-SR4;
2.12.2.Deve ser compativel com as portas 40G QSFP+ dos switches especificados.
2.13. CABO SPLITTER 40G QSFP P/ 10G SFP+ - CODIGO JG330A

2.13.1.Deve permitir a utilizagdo de uma interface 40G QSFP+ para 4 portas 10G
SFP+;

2.13.2.Deve possuir comprimento minimo de 2,5m;

2.13.3. Deve ser compativel com as portas 40G QSFP+ dos switches especificados.
2.14. TRANSCEIVER 10GBASE-SR — CODIGO JD092B

2.14.1. Deve implementar o padrdao 10GBase-SR;

2.14.2. Deve ser compativel com as portas SFP+ dos switches especificados.
2.15. TRANSCEIVER 1000BASE-SX — CODIGO JD118B

2.15.1.Deve implementar o padrdo 1000Base-SX;

2.15.2.Deve ser compativel com as portas SFP dos switches especificados.
2.16. 10G DIRECT ATTACH CABLE - CODIGO JD096C

2.16.1.Cabo SFP+ Direct Attach (cobre);

2.16.2. Deve possuir comprimento minimo de 1,2m;

2.16.3. Deve ser compativel com as portas SFP+ dos switches especificados.
2.17. SWITCH ACESSO GIGABIT POE — CODIGO JG237A

2.17.1.CARACTERISTICAS GERAIS

2.17.1.1. Deve possuir no minimo 48 portas Switch Gigabit Ethernet
10/100/1000BaseT;
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2.17.1.2. Deve possuir 4 portas SFP para instalacdo de transceivers dpticos
Gigabit Ethernet. As portas SFP podendo operar em modo COMBO com
as portas 10/100/1000 exigidas, totalizando 24 portas ativas
simultaneamente;

2.17.1.3. Deve suportar 4 portas 10Gbps através da adigdao ou substituicao de
modulos;

2.17.1.4. Deve suportar as tecnologias SFP e SFP+ ou XFP;

2.17.1.5. Os slots SFP do equipamento deverdo suportar médulos Gigabit e
Fast Ethernet;

2.17.1.6. Deve possuir capacidade de vazao de ao menos 176 Gbps;

2.17.1.7. Deve possuir capacidade de encaminhamento de no minimo 130
Mpps;

2.17.1.8. Deve possuir fonte de alimentacdo interna 110/220VAC;

2.17.1.9. Cada porta 10/100/1000 deve implementar PoE+ (802.3at). A fonte
interna do switch deve disponibilizar no minimo 740W de poténcia para
alimentacdo do conjunto das portas PoE+;

2.17.1.10. Deve possuir Certificado de Homologacdo na Anatel, de acordo com
a Resolucdo n2 242,

2.17.2.DISPONIBILIDADE

2.17.2.1. Deve ser fornecido com hardware e software necessario para
empilhamento com banda minima de 48 Gbps;

2.17.2.2. Deve permitir a formacdo de pilhas com até 4 unidades gerenciadas
por um unico IP;

2.17.2.3. Deve suportar alimentag¢do redundante.

2.17.3.SWITCHING
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2.17.3.1. Deve possuir tabela para 14k enderecos MAC;

2.17.3.2. Deve permitir a configuracdo estatica de no minimo 500 enderecos
MAC;

2.17.3.3. Deve suportar 4094 VLAN’s 802.1q;

2.17.3.4. Deve implementar o padrdao 802.1qg para registro dindmico de
VLAN’s (802.1q GVRP);

2.17.3.5. Deve implementar 802.1ad g-in-q;
2.17.3.6. Deve implementar VLANs baseadas em MAC;

2.17.3.7. Deve implementar Spanning Tree conforme os padrdes: IEEE
802.1D, IEEE 802.1s e IEEE 802.1w;

2.17.3.8. Deve implementar STP BPDU Protection (BPDU Guard);
2.17.3.9. Implementar DHCP Snooping, DHCP client;
2.17.3.10. Deve Implementar UDLD ou DLDP;

2.17.3.11. Deve implementar um dos seguintes protocolos de link dedicado a
redes em anel: RPR, EAPS ou RRPP;

2.17.3.12. Deve implementar reconhecimento de telefones IP do mesmo e de
outros fabricantes e associacdo automadtica de seu trafego em VLAN
especifica (Voice VLAN) para isolamento e priorizacdo do trafego VolP;

2.17.3.13. Deve implementar IEEE 802.3x Flow Control;

2.17.3.14. Implementar agrega¢ao de links em modo estatico e dinamico
(LACP), conforme padrdo IEEE 802.3ad. Devera ser possivel a formacao
de grupos com 8 portas Gigabit. Deve suportar agregacdo de portas
10Gbps. Deve ser suportada a criacdo de grupos de agregacdo de link
contendo portas em unidades diferentes da pilha.
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2.17.4.ROTEAMENTO

2.17.4.1. Deve possuir no minimo 8 interfaces de roteamento IP (VLAN
Interface);

2.17.4.2. Deve implementar DHCP Relay e DHCPv6 relay.
2.17.5.MULTICAST
2.17.5.1. Implementar IGMP Snooping v1, v2 e v3;
2.17.5.1.1. Devem ser suportados no minimo 1000 grupos multicast;
2.17.5.2. Deve implementar MLD Snooping.
2.17.6.SEGURANCA E QOS
2.17.6.1. Deve implementar Proxy ARP;

2.17.6.2. Implementar listas de controle de Acesso (ACL) baseado em
baseada em endereco IPv4, IPv6 e MAC de origem e destino, porta
protocolo e VLAN;

2.17.6.3. Deve implementar autenticacdo 802.1x;

2.17.6.3.1. Implementar autenticacdo 802.1x de multiplos usuarios por porta.
Deve suportar, pelo menos, 960 usuarios 802.1x por switch.

2.17.6.4. Deve implementar o padrao 802.1p;
2.17.6.5. Deve implementar 8 filas de prioridade em hardware por porta;

2.17.6.6. Deve implementar WRR, SP e combinacdo de WRR + SP em uma
mesma porta;

2.17.6.7. Deve implementar commited access rate e limitacdo de banda;

2.17.6.8. Deve implementar traffic shapping;

Nome do Arquivo: Edital PE 16_2013 - Switch (Publicagéo 18_09) .doc
Pagina 84 de 183



MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGCAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
COORDENAGAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

2.17.6.9. Deve suportar compatibilidade com a tecnologia "Wake on LAN",
permitindo encaminhar os broadcasts direcionados as maquinas que
implementam a tecnologia;

2.17.6.10. Deve permitir autenticacao em servidores RADIUS e TACACS+;

2.17.6.11. Deve implementar associagdao automatica de VLAN, qualidade de
servico e ACL de acordo com usuario autenticado;

2.17.6.12. Deve implementar accounting RADIUS;

2.17.6.13. Deve implementar autenticacdo de endereco MAC em servidor
Radius. Deve permitir a atribuicdo de VLAN e filtros de ACL conforme o
perfil do dispositivo cadastrado no servidor Radius (atribuicdo de Vlan e
ACL);

2.17.6.14. Deve implementar protecdo contra ataques de ARP;
2.17.6.15. Deve implementar protec¢do contra IP spoofing (IP source guard);

2.17.6.16. Deve implementar protocolo de autenticagdo com as seguintes
caracteristicas:

2.17.6.16.1. Utiliza o protocolo TCP, garantindo confiabilidade intrinseca;

2.17.6.16.2.  Criptografe todo o payload do pacote e ndo apenas o campo de
senha;

2.17.6.16.3. Implemente autorizacdo para cada comando de configuracao.

2.17.6.17. Deve implementar PKI, com requisicio automatica de certificado
(protocolo SCEP);

2.17.6.18. Deve implementar continuity check, link trace e loopback em
conformidade com as determinagdes do padrao IEEE802.1ag;

2.17.6.19. Deve suportar integracdo com ferramenta de controle de admissado
do mesmo fabricante (NAC ou similar) que possibilite verificar, no
minimo, a presenga de antivirus, firewall e servigos em execugado,
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permitindo isolar os clientes que ndao estejam em conformidade com a
politica de seguranca;

2.17.6.19.1. A ferramenta de NAC deve ser capaz de efetuar verificacdo de
clientes Windows e Linux.

2.17.7.GERENCIAMENTO

2.17.7.1. Deve implementar gerenciamento por interface web, inclusive via
SSL,;

2.17.7.2. Deve implementar hierarquia de gerenciamento com 4 niveis de
privilégio para usuario;

2.17.7.3. Deve implementar SNMP v1/v2/v3;
2.17.7.4. Deve implementar SSHv2;
2.17.7.5. Deve implementar NTP ou SNTP;

2.17.7.6. Deve suportar gerenciamento RMON implementando no minimo 4
grupos;

2.17.7.7. Deve implementar TACACS+;

2.17.7.8. Deve implementar gerenciamento IPv6, incluindo: Telnetv6, DNSv6,
pingv6, tracerouteve6;

2.17.7.9. Deve implementar espelhamento N:1;

2.17.7.10. Deve implementar espelhamento remoto;

2.17.7.11. Deve permitir a selecdo por ACL do trafego a ser espelhado;
2.17.7.12. Deve permitir multiplos arquivos de configuracao;
2.17.7.13. Deve Implementar Xmodem ou Zmodem;

2.17.7.14. Deve implementar TFTP, FTP e SFTP;
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2.17.7.15. Implementar LLDP e LLDP-MED;
2.17.7.16. Implementar Sflow ou Netflow;

2.17.7.17. Deve implementar mecanismo interno para teste de performance
de rede, com capacidade de medir laténcia de conexdes TCP, jitter de
conexdes UDP e taxa de transferéncia de arquivos;

2.17.7.18. Devera implementar mecanismo para aplicacdo de patches de
firmware sem interromper o funcionamento do switch e sem
necessidade de se reiniciar o switch;

2.17.7.19. Deve implementar as seguintes MIBs: RFC 1213 (MIB II), RFC 1493
(Bridges), RFC 3414 (User-based Security Model) e RFC 3418
(Management Information Base (MIB) for the SNMP).

2.18. MODULO 10G UPLINK SWITCH ACESSO — CODIGO JD368B
2.18.1.Deve possuir dois slots para portas de Uplink no padrdao SFP+ ou XFP;
2.18.2. Deve ser compativel com o switch de acesso Gigabit PoE.

2.19. CONTROLADOR WIRELESS LAN — WLAN - CODIGO J9420A
2.19.1. CARACTERISTICAS GERAIS

2.19.1.1. Deve suportar o gerenciamento de Access Points nos padrdes
802.11a/b/g/n;

2.19.1.2. Deve possuir duas portas 10/100/1000 com conector RJ-45;
2.19.1.3. Deve possuir porta de console com conector RJ-45 ou DB-9;
2.19.1.4. Deve possuir fonte de alimentagdo 110/220V;

2.19.1.5. Deve suportar montagem em rack de 19";

Nome do Arquivo: Edital PE 16_2013 - Switch (Publicagéo 18_09) .doc
Pagina 87 de 183



DTS Fub:
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGCAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
COORDENAGAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

2.19.1.6. Deve suportar o gerenciamento de 40 Access Points, suportando
expansdo para, no minimo, 160 Access Points adicionais, totalizando
200 APs;

2.19.1.7. Deve suportar 2000 usuarios simultaneos;

2.19.1.8. Deve a agregacdao de controladores em cluster ou controlador
virtual, permitindo o gerenciamento de até 800 APs através de um
Unico endereco IP;

2.19.1.9. Deve suportar roaming em uma mesma sub-rede e entre sub-redes
diferentes;

2.19.1.10. Deve permitir, no minimo, 2000 usudrios visitantes;
2.19.1.11. Deve suportar temperatura de operacao de 10 a 40°C;
2.19.1.12. Deve suportar operacdo com umidade relativa de 18% a 80%;

2.19.1.13. Deve suportar, no minimo, 64 SSIDs; Deve implementar DHCP
Server, Relay e Client;

2.19.1.14. Deve implementar 802.1d.
2.19.2. ROTEAMENTO
2.19.2.1. Deve implementar roteamento RIPv1 e V2;
2.19.2.2. Deve implementar cliente PPPoOE.
2.19.3.Q0S
2.19.3.1. Deve implementar rate-limiting;
2.19.3.2. Deve suportar limitagdao de banda por usuario;
2.19.3.3. Deve suportar limitacdo de banda por VLAN.
2.19.4.SEGURANCA
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2.19.4.1. Deve implementar firewall stateful;
2.19.4.2. Deve implementar NAT,;

2.19.4.3. Deve suportar captura de pacotes nas interfaces Ethernet e wireless
dos Access Points para diagndstico;

2.19.4.4. Deve suportar WPA e WPA2;
2.19.4.5. Deve suportar gerenciamento através de SSHv2;
2.19.4.6. Deve suportar gerenciamento através de HTTP com SSL;

2.19.4.7. Deve implementar 802.1x e autenticacdo e accounting com servidor
RADIUS;

2.19.4.8. Deve suportar a configuracdo de servidores de RADIUS accounting
diferentes por SSID;

2.19.4.9. Deve implementar autenticacdo baseada em endereco MAC;
2.19.4.10. Deve implementar portal para autenticacao de clientes via web;

2.19.4.11. Deve suportar autenticagdo de Access Points através de 802.1x,
para evitar APs ndo autorizados;

2.19.4.12. Deve suportar autenticagao integrada com Active Directory;
2.19.4.13. Deve suportar ACLs por usuario.
2.19.5. GERENCIAMENTO
2.19.5.1. Deve suportar LLDP;
2.19.5.2. Deve suportar sflow;
2.19.5.3. Deve implementar SNMP v2c e V3;

2.19.5.4. Deve implementar syslog.
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2.20. LICENGA DE EXPANSAO — CONTROLADOR WLAN — CODIGO J9371A

2.20.1.Pacote de licencas para o controlador WLAN para 40 Access Points
adicionais.

2.21. PONTO DE ACESSO 802.11N — CODIGO J9590A
2.21.1. Deve possuir no minimo uma interface 10/100/1000;
2.21.2.Deve possuir interface de console serial com conectores RJ-45 ou DB-9;

2.21.3.Deve ser capaz de operar em capacidade maxima (ambos radios ativos)
com alimentacdo PoE 802.3af;

2.21.4.Deve suportar os padrdes IEEE 802.11b, 802.11g, 802.11a e 802.11n;

2.21.5.Deve implementar trés spatial streams e MIMO 3x3 e suportar taxas de
450 Mbps por radio;

2.21.6.Deve possuir duplo radio permitindo operacdo simultanea nas faixas de 2.4
GHZ e 5 GHz;

2.21.7.Deve permitir a conexdo simultanea de usuarios do padrdo 802.11 a/n e do
padrdo 802.11b/g/n;

2.21.8.Deve ser fornecido com 6 antenas internas e integradas. Nao serdo aceitos
equipamentos com antenas aparentes;

2.21.9.Deve possuir ganho minimo de 6 dBi a 5 GHz e 3.8 dBi a 2.4 GHz;

2.21.10. Deve suportar temperatura de operacao de 0 a 50 graus Celsius;
2.21.11. Deve suportar umidade de operacdo de 5 a 95% sem condensacao;
2.21.12. Suportar alimentacao via fonte do tipo power injector 802.3af;

2.21.12.1. Ndo serd necessario o fornecimento de fonte do tipo Power
Injector.
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2.21.13. Deve suportar o gerenciamento centralizado por controlador
wireless e ser capaz de operar de forma autbnoma;

2.21.14. Deve suportar SNMPv2 e v3, integrado ao controlador WLAN;

2.21.15. Deve suportar gerenciamento através de SSL, integrado ao
controlador WLAN;

2.21.16. Deve suportar captura de pacotes na interface wireless para
diagnéstico;

2.21.17. Deve implementar 802.1p;

2.21.18. Deve implementar SVP;

2.21.19. Deve suportar classificacdo de trafego baseados em camadas 2, 3 e
4;

2.21.20. Deve implementar DiffServ;

2.21.21. Deve implementar 802.11¢;

2.21.22. Deve implementar WMM,;

2.21.23. Deve implementar 802.1x com suporte a EAP-TLS, EAP-TTLS e PEAP;

2.21.24. Deve suportar o isolamento de clientes wireless, permitindo a

comunicacao direta de dispositivos associados ao mesmo AP;

2.21.25. Deve suportar filtragem de endereco IP;

2.21.26. Deve suportar a configuragdo taxa de dados de minima por SSID;
2.21.27. Deve suportar autenticagao via MAC;

2.21.28. Deve implementar RADIUS Client conforme as RFCs 2865 e 2866;
2.21.29. Deve suportar o estabelecimento de conexdo wireless entre dois

Access Points;
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2.21.30. Deve suportar selecdo automatica de canais;

2.21.31. Deve suportar a atualizacdo automatica de firmware através do
controlador;

2.21.32. Deve implementar Beamforming;

2.21.33. Deve implementar mecanismo que permita o direcionamento de
clientes 802.11n capazes de suportar 5 GHz para esta faixa de frequéncia
automaticamente (Bandsteering);

2.21.34. Deve suportar, no minimo, 10 chamadas VolP simultaneamente;
2.21.35. Deve suportar a alocagao automatica de canais de frequéncia;
2.21.36. Deve Implementar 802.11i;

2.21.37. Deve suportar WPA2 e TKIP;

2.21.38. Deve suportar, no minimo, 16 SSIDs;

2.21.39. Deve possuir certificagdo Wi-Fi;

2.21.40. Deve possuir Certificado de Homologacao na Anatel, de acordo com

a Resolucdo n2 242,
SOFTWARE DE GERENCIAMENTO WLAN — CODIGO JF414AAE

2.22.1.Deve permitir o descobrimento automatico dos dispositivos WLAN, como
controladores e access points;

2.22.2.Deve permitir a configuragao SSID, VLAN, parametros de seguranga e
parametros de radio em varios dispositivos simultaneamente;

2.22.3.Deve fornecer listagem dos clientes conectados a rede WLAN, permitindo a
visualizacdo de informacbes do cliente como SSID, Endereco MAC, Canal,
RSSI e AP conectado;
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2.22.4.Deve permitir a visualizacdo dos SSIDs configurados na rede wireless e o
numero de APs e clientes associados a cada SSID;

2.22.5.Deve ser capaz de exibir a topologia légica da rede WLAN, ilustrando
graficamente os controladores e os APs conectados a eles, permitindo
identificar o status de cada elemento (online/offline);

2.22.6.Deve permitir a visualizacdo da posicdo fisica de cada AP na planta, bem
como visualizar a area cobertura estimada para cada AP;

2.22.7.Deve suportar licencas para o gerenciamento de, no minimo, 200 APs;

2.22.8.Podera ser licenciamento para ativacdo destes recursos a Solucdo de
Gerenciamento de Rede.

2.23. LICENCA DE EXPANSAO — GERENCIAMENTO WLAN — CODIGO JF415AAE
2.23.1.Licencga para expansdo para software de gerenciamento WLAN;
2.23.2.Deve expandir o gerenciamento de, no minimo, 50 APs.

2.24. SOLUCAO DE GERENCIAMENTO DE REDE E CONTROLE DE ACESSO (NAC) —
CODIGO JF377AAE

2.24.1.CARACTERISTICAS GERAIS

2.24.1.1. Deve possuir arquitetura WEB, de forma a poder ser acessado por
browser padrdo, sem necessidade de qualquer cliente especifico;

2.24.1.2. Deve ser instalavel diretamente sobre o sistema operacional do
Servidor, ndo exigindo o uso de framework de terceiros;

2.24.1.3. A solugdo deve permitir o gerenciamento de capacidade, estado,
configuracdo e uso dos recursos de rede, bem como dos servicos
utilizados na rede e também dos usuarios que tém permissdo para se
utilizar da infra-estrutura;
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2.24.1.4. Deve ser uma solucdo de software modular, que permita a adicdo
futura de modulos e funcionalidades sem que seja necessdria a troca,
ou atualizacdo do software principal (framework);

2.24.1.5. A solucdo deve ser escaldvel no sentido em que deve permitir sua
utilizagdo em um sistema de gerenciamento hierarquico, onde
servidores sejam instalados em locais geograficamente separados,
consolidando informacbes e central de comandos em um servidor
principal;

2.24.1.6. A solucdo deve ser escaldvel no sentido em que deve permitir a
instalagao de mddulos separados em servidores distintos para melhor
aproveitamento dos recursos de cada modulo, sendo que, neste caso,
um Servidor ficard responsavel por consolidar o acesso a todos os
modulos, de forma transparente para os administradores da
ferramenta;

2.24.1.7. Deve suportar de forma nativa o gerenciamento de equipamentos
de pelo menos 3 fabricantes distintos, sem a necessidade de
programacdo e compilacdo adicional de MIBs proprietarias,
possibilitando o gerenciamento de redes heterogéneas;

2.24.1.8. O fornecimento inicial do produto deve contar com licenca para
gerenciamento de, no minimo, 100 nés;

2.24.1.9. Deve ter a funcionalidade de auto-descobrimento de equipamentos
na rede, exibindo a rede através de varias opg¢odes de visualizacdo dos
elementos descobertos: por topologia, por VLAN, por tipo de
elementos, por uma visualizacdo customizada com base na organizacao
fisica dos equipamentos e por organizacdo légica dos mesmos;

2.24.1.10. Deve permitir o agendamento de auto-descobrimento periddico;

2.24.1.11. Deve permitir a definicdo de multiplos usuarios de gerenciamento,
definindo, inclusive, a atribuicdo de funcGes de geréncia de cada um dos
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usuarios, e a limitacdo sobre quais equipamentos esses usuarios tém
gual tipo de permissao de acesso;

2.24.1.12. O Administrador deve ter o controle sobre quais usuarios do
sistema de geréncia que terdao permissdo de geréncia sobre os
equipamentos e grupos de equipamentos, bem como deve ter o poder
de restringir quais comandos podem ser implementados pelos usuarios;

2.24.1.13. O Administrador deve ter acesso a todas as ferramentas de
auditoria, que possam identificar as alteracbes efetuadas na rede,
mesmo as que tenham sido programadas na rede, bem como quem
foram os autores das alteracodes;

2.24.1.14. Deve oferecer um gerenciamento completo dos processos de
tolerancia a falhas através de analise e correlacdo de eventos, alarmes
em tempo real, e avaliacdo de problemas;

2.24.1.15. Deve permitir o monitoramento de desempenho, deteccdo de
gargalos e outros problemas da rede, incluindo aqueles relacionados
com a carga da CPU, uso da membdria, e utilizacdo de banda, tempo de
resposta e disponibilidade dos equipamentos;

2.24.1.16. Deve permitir habilitar e/ou desabilitar sensores que estejam
disponiveis no equipamento;

2.24.1.17. Deve permitir a rapida identificagao das areas mais carregadas da
rede através de estatisticas sobre os maiores consumidores de recursos;

2.24.1.18. Deve possuir a possibilidade de definir limites de parametros que
gerem alarmes em qualquer monitor, alertando rapidamente os
operadores sobre qualquer questdo considerada anormal;

2.24.1.19. Deve possibilitar a customizacao tanto dos eventos como das regras
dos filtros de alarmes, para evitar que os operadores ndo recebam
alarmes desnecessarios;
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2.24.1.20. Deve possuir gerenciamento centralizado de relatérios para
simplificar o acesso dos operadores e administradores aos dados
gerados pelo uso da rede;

2.24.1.21. Deve oferecer a possibilidade de uso de relatérios pré-definidos,
além de permitir que os administradores definam os parametros de
seus proéprios relatorios;

2.24.1.22. Deve possibilitar a geracdo de relatdrios em diversos formatos,
incluindo arquivos com extensodes ".pdf" e " .xIs";

2.24.1.23. Deve permitir a integragdo com, pelo menos, um Sistema de
Gerenciamento de Banco de Dados (SGDB) externo comercial: Sybase,
Oracle, 8MySQL, SQL Server ou equivalente, ndo sendo aceito qualquer
sistema de banco de dados proprietario;

2.24.1.24. A licenca adequada do SGDB para uso neste Sistema de
Gerenciamento também deve ser fornecida;

2.24.1.25. Deve simplificar a distribuicao e gerenciamento de VLANs através
da infraestrutura de rede, incluindo a habilidade de verificar as
topologias de VLAN vigentes, e fazer a distribuicdo em bloco das novas
VLANSs pela rede;

2.24.1.26. Deve permitir o agendamento de tarefas e a distribuicao em bloco
das configuracdes e sistemas operacionais dos equipamentos pela rede;

2.24.1.27. Deve permitir fazer o inventario das versdes de sistema operacional
e configuragcdo gravados em cada equipamento, bem como controlar o
backup e o restore dos ativos de rede gerenciados;

2.24.1.28. Deve permitir a adicdo de mddulo que faca a integracdo com as
bases de usudrios da rede, para gerenciamento da autenticacdo desses
usuarios;

2.24.1.29. Deve possibilitar a configuracdo de VLAN, QoS, ACL e outros
pardmetros nos equipamentos da rede que sejam compativeis e que
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tenham suporte a essas funcionalidades de forma centralizada e
automatizada, nativamente, ou pela adicdo de mddulos;

2.24.1.30. Deve incluir funcionalidade que possibilite a analise de trafego
capaz de interpretar pacotes Netflow e sFlow e gerar graficos por
aplicacdo, por usudrio, por destino e por horario do dia. Deve incluir
licencas para, ao menos, 10 (dez) probes de analise;

2.24.1.30.1.  Sera aceito software adicional que execute essa funcao.

2.24.2.CARACTERISTICAS DE AUTENTICAGAO DE USUARIOS

2.24.2.1. Deve controlar o acesso dos usuarios da rede de forma a que
apenas os usuarios autorizados tenham esse acesso, e da forma como
esteja definida (parametros de acesso e privilégios) pelo administrador
da rede;

2.24.2.2. Deve incluir uma base de dados RADIUS e fazer uso das
funcionalidades dos padrGes 802.1x e Port Security;

2.24.2.3. Deve ser totalmente compativel com o conceito AAA (Autenticacdo,
Autorizagdo e Contabilidade) para os acessos;

2.24.2.4. Deve exibir na tela de topologia da rede montada pela ferramenta
de gerenciamento, um icone que assinale o equipamento no qual a
funcionalidade de controle de acesso foi habilitada;

2.24.2.5. Deve permitir listar na ferramenta de gerenciamento de rede a
quantidade de wusuarios autenticados na rede inteira em um
determinado instante, bem como um grafico com o nimero de usuarios
autenticados na rede ao longo de um determinado periodo;

2.24.2.6. Deve permitir listar e pesquisar nominalmente os usuarios
autenticados em um determinado instante;
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2.24.2.7. Deve permitir configurar o periodo de tempo que o usuario pode
permanecer conectado na rede, podendo detalhar em horas, minutos e
segundos;

2.24.2.8. Deve incluir um portal html para autenticacdo de usudrios que nao
possuam cliente 802.1x;

2.24.2.9. Deve possuir suporte a multiplos métodos de autenticacdo,
incluindo a associacdo com enderecos IP, enderecos MAC, nome de
usuario e senhas, certificados digitais e porta de acesso;

2.24.2.10. Deve permitir que o administrador customize as informagdes do
usuario conforme necessario, através da manutencdo centralizada das
informacbes basicas como o nome, o numero de identificacdo, o
endereco para contato, niumero de telefone, endereco de e-mail e
grupo ao qual o usuario pertence;

2.24.2.11. Deve possuir suporte transparente com servigos de diretdrio
compatives com o Lightweight Directory Access Protocol (LDAP), como
por exemplo o Active Directory da Microsoft e o eDirectory da Novell,
possibilitando a sincronizacdo automatica com os sistemas de nomes e
senhas;

2.24.2.12. Deve permitir que o administrador da rede escolha se quer uma
conexdo em tempo real com o sistema de diretério, ou se vai fazer uso
de coépias periddicas e programadas da base de usuarios para dentro da
base RADIUS;

2.24.2.13. Deve permitir a criacdo de lista negra, lista branca, e lista de
excecoes de usuarios;

2.24.2.14. Deve permitir forgar a desconexdao do usuario no final do periodo
permitido para o acesso;

2.24.2.15. Deve permitir a auditoria do processo de autenticacdo e
autorizacdo ou falha no acesso;
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2.24.2.16. Deve permitir a atribuicdo dindmica de VLANs e ACLs na porta do
switch de acordo com o perfil do usudrio conectado;

2.24.2.17. Deve permitir especificar o periodo de inicio e fim de validade de
uma determinada politica criada. Esse periodo deve ser possivel
especificar em dia, més, ano, horas, minutos e segundos;

2.24.2.18. Deve suportar a autenticacdo de no minimo 200 usuarios.
2.24.3.CARACTERISTICAS DE CONTROLE DE ACESSO

2.24.3.1. Deve permitir que o administrador da rede defina parametros de
configuragdo dos equipamentos dos usuarios, e com base nessas
informacdes deve fazer uma alteracdo dindmica da autorizacdo do
acesso dos usuarios a rede;

2.24.3.2. Deve proceder a avaliacdo dos quesitos de seguranca em seguida ao
processo de autenticacdo do usuario na rede;

2.24.3.3. O sistema deve verificar o estado dos itens da estacdo considerados
criticos para a seguranca da rede (como por exemplo as atualizagdes de
sistema, definicdo de virus, lista negra de software) e comparar com as
politicas especificas para o usuario;

2.24.3.4. Os usuarios que estiverem de acordo com essas politicas deverdo
ter seu acesso permitido aos recursos da rede. Ao mesmo tempo, o
sistema deve monitorar e auditar como os recursos sao usados;

2.24.3.5. Os usudrios que porventura estejam em desacordo com essas
politicas deverdo ter seu acesso direcionado para uma area (VLAN) de
remediacdo dentro da rede, de forma que seja possivel a correcdo
desses itens e a consequente liberagdo do acesso do usudrio a rede;

2.24.3.6. A solucdo deve incluir todos os programas (servidores e agentes)
necessarios para implementacdo da mesma;
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2.24.3.7. Deve permitir que o administrador da rede elimine em tempo real o
acesso de usuarios que ao longo do periodo de permissdo facam
alteragdes nas configuracGes de seus equipamentos de forma a
violarem as politicas de seguranca;

2.24.3.8. Deve permitir a avaliacdo da instalacdo da aplicacdo de anti-virus, e
da versdo de biblioteca de definicdes de virus dos principais fabricantes
do mercado;

2.24.3.9. No caso da verificacdo da aplicacdo de anti-virus, deve permitir a
definicdo de quais monitores devem estar obrigatoriamente ativos,
como por exemplo e-mail, instant messenger, memoria,
vulnerabilidades, arquivos e outros que a aplicacdo permita;

2.24.3.10. Deve permitir a verificacdo das aplicagGes instaladas no
equipamento do usuario, inclusive a versdo do sistema operacional e os
pacotes de atualizagao;

2.24.3.11. Deve permitir a integracdo com Microsoft Patch Management
Server;

2.24.3.12. Deve possibilitar a verificacdo a qualquer tempo da validade das
politicas em usuarios que ja estejam conectados a rede, para garantir
gue qualquer mudancga critica nessas politicas seja considerada no
menor espaco de tempo possivel;

2.24.3.13. Deve permitir a definicdo de quais periféricos da estacdo de
trabalho o usudrio pode ter acesso, como por exemplo, portas USB,
drive de CR-ROM e outros;

2.24.3.14. Deve verificar a configuracdo de protecdo de tela e de habilitacdo
de senha de bloqueio da mesma, de acordo com as politicas especificas;

2.24.3.15. Deve permitir fazer inventdrio da configuracdo disponivel no
equipamento do usuario (memdria, discos instalados e CPU, por
exemplo);
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2.24.3.16. Deve permitir relatorio de arquivos copiados de ou para unidades
de disco ou pen drives via USB,;

2.24.3.17. Deve suportar o controle de acesso de no minimo 200 usudrios.

2.25. LICENCA DE EXPANSAO — SOLUCAO DE CONTROLE DE ACESSO (NAC) -
CODIGO JF389AAE

2.25.1. Licenga para expansdo de usuarios da solucdo de NAC;

2.25.2.Deve suportar a autenticacdo e controle de acesso de 200 usuarios
adicionais a Solucdo de Controle de Acesso — NAC.

2.26. SOLUGAO DE TROUBLESHOOTING DE REDE CABEADO E WIRELESS
2.26.1. CARACTERISTICAS GERAIS

2.26.1.1. Deve possuir display LCD colorido com resolucdo minima de
1024x768 sensivel ao toque;

2.26.1.2. Deve ser fornecido estojo para transporte do analisador de redes e
acessorios;

2.26.1.3. O equipamento deve ser capaz de monitorar e analisar atributos
importantes dos dispositivos da infraestrutura de rede;

2.26.1.4. Devera ter uma bateria independente no dispositivo portatil com as
seguintes caracteristicas:

2.26.1.4.1. Bateria de lithium-ion, recarregavel;
2.26.1.4.2. Autonomia para operacao durante 3 horas ininterruptas;
2.26.1.4.3. Devem ser “hot swappable”;

2.26.1.4.4. Indicadores da carga devem ser fornecidos na interface e na
prépria bateria.

2.26.1.5. Deve possuir fonte de alimentacdo com as seguintes caracteristicas:
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2.26.1.5.1. Adaptador AC externo;

2.26.1.5.2. Permitir comutacao automatica de 120-240 volts AC (com variagao
maxima de 10%);

2.26.1.5.3. Permitir frequéncias de 50/ 60 Hz (com variagcdo maxima de 10%);

2.26.1.5.4. O adaptador AC deve ser capaz de carregar as baterias, sem a
necessidade de remover a bateria do analisador.

2.26.1.6. Deve possuir disco rigido removivel:

2.26.1.6.1. Deve ser um drive de estado sélido com pelo menos 128 GB de
capacidade.

2.26.1.7. O analisador deve ser tipo portatil ndo excedendo 3 (trés) quilos
incluindo baterias e 2 (dois) quilos sem baterias;

2.26.1.8. Devera permitir funcionamento nos seguintes ambientes:

2.26.1.8.1. Permitir funcionamento em ambiente com temperatura entre 10C
a 30T com 95% de Umidade Relativa;

2.26.1.8.2. Permitir funcionamento em ambiente com temperatura entre 0C a
50C com 75% de Umidade Relativa;

2.26.1.8.3. Deve suportar um ambiente ndo-operacional de -40C a 71<C.

2.26.1.9. Deve possuir Certificado de Homologacdo na Anatel, de acordo com
a Resolucdo n2 242,

2.26.2. CARACTERISTICAS DE INTERFACES:

2.26.2.1. Deve possuir duas portas Ethernet 10/100/1000 com conectores RJ-
45 fixas para conexdo simultdnea com portas SPAN (Switched Port
Analyzer — Espelhamento) para monitoramento de rede;

2.26.2.2. Deve possuir um slot SFP (Small Form-factor Pluggable) com
suporte aos padrdoes 1000BASE-SX, 1000BASE-LX e 1000BASE-ZX;

2.26.2.2.1. Devera ser fornecido com 1 (uma) interface MGBIC 1000BASE-
SX.
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2.26.2.3. Deve possuir um slot SFP+ (Small Form-factor Pluggable) com
suporte aos padrdoes 10GBASE-LR, 10GBASE-LRM e 10GBASE-SR;

2.26.2.3.1. Devera ser fornecido com 1 (uma) interface MGBIC 10GBASE-SR.

2.26.2.4. A conexdo 10/100/1000BASE-T deve suportar auto-negocia¢do;

2.26.2.5. Devera possuir uma porta Ethernet 10/100/1000 especifica para
geréncia “out-of-band” com conector RJ-45;

2.26.2.6. Deve suportar os seguintes padroes: 10BASE-T; 10BASE-TX;
100BASE-TX; 1000BASE-T; 1000BASE-TX; 1000BASE-X; 1000BASE-SX;
1000BASE-LX 1000BASE-ZX 10GBASE-X 10GBASE-LR 10GBASE-LRM
10GBASE-SR;

2.26.2.7. Devera possuir, no minimo, 2 (duas) interfaces USB 2.0;
2.26.2.8. Devera possuir 1 (uma) interface SVGA;

2.26.2.9. Deve conter LEDs para denotar a utilizacdo da rede e outros
Eventos Ethernet, tais como erros, colisdes e link ativo.

2.26.3. CARACTERISTICAS DE WIRELESS:

2.26.3.1. Possuir capacidade de monitorar, analisar e realizar troubleshooting
em redes Wireless do tipo a/b/g/n;

2.26.3.2. O equipamento deve possuir trés interfaces Wireless, conforme
caracteristicas abaixo:

2.26.3.2.1. Deve possuir dois adaptadores conforme os padrdes: 802.11a;
802.11b; 802.11g; 802.11n;

2.26.3.2.2. Deve possuir interface exclusiva para analise de espectro de RF;

2.26.3.2.3. A taxa de dados dessas interfaces deve ser. 1lla:
6/9/12/24/36/48/54 Mbps; 11b: 1/2/5.5/11 Mbps; 11g: 6/9/12/24/36/48/54
Mbps; 11n (20 MHz): MCSO0-23, até Mbps; 11n (40 MHz): MCS0-23, até
450 Mbps;
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2.26.3.2.4. Os adaptadores Wireless devem operar nas seguintes
frequéncias: 2,400GHz a 2,472GHz; 5,180GHz a 5825 GHz;

2.26.3.2.5. Deve implementar os seguintes mecanismos de seguranca:
64/128-Bit WEP; WPA; WPA2; 802.1x;

2.26.3.2.6. Deve possuir conector para instalacdo de antena externa;

2.26.3.2.7. Deve possuir recurso no proprio equipamento para analisar redes
Wireless;

2.26.3.2.8. Deve permitir visualizar redes wireless com no minimo os

seguintes parametros: SSID; Poténcia do sinal; Canal de operacao;

2.26.3.2.9. Deve permitir visualizar e mapear o espectro de frequéncias em
2,4GHz e 5GHz para redes WLAN.

2.26.4.CARACTERISTICAS DE GERENCIA:

2.26.4.1. O equipamento deve oferecer painéis personalizaveis:

2.26.4.1.1. Esses painéis devem ter a funcionalidade de exportar seu
conteuddo;
2.26.4.1.2. Deve incluir sistema de ajuda relacionado por contexto a cada tela.

2.26.4.2. Quando inicializado e conectado a rede, o visor devera indicar, no
minimo:

2.26.4.2.1. Mapa de Conectividade: A interface deve apresentar um mapa que
indique sua conexdo a rede, endereco IP, velocidade de rede negociada
e o dispositivo ao qual ele estad conectado com o niimero da porta caso
esteja conectado diretamente a um switch;

2.26.4.2.2. Devera indicar o estado da conectividade web e dos servigcos
criticos da rede, bem como utilizacdo da interface que estiver conectado;

2.26.4.2.3. Descoberta de Problemas: Devera ter capacidade de descobrir
problemas na rede conectada automaticamente, categoriza-los e exibi-los
como erros, alertas e informativos em forma grafica;

2.26.4.2.4. Endereco IP: O analisador deve ser capaz de automaticamente
obter um endereco IP vélido para a rede associada, mesmo sem a
presenca de um servidor DHCP;
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2.26.4.2.5. Ndmero de sub-redes e dispositivos descobertos: O equipamento
deve classificar todas as sub-redes em IPv4 e IPv6 e mostrar também o
namero total de sub-redes encontradas. O equipamento deve também
categorizar dispositivos encontrados (servidores, roteadores, switches,
estacdes, Access Points, “VoiP Phones” e aplicaces) e fornecer uma
contagem para cada tipo de dispositivo descoberto;

2.26.4.2.6. Saude da Rede e Servigos: O equipamento deve indicar o estado
dos servidores para o0s quais qualquer uma das estacdes esta recebendo
servicos de rede tais como DHCP e DNS. Além disso, deve indicar o
tempo de resposta para os servigos de rede, juntamente com indicacdo
clara de servidores que ndo estédo respondendo as requisicoes;

2.26.4.2.7. Saude de Switches e Roteadores descobertos: O equipamento
deve ser capaz de mostrar problemas detectados para todos os switches
e roteadores descobertos;

2.26.4.2.8. Utilizacdo Local: Deve exibir no minimo: Taxa de utilizacdo da
interface conectada; Top Applications; Top Conversas; Top Protocolos
TCP e sua porcentagem de banda utilizada cumulativos.

2.26.5. CARACTERISTICAS DE ESTATISTICAS:

2.26.5.1. Utilizagao e Erros:

2.26.5.1.1. Deve apresentar analise historica sobre o desempenho e saude do
segmento de rede no qual o equipamento estiver conectado;

2.26.5.1.2. Deve exibir um grafico de barras que mostra a utilizagdo
percentual ao longo do tempo. O intervalo de tempo grafico devera ser
selecionavel de 2,5 minutos a 15 horas;

2.26.5.1.3. Permitir apresentar os Top Broadcasters, Top Multicasters e Top
Talkers do segmento, possibilitando classificagdo em ordem ascendente
ou descendente por nome ou endereco;

2.26.5.1.4. Permitir apresentar gréafico de erros categorizados por erros de
CRC, frames, pacotes de tamanho grande e sub-dimensionados. Os
nomes e enderecos das maiores fontes de problema devem ser
registrados e apresentados.

2.26.6. CARACTERISTICAS DE PROTOCOLOS:
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2.26.6.1. Deve permitir exibir a lista atual dos protocolos ativos como
visualizados no segmento de rede no qual o equipamento estiver
conectado. A tela deve mostrar uma arvore de protocolos que pode ser
expandida para mostrar todos os protocolos e sub-protocolos em
transito, a partir da camada MAC até a camada de aplicacao;

2.26.6.2. Deve permitir identificar os protocolos rodando sob HTTP, tais
como streaming de midia e identificar aplicacGes do tipo “Peer-to-Peer”
(p2p), bem como “IMs” (Instant Messengers);

2.26.6.3. Deve permitir exibi¢ao dos protocolos a partir qualquer nivel em um
grafico de pizza ou barras. Quando utilizado em modo barras os
protocolos podem ser ordenadas por pacotes ou octetos. Os Top Hosts
e Top Conversations devem ser exibidos pelo tipo de protocolo;

2.26.6.4. Deve permitir adicdo de portas TCP e UDP a arvore de protocolos
monitorados;

2.26.6.5. Deve permitir apresentar os protocolos em uso e conversagdes
ativas para um host especifico selecionado.

2.26.7.CARACTERISTICAS DE DESCOBRIMENTO DE DISPOSITIVOS

2.26.7.1. Deve ser capaz de descobrir os dispositivos monitorando o trafego e
consultando ativamente os Hosts através da interface de rede. Para
todos os dispositivos descobertos, o equipamento deve apresentar a
exibir informacdes tais como: DNS, nome NetBIOS, nome SNMP e
enderecos do tipo IPv4, IPv6 e IPX;

2.26.7.2. Deve ser capaz de diferenciar entre varios tipos de dispositivos, tais
como agentes SNMP, servidores, impressoras, roteadores e switches;

2.26.7.3. O processo de descoberta deve também ter a capacidade de obter
informacgdes a partir de dados de Netflow habilitados nos roteadores
lendo as MIBS Netflow do roteador;
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2.26.7.4. Devera ter capacidade de descobrir e apresentar relatérios sobre os
atributos-chave para servidores ESX e maquinas virtuais rodando sobre
eles;

2.26.7.5. Permitir exibicdo da lista de dispositivos por classificagdo em ordem
ascendente ou descendente por nome, endereco IP ou endereco MAC.
Quando um dispositivo especifico é selecionado, o equipamento deve
fornecer informacGes adicionais sobre esse host, como nome,
endereco, protocolo e configuracdo da rede;

2.26.7.6. Devera automaticamente testar a conectividade do segmento
conectado através da realizagao de ping, IP e IPX;

2.26.7.7. Devera ser capaz de descobrir dispositivos fora do dominio de
broadcast. O escopo da descoberta teve ser definido pelo usuario;

2.26.7.8. Deve ser capaz de categorizadas as redes descobertas por tipo (IP,
IPX e NetBIOS);

2.26.7.9. Devera apresentar um resumo detalhado para todas as redes locais
contendo no minimo as seguintes informagdes:

2.26.7.9.1. Para redes IP devera apresentar no minimo: Sub-rede; Range;
Mascara; Endereco de broadcast;

2.26.7.9.2. Para redes IPX devera apresentar no minimo: NUumero de rede;
Servidor mais proximo; Tipos de encapsulamento;

2.26.7.9.3. Para dominios NetBIOS devera apresentar no minimo: Nome de
dominio; AD ou dominio primario; Informacdes sobre o controlador.

2.26.7.10. Deve permitir identificagao das VLANs configuradas na rede e exibir
os participantes de cada uma das VLANSs.

2.26.8. CARACTERISTICAS DE DESCOBRIMENTO DE PROBLEMAS/FALHAS

2.26.8.1. Deve permitir localizar hosts na rede com possiveis problemas;
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2.26.8.2. Os problemas devem ser exibidos de acordo com a gravidade — de

erro, aviso ou informacdo;

2.26.8.3. Os problemas que forem resolvidos também devem ser exibidos;

2.26.8.4. Deve exibir no minimo os seguintes problemas detectados:

2.26.8.4.1.

2.26.8.4.2.

2.26.8.4.3.

2.26.8.4.4.

2.26.8.4.5.

2.26.8.4.6.

2.26.8.4.7.

2.26.8.4.8.

2.26.8.4.9.

2.26.8.4.10.

2.26.8.4.11.

2.26.8.4.12.

2.26.8.4.13.

2.26.8.4.14.

2.26.8.4.15.

2.26.8.4.16.

2.26.8.4.17.

2.26.8.4.18.

2.26.8.4.19.

Mascara de sub-rede errada;

Cabo nao suporta link Gigabit;

IP oferecido via DHCP esta sendo utilizado;
Servidor DHCP né&o responde;

Esperado Servidor DHCPV6;

Falha de pesquisa DNS;

Servidor de DNS nao esta respondendo;
Default Router ndo esta respondendo;
Dispositivo Reiniciado;

IP duplicado;

Alta Temperatura;

Alta utilizacdo da CPU;

Alta utilizacdo de disco;

Alta taxa de erro FCS;

Alta taxa de erros por interface individual;

Alta taxa de Erros FCS por interface individual;

Alto taxa de descarte de pacotes por Interface individual;

Alta taxa de utilizacao da interface individual,

Alta taxa de erros de Interface;
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2.26.8.4.20.  Alta taxa de utilizacdo da Interface;

2.26.8.4.21.  Alta taxa de utilizagdo da memoria;

2.26.8.4.22.  Alto Descarte de pacotes no Switch e no Roteador;
2.26.8.4.23. Dispositivo ndo esta respondendo;

2.26.8.4.24. Lease DHCP perdido;

2.26.8.4.25. Multiplos servicos de DHCP;

2.26.8.4.26. Nenhum agente SNMP;

2.26.8.4.27.  Agente SNMPv3 respondeu uma consulta SNMPv1/v2;
2.26.8.4.28.  Tempo de resposta DHCP lento;

2.26.8.4.29.  Tempo de consulta DNS lento;

2.26.8.4.30. Tempo de resposta ICMP lento;

2.26.8.4.31. Mudancga de Topologia STP.

2.26.8.5. Devera ser fornecida para o usudrio a descricdo e causa do
problema, juntamente com uma recomendagdo para solucdo do
mesmo;

2.26.8.6. Deve permitir a flexibilidade de habilitar e/ou descartar os erros
identificados.

2.26.9. CARACTERISTICAS DE SNMP

2.26.9.1. Deve ser capaz de consultar via SNMP informag¢Ges como nomes,
enderecos, protocolos NetBIOS;

2.26.9.2. Deve permitir utilizacdo de utilitdrios para configuracdo de
dispositivos. Os utilitarios incluem: Telnet; Web Browser; Emulacdo de
terminal;

2.26.9.3. Utilizar protocolos SNMP v1, v2 e v3 e ter a capacidade de
armazenar diferentes conjuntos de credenciais;
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2.26.9.4. Deve exibir informacdes sobre os dispositivos multi-porta, como
switches e roteadores, em formato de tabelas e graficos;

2.26.9.5. Para dispositivos do tipo Switch ou Roteador deve exibir no minimo:
Hosts conectados nas interfaces; Tipo de interface; Status; Velocidade;
MTU; MAC; VLAN;

2.26.9.6. A exibicdo grafica deve apresentar estatisticas da porta ou interface
classificadas por utilizacidgo média, média de erros ou numero da
porta/interface. Qualquer porta individual ou interface pode ser
selecionada para exibir as estatisticas mais detalhadas.

2.26.10. CARACTERISTICAS DE ANALISE DE SWITCH E VLANS

2.26.10.1. Deve ser capaz de determinar o caminho e conectividade entre dois
dispositivos no mesmo dominio de broadcast. A analise devera mostrar
informacdes sobre cada salto no caminho juntamente com dispositivo
de interconexdo numero de porta e velocidade;

2.26.10.2. Deve ser possivel visualizar as VLANs configuradas em um switch,
juntamente com os membros da porta do switch para cada VLAN;

2.26.10.3. Deve permitir identificagdo das portas de switch que estdo
configuradas como portas de uplink ou tronco e também indicar o
protocolo de agregacdo em uso, caso utilizado. Quando conectado a
uma porta de tronco, o equipamento deve identificar cada VLAN no
tronco e ter a capacidade de identificar protocolos, Top Hosts e
conversas por VLAN.

2.26.11. CARACTERISTICAS DE TESTE DE REDE

2.26.11.1. Deve ser capaz de realizar ping em dispositivos selecionados. Os
parametros que podem ser configurados para uma taxa de ping IP sdo
taxa (10, 5 e 1 por segundo ou uma vez a cada 5 segundos) e tamanho
dos dados (18 bytes a 1472 bytes). Os resultados devem indicar o
numero total de solicitagGes, o niUmero de respostas, a taxa de sucesso
e tempos de resposta minimo, médio e maximo;
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2.26.11.2. Deve conter recurso de rastreamento de rota (traceroute).
Resultados apresentados pela ferramenta devem ser nimero de saltos
(hops), nome e endereco IP de cada dispositivo no caminho e o tempo
total de ida e volta para cada salto. Além disso, deve ser capaz de
identificar “Split Routes” e “Route Flapping”. Deve ser igualmente capaz
de visualizar o sistema de grupo, encaminhamento e tabelas ARP de
todos os roteadores que separam dois hosts;

2.26.11.3. Deve ser capaz de gerar trafego do tipo multicast e unicast baseado
em parametros definidos pelo usuario, os parametros devem incluir
tamanho, taxa e numero de quadros (frames);

2.26.11.4. Deve ser capaz de gerar o trafego nas taxas de 10, 100 Mbps e 1, 10
Gbps com comprimento minimo do quadro (64 bytes) e comprimento
maximo (9000 bytes).

2.26.11.5. TESTES EM CABOS:

2.26.11.6. Quando conectado a rede usando a midia de cobre, deve ser capaz
de realizar teste no cabo e comunicar no minimo as seguintes
informacbes: Par de fios; Polaridade; Comprimento. As unidades de
medida devem ser indicadas em metros ou pés;

2.26.11.7. Deve compensar automaticamente para uma conexao crossover,
continuando a funcionar, e informar o usuario de uma conexao MDI-X.

2.26.12. CARACTERISTICAS DE FERRAMENTA DE DECODIFICAGAO E
CAPTURA DE PACOTES

2.26.12.1. Deve incluir funcionalidade de captura e decodificacdo de pacotes
completos;

2.26.12.2. Devera ser capaz de capturar pacotes nas velocidades de 10, 100
Mbps e 1, 10 Gbps sem perda de pacotes (drop). Um filtro de captura
estard disponivel e deve permitir a filtragem de hosts, conversacoes e
tipos de protocolo;
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2.26.12.3. Devera permitir customiza¢do do tamanho do buffer de captura;

2.26.12.4. Deve ser capaz de reconhecer uma palavra ou frase, tanto em um
cabecalho de pacote quanto na carga (payload), em tempo real, e iniciar
uma captura ou filtro de trafego com base na palavra ou frase;

2.26.12.5. O decodificador de pacotes deve incluir filtros de visualizagdo e
capacidade de salvar e exportar o buffer, juntamente com um gréfico
gue exibe visualmente os tempos de resposta entre cliente e servidor
de uma conversa. Deverd também identificar todos os servidores
envolvidos em uma sessdo de aplicacdo e rastrear no minimo as
seguintes comunicag¢des: DNS; DHCP; HTTP;

2.26.12.6. Deve ser capaz de apresentar métricas de qualidade para
comunicac¢ao do tipo Voice over IP (VolP);

2.26.12.7. Deve permitir capturar pacotes e executar demais testes
simultaneamente.

2.26.13. CARACTERISTICAS DE RELATORIOS
2.26.13.1. Web;
2.26.13.2. Deve ter capacidade de criar relatérios customizaveis;

2.26.13.3. Durante a visualizacdo das telas de Estatistica ou Discovery o
equipamento deve permitir produgdo de relatérios em HTML e PDF
sobre protocolos, Top Hosts, Top Conversations, dispositivos, redes e
problemas. Tais relatdrios devem ser armazenados no equipamento e
podem ser visualizados localmente ou remotamente usando um
navegador.

2.26.14. CARACTERISTICAS DE RECURSOS ADICIONAIS

2.26.14.1. O analisador deverd ser capaz de conectar a redes com
autenticacao IEEE 802.1x com suporte a EAP-TLS, EAP-MDS5 e PEAP;
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2.26.14.2. Deve permitir a importacao de certificados de software, armazenar
multiplos perfis de autenticacdo para permitir conectividade em
diferentes redes;

2.26.14.3. Devera possuir interface que permita acesso remoto ao
equipamento através de conexdo TCP/IP;

2.26.14.4. O acesso a interface remota deve ser suportado na interface
utilizada para analise bem como na interface “out-of-band” exclusiva
para geréncia;

2.26.14.5. Devera permitir comunicagao criptografada entre o equipamento e
a interface de geréncia remota;

2.26.14.6. Deve permitir multiplas sessbes remotas de administracdo com
capacidade para personalizacdo;

2.26.14.7. Deve ter a capacidade de criar contas de usudrio com protecdo por
senha para evitar acesso ndao autorizado a determinados recursos do
equipamento. Como um minimo deve ser possivel restringir o acesso as
funcionalidades de captura de pacotes, geracdo de trafego e acesso a
interface remota.

3. CAPACITACAO TECNICA

3.1. A capacitacdao técnica tem por objetivo auxiliar o MCTI na internalizacdo do
conhecimento técnico e operacional da solucdo desenvolvida.

3.2. A CONTRATADA devera viabilizar a capacitagao técnica, sem 6nus adicionais para
o MCT], visto a complexidade dos equipamentos adquiridos.

3.3. A prestagdo de servigos de capacitagdo técnica deve atender no minimo os
seguintes requisitos:

3.3.1. Ser ministrado na cidade onde se originou a demanda. O local do
treinamento serd de responsabilidade da CONTRATADA e devera acomodar
com o conforto necessario para um bom rendimento todos os participantes.
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3.3.2. Disponibilizar pelo menos 4 (quatro) vagas por turma;

3.3.3. A carga horaria de cada turma devera ser de 20 (vinte) horas com carga
hordria diaria ndo superior a 4 (quatro) horas;

3.3.4. O MCTI podera solicitar cada treinamento com tdpicos sobre temas e/ou
produtos existentes na solucao adquirida de forma personalizada;

3.3.5. Devera ser ministrado por pessoa com certificacdo do fabricante envolvido
ou ser profissional do préprio fabricante;

3.3.6. Todo treinamento deverad ser ministrado com uso de material didatico
impresso e fornecido um material para cada participante do treinamento;

3.3.7. A contratada deverd entregar um certificado de participacdio no
treinamento para cada participante que obtiver pelo menos 75% (setenta e
cinco por cento) de frequéncia;

4. CONDICOES GERAIS DO FORNECIMENTO

4.1. A execucdo do objeto obedecer3d as fases a seguir descritas:

4.1.1. Entrega dos equipamentos.
4.1.2. Instalacdo e Configuracao dos equipamentos.

4.1.3. Garantia e Suporte Técnico.

4.2. A empresa CONTRATADA devera indicar um responsdavel pelo gerenciamento da

implantacdo da solucdo adquirida. Este profissional, doravante designado
“Gerente do Projeto”, serd a interface de contato técnico entre o MCTI e a
CONTRATADA. Ele devera participar das reunides de alinhamento, e a ele serdao
repassadas as informacOes técnicas pertinentes. O gerente de projeto serda o
responsavel técnico, por parte da CONTRATADA, no tocante a definicao final dos
detalhes de implantagdo e configuracdo dos equipamentos, e devera garantir todo
o sigilo e reserva das informacgdes internas do MCTI.
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4.3. O Gerente de Projeto devera possuir ao menos uma das certificagdes 3Com/HP
abaixo:

4.3.1. HP AIS (Accredited Integration Specialist) — Network Infrastructure

4.3.2. http://h17007.www1.hp.com/us/en/training/certifications/technical/ase-
network-infrastructure.aspx

4.3.3. 3Com LAN Core Design Professional
4.3.4. 3Com LAN Stackables Design Professional

4.4. A empresa devera indicar um Responsavel Técnico para as tarefas de instalacdo e
configuragdao dos equipamentos. Este profissional devera possuir ao menos uma
das opc¢des abaixo:

4.4.1. HP AIS (Accredited Integration Specialist) — Network Infrastructure

4.4.2. <http://h17007.www1.hp.com/us/en/training/certifications/technical/ase-
network-infrastructure.aspx>

4.4.3. 3Com LAN Core Installation and Administration Professional +
4.4.4. 3Com LAN Stackables Installation and Administration Professional

4.5. A empresa CONTRATADA devera apresentar, no prazo maximo de trinta dias
corridos apds a assinatura do contrato, um Plano Executivo, assinado pelo Gerente
de Projeto, detalhando as fases de execucdo, incluindo cronograma que indique o
prazo previsto para a conclusdo de cada fase.

4.5.1. O Plano Executivo deverad incluir especificacdes e qualificagdes necessarias
ao funcionamento adequado dos equipamentos adquiridos, tais como pré-
requisitos para instalacdo elétrica e espago minimo requerido.

4.5.2. Devera conter um descritivo de implantacdo da solugdo, incluindo as
definicGes das configuracbes necessarias nos equipamentos propostos, bem
como as alteracGes necessdrias nos equipamentos ja existentes, de forma a
permitir a perfeita interconexao entre estes e aqueles, incluindo, mas ndo se
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limitando a, enderecos IP, tabelas de roteamento, alocacdo de VLANSs, ACLs,
configuracdo da interligacdo aos demais switches, entre outros.

4.5.3. Para o calculo do tempo previsto de execucdo de cada fase, devera ser
considerado o fato de que atividades que exijam a paralisagao ou causem
comprometimento de servicos de informatica em producdo ndo poderdo ser
executados nos horarios de expediente do MCTI (de 7h a 20h, de segunda-
feira a sexta-feira), e deverdo ser previamente agendadas e autorizadas pela
unidade gestora do contrato.

4.6. A empresa CONTRATADA comunicara por escrito ao MCTI sempre que constatar
condi¢cdes inadequadas de funcionamento ou ma utilizagdo a que estejam
submetidos os equipamentos objeto deste contrato, fazendo constar a causa de
inadequacao e a acao devida para sua correcao.

4.7. ENTREGA DOS EQUIPAMENTOS — DIRETRIZES PARA PLANO DE IMPLANTAGAO.

4.7.1. O efetivo inicio dos fornecimentos previstos neste instrumento se dard
apds a emissdo da(s) devida(s) Ordem(ns) de Servico de Instalacdo, sendo
gue os totais contratados podem ser divididos em diversas Ordens de Servico
com descri¢cOes distintas, desde que ndo sejam extrapolados os valores e
guantidades contratados. O prazo da prestacdo do servico estara vinculado a
data de emissdo das Ordens de Servico, respeitados os limites contratuais
legais.

4.7.1.1. Podem ser emitidas Ordens de Servico adicionais referentes a
aditivos contratuais, uma vez que estes tenham sido devidamente
assinados;

4.7.2. O prazo de entrega e instalacdo dos equipamentos deve ser de no maximo
60 (sessenta) dias corridos, da data de emissdo da Ordem de Servico.

4.7.3. O Recebimento Provisdrio relativo a entrega dos equipamentos realizar-se-
a no prazo maximo de 10 (dez) dias Uteis, contados a partir do primeiro dia
imediatamente posterior a comunicacdo escrita da empresa CONTRATADA
referente a conclusdo da entrega.
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4.7.3.1. O Recebimento Provisério consiste na verificacdo de conformidade
dos equipamentos constantes da(s) Nota(s) Fiscal(is) de fornecimento, e a
indicacdo de conteldo dos volumes entregues em conjunto com af(s)
Nota(s) Fiscal(is), observadas as especificacbes técnicas constantes neste
instrumento.

4.7.4. O Recebimento Definitivo relativo a entrega dos equipamentos realizar-se-
a no prazo maximo de (10) dez dias Uteis apds a emissdo do Termo de
Recebimento Provisorio, desde que atendidas todas as eventuais solicitacdes
da Comissao de Recebimento do MCTI.

4.7.4.1. O Recebimento Definitivo consiste na desembalagem e conferéncia
visual de todos os itens fornecidos, e verificacdo de conformidade com as
informagcBes constantes neste instrumento. Caso exista execucdo de
servicos de instalagdo na Ordem de Servico esse Termo de Recebimento
Definitivo sera emado apds a conclusao dos servigos elencados e,
concomitantemente, aprovagdao do técnico da CONTRATANTE de que os
servicos foram prestados satisfatoriamente.

4.7.5. A empresa CONTRATADA devera enviar representante para acompanhar a
desembalagem e conferéncia dos itens fornecidos, de forma a viabilizar a
emissao do Termo de Recebimento Definitivo.

4.7.6. A empresa CONTRATADA deverd fornecer toda a documentagao técnica
original, completa e atualizada, contendo os manuais e guias de utilizagao, no
formato ".doc", ".rtf", ".pdf" ou outro que seja formalmente aceito pela
unidade gestora do contrato.

4.7.7. Os equipamentos, juntamente com os documentos fiscais de cobranca,
deverdo ser entregues nas instalacdes do CONTRATANTE e em outras
localidades fora do Distrito Federal de acordo com a origem da demanda.

4,7.7.1. As viagens para execucao de servicos realizados fora do ambiente
do CONTRATANTE serdao executadas com recursos da CONTRATADA,
conforme data e horario que o CONTRATANTE definir, respeitadas as
condicOes descritas neste instrumento.
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Tabela 3 — Localidades

Unidade Localidade

CEMADEN — Centro Nacional de Monitoramento e Alerta de
Desastres Naturais

Instituto Nacional de Pesquisas Espaciais — Inpe,
Rodovia Presidente Dutra, KM 39 Cachoeira Paulista.
CEP 12630-000

Centro Nacional de Monitoramento e Alertas de
Desastres Naturais — CEMADEN; Rodovia Presidente
Dutra, km 40 — INPE; Cachoeira Paulista, SP; CEP 12630-
000

MCTI

Esplanada dos Ministérios, Bloco E. CEP: 70067-900,
Brasilia, DF

Setor Policial Sul - SPO, Area 5, Qd. 03. CEP.: 70610-200
- Brasilia/DF

Representacdo Regional do MCTI no Nordeste — RENE.

Endereco: Av. Professor Luiz Freire, 01 - Cidade
Universitaria; CEP: 50740-540 / Recife — PE; Telefone:
(81) 3797-8101/Fax:  (81) 3797-8102; E-mail:
contato.rene@mct.gov.br

4.8. INSTALACAO E CONFIGURACAO DOS EQUIPAMENTOS

4.8.1. Os equipamentos relacionados deverao ser fisicamente instalados e
logicamente configurados pela CONTRATADA de acordo com o plano

executivo definido.

4.8.2. Os equipamentos citados deverdo ser instalados na Sala Cofre ou em locais

definidos pela CONTRATANTE.

4.8.3. O ambiente composto pela interconexdao dos novos equipamentos aos
existentes sera testado e validado pela CONTRATADA, em conjunto com a

equipe do MCTI.
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4.8.4. Estes servicos deverdo ser concluidos no prazo maximo de 20 (vinte) dias
Uteis apds a emissdo do Termo de Recebimento Provisdrio relativo a entrega
dos equipamentos.

4.8.5. No prazo maximo de 10 (dez) dias corridos apds os testes e validacdo a
CONTRATADA realizard Repasse Tecnoldgico, referente aos equipamentos e
arquitetura instalados.

4.8.6. Apds a conclusdo sera emitido Termo de Recebimento Definitivo relativo a
etapa de Instalacdo e Configuracdo dos Equipamentos.

4.9. GARANTIA E SUPORTE TECNICO

4.9.1. A CONTRATADA deverd oferecer garantia e suporte técnico durante 60
(sessenta) meses, a contar da data da emissdo do Termo de Recebimento
Definitivo relativo a Instalacdo e Configuracdo dos Equipamentos.

49.2. A garantia deverda contemplar a solucdo de qualquer problema de
hardware ou software que seja de responsabilidade do fabricante, incluindo,
mas ndo se limitando, a reposicdo de pecas e elementos necessdrios ao
funcionamento, sem nenhum 6nus adicional para o CONTRATANTE;

4.9.3. Durante o periodo de garantia a CONTRATADA fornecerd ao MCTI, sem
onus adicional, quaisquer atualizacdes de firmware e software
disponibilizadas pelo fabricante para os equipamentos objeto deste
instrumento, mediante autorizagao do MCTI.

4.9.4. Durante o periodo de garantia, a CONTRATADA devera prestar servigos de
suporte técnico compreendendo manutencdo corretiva, manutencdo

preventiva e orientacdo sobre a utilizacdo e configuracdo dos equipamentos;

4.9.5. Entende-se por manutencdo corretiva aquela destinada a manutengdo ndo

periddica que variavelmente poderd ocorrer, durante todo o periodo de
garantia contratual. A mesma possui suas causas em falhas e erros em
equipamentos ou softwares e trata da correcdo dos danos atuais e ndo
iminentes. Esta manutencdo inclui os procedimentos destinados a recolocar
em perfeito estado de operacdo os servicos e equipamentos, tais como:
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49.5.1. Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo
decorrente de falhas no hardware, fornecimento de pecas de reposicdo,
substituicdo de hardware defeituoso, atualizacdo da versdao de drivers e
firmwares, correcao de defeitos, ajustes e reparos necessarios, de acordo
com os manuais e as normas técnicas especificas para os recursos
utilizados.

49.5.2. Do software (aplicativos e sistema operacional): desinstalacdo,
reconfiguracdo ou reinstalacdo decorrente de falhas no software,
atualizacdo da versao de software, correcao de defeitos, ajustes e reparos
necessarios, de acordo com os manuais e as normas técnicas especificas
para os recursos utilizados;

49.5.3. Quanto as atualizagbes pertinentes aos softwares: Entende-se
como “atualizacdo” o provimento de toda e qualquer evolucdo de
software, incluindo correcbes, “patches”, “fixes”, “updates”, “service
packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de
atualizacdo de tais versOGes ocorra durante o periodo de garantia do
contrato.

4.9.6. Entende-se por manutencdo preventiva aquela destinada as atualiza¢des

pertinentes aos softwares: Entende-se como “atualizagdo” o provimento de
toda e qualquer evolucdo de software, incluindo correcdes, “patches”,
“fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”,
“upgrades”, englobando inclusive versdes ndo sucessivas, Nos casos em que a
solicitacdo de atualizacdo de tais versGes ocorra durante o periodo de
garantia do contrato.

4.9.7. O suporte técnico sera realizado sempre que solicitado pelo CONTRATANTE
por meio da abertura de chamado técnico diretamente a empresa
CONTRATADA (ou a sua Credenciada) via telefone (com numero do tipo
“0800” caso a Central de Atendimento esteja fora de Brasilia-DF), Internet, e-
mail ou fac-simile;
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49.8. A necessidade de suporte técnico sera formalizada pelo MCTI a
CONTRATADA por meio da abertura de Chamados Técnicos;

4.9.9. A CONTRATADA deverd estar apta a receber Chamados Técnicos via correio
eletronico, telefone, pagina na internet dedicada a abertura de chamados
técnicos, ou outro meio de comunicacdo a ser acordado com o MCTI, em
regime 24x7 (24 horas por dia, em todos os sete dias da semana)

4.9.10.Cada Chamado Técnico devera receber um ndimero Unico de identificacdo
por parte da CONTRATADA, e devera registrar a0 menos as seguintes
informacdes:

4.9.10.1. Data e hora da abertura do chamado;
4.9.10.2. Responsavel pelo chamado na CONTRATADA,;
4.9.10.3. Responsavel pelo chamado no CONTRATANTE;
4.9.10.4. Descri¢cdo do problema;

4.9.10.5. Histdrico de atendimento;

4.9.10.6. Data e hora do encerramento;

4.9.10.7. Responsavel pelo encerramento.

4.9.11.0 numero de identificacdo do chamado técnico devera ser fornecido ao
MCTI no ato de sua abertura.

4.9.12.0 chamado técnico sera classificado de acordo com a severidade do
problema, da seguinte forma:

4.9.12.1. Severidade 1: Equipamento fora de operacdo, ou com alguma
funcionalidade comprometida;

4.9.12.2. Severidade 2: Duvida relativa a operacdo ou configuracgao.
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4.9.13.0s prazos relativos ao atendimento dos chamados técnicos referentes aos
equipamentos relacionados neste instrumento serdo os seguintes:

4,9.13.1. Os chamados de severidade 1 deverdo ser solucionados no prazo
maximo de 4 (quatro) horas corridas apds sua abertura, para os casos em
gue ndo seja necessaria a substituicdo de pecas ou equipamentos, e 8
(oito) horas corridas quando a substituicdo for necessaria;

4,9.13.2. Os chamados de severidade 2 deverdo ser solucionados no prazo
maximo de 2 (dois) dias tteis apds sua abertura.

4.9.13.3. Caso seja impossivel a recuperacdo do equipamento que
apresentou o problema, a CONTRATADA devera fornecer outro
equipamento idéntico, novo, de primeiro uso.

4.9.13.4. Caso o modelo de equipamento ndo seja mais disponibilizado pelo
fabricante, a CONTRATADA podera fornecer equipamento similar, com
caracteristicas iguais ou superiores ao equipamento original, mediante
aprovacao por parte da CONTRATANTE.

5. RESPONSABILIDADES E DEVERES DO CONTRATANTE E DA CONTRATADA

5.1. OBRIGAGOES DA CONTRATADA

5.1.1. Além das demais obrigacOes expressamente previstas neste instrumento e
de outras decorrentes da natureza do ajuste, deverd a empresa
CONTRATADA:

5.1.1.1. Executar o objeto deste projeto em conformidade com as
determinagdes dos fabricantes dos equipamentos e materiais
empregados, normas técnicas pertinentes, especificagdes constantes na
proposta apresentada e, ainda, de acordo com as instrucdes emitidas
pela Comissdo de Recebimento e Fiscalizacdo;

5.1.1.2. Promover a adequagao das inconformidades apontadas pela
Comissao de Recebimento;
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5.1.1.3.  Substituir, quando rejeitados, os equipamentos, softwares, as pecas
e 0os componentes, dentro dos prazos estabelecidos neste instrumento;

5.1.1.4. Responsabilizar-se pelas despesas decorrentes da rejeicdo, pelo
MCTI, de servigos, equipamentos, softwares, pegas e acessorios, bem

como pelos consequentes atrasos;

5.1.1.5. Fornecer, a qualguer momento, todas as informac¢Ges pertinentes
ao objeto deste instrumento, que o MCTI julgue necessario conhecer ou

analisar;

5.1.1.6. Submeter seus empregados, durante a permanéncia
dependéncias do MCTI, aos regulamentos de seguranca e disciplina por

este instituido;

5.1.1.7. Substituir, imediatamente, qualquer empregado que se mostre
inconveniente a ordem ou as normas disciplinares do MCTI, ou que, a
seu exclusivo critério, seja considerado tecnicamente incapaz a

prestacdo dos servicos;

5.1.1.8. Responsabilizar-se por danos causados aos equipamentos e/ou
outros bens de propriedade do MCTI ou a terceiros, ocasionados por
seus empregados, em virtude de dolo ou culpa, quando estiverem nas

dependéncias do 6rgao;

5.1.1.9. Proporcionar toda a orientagcdo técnica requerida pelo MCTI,
visando a perfeita e plena utilizacdo dos equipamentos em suas

aplicacoes, durante todo o periodo de garantia;

5.1.1.10. Manter, durante todo o periodo de vigéncia do ajuste, todas as

condicdes que ensejaram a contratacao.

5.2. OBRIGAGOES DO CONTRATANTE

5.2.1. O CONTRATANTE obriga-se a cumprir fielmente as condigdes e exigéncias

contidas nesse instrumento, e em especial:
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5.2.1.1. Proporcionar as condi¢cbes necessarias ao cumprimento, pela
CONTRATADA, do objeto desta contratacdo;

5.2.1.2. Prestar informacdes e esclarecimentos que venham a ser solicitados
pela CONTRATADA, necessdrios ao cumprimento do objeto deste
contrato;

5.2.1.3. Assegurar o acesso as suas dependéncias dos profissionais
incumbidos do fornecimento contratado, respeitadas as normas
internas (seguranca, disciplina) do CONTRATANTE;

5.2.1.4. Comunicar a CONTRATADA, de imediato e por escrito, qualquer
irregularidade constatada no cumprimento do objeto deste contrato,
determinando, de imediato, a adocdo de medidas necessarias a solucdo
dos problemas;

5.2.1.5. Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto
desta contratacao;

5.2.1.6. Designar um servidor ou comissdo para acompanhar e fiscalizar o
cumprimento do objeto deste Contrato;

5.2.1.7. Recusar o recebimento de equipamentos/software que ndo
estiverem em conformidade com o Contrato e especificacbes
constantes da proposta comercial apresentada pela CONTRATADA;

5.2.1.8. Impedir que terceiros executem os procedimentos de assisténcia
técnica da garantia dos equipamentos fornecidos, salvo quando se
tratar de empresas comprovadamente autorizadas;

5.2.1.9. Exigir, sempre que necessario, a apresentacao, pela CONTRATADA,
da documentacdo comprovando a manutencdo das condicdes que
ensejaram a sua contratacao.

6. NIVEIS MiINIMOS DE SERVICOS EXIGIDOS - NMSE
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6.1. Por se tratar de aquisicdo de equipamentos de tecnologia, o ndo cumprimento do
objeto conforme estabelecido neste instrumento configurard a inexecucdo do
contrato, devendo ser aplicadas as penalidades previstas neste instrumento.

7. CRITERIOS DE SELECAO DO FORNECEDOR
7.1. QUALIFICACAO TECNICA DA EMPRESA PARA HABILITACAO
7.1.1. Poderdo participar do certame os licitantes que:

7.1.1.1. Desempenham atividade pertinente e compativel com o objeto
deste certame.

7.1.1.2. Atendam as exigéncias constantes nesse instrumento, inclusive
guanto a documentacdo requerida para sua habilitacao.

7.1.1.3. N3o serd admitida neste certame a participacdo de empresas que:

7.1.1.4. Estejam com faléncia declarada, sob concurso de credores, em
dissolucdo ou em liquidacdo.

7.1.1.5. Estejam com o direito suspenso de licitar e contratar com o MCTl ou
gue tenham sido declaradas inidoneas por 6rgdo da administracdo
publica, bem como tenham sido descredenciadas do Sistema de Cadastro
de Fornecedores - SICAF.

7.2. ATESTADOS DE CAPACIDADE TECNICA.

7.2.1. Com a finalidade de garantir que a licitante serd capaz de fornecer os
equipamentos, prestar os servigcos envolvidos e a garantia técnica, bem como
garantir a originalidade de todos os equipamentos, sua participagao no
certame esta condicionada a comprovagao de capacidade técnica. Assim, a
licitante devera, nos termos do Art. 30, § 12, da Lei 8.666/93, apresentar
atestado(s) expedido(s) por pessoa juridica de direito publico ou privado,
indicado abaixo:
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7.2.1.1. Apresentar atestado ou declaracdo de capacidade técnica, em
nome da licitante, expedido por pessoa juridica de direito publico ou
privado, que comprove e demonstre ter a Licitante fornecido
equipamentos de caracteristicas e quantidade semelhantes a este
instrumento, e que atendeu satisfatoriamente.

7.2.1.1.1. Para efeito desta condicdo, o quantitativo total atestado deve
comprovar 30% (trinta por cento) da quantidade de cada equipamento
que a Licitante pretender fornecer.

7.2.2. No caso de atestados emitidos por empresa da iniciativa privada, ndo serao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da empresa proponente.

7.2.3. Serdo considerados como pertencentes ao mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da empresa
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja sécio da empresa emitente e da empresa proponente.

7.2.4. Os documentos apresentados poderdo ser tanto da matriz quanto da filial,
exceto quando se tratar de documentos préprios da filial quanto a
regularidade fiscal, desde que esta seja a executora ou a participante do
certame.

7.2.5. A comprovacdo serd realizada, exclusivamente, mediante a apresentacdo
de copia autenticada do certificado.

7.2.6. O CONTRATANTE podera, em qualquer fase do processo licitatdrio,
promover diligéncias com vistas a esclarecer ou a complementar a instrucdo
do processo, obrigando as licitantes a prestar todos os esclarecimentos
necessarios.

7.2.7. Os atestados de capacidade técnica deverdo contemplar, no minimo, as
seguintes informagdes:

7.2.7.1. Razdo Social, CNPJ e Endereco Completo da Empresa Emitente;

7.2.7.2. Razdo Social do CONTRATADO;
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7.2.7.3. Numero e vigéncia do contrato;
7.2.7.4. Objeto do contrato;
7.2.7.5. Declaracdo de que foram atendidas as expectativas do cliente

guanto ao cumprimento de cronogramas pactuados;
7.2.7.6. Local e Data de Emissao;

7.2.7.7. Identificacdo do responsavel pela emissdo do atestado, Cargo,
Contato (telefone e correio eletronico);

7.2.7.8. Assinatura do responsavel pela emissdo do atestado; e
7.2.8. Devem ser originais ou autenticados, se cépias, e legiveis.
8. TERMOS CONTRATUAIS

8.1. ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO

8.1.1. 0O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste,
devendo ser exercidos por representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n? 8.666, de 1993, da Instrucao
Normativa SLTI/MPOG n2 04/2010 e, no que couber, da Instru¢do Normativa
SLTI/MPOG n2 02/2008.

8.1.2. A CONTRATADA devera possuir preposto, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto ao
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e receber as
principais questdes técnicas, legais e administrativas referentes ao andamento
contratual.

8.2. FORMA DE PAGAMENTO

8.2.1. O pagamento serd conforme demanda, vinculada a emissdo de Ordens de
Servigos e seu Recebimento Definitivo, sendo sempre precedido na entrega da
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nota fiscal emitida em moeda corrente nacional, até o 52 (quinto) dia util apods
a efetiva entrega da demanda.

8.2.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o
montante de RS 8.000,00 (oito mil reais), deverdo ser efetuados no prazo de
até 5(cinco), contados da data da apresentacdo da Nota Fiscal/Fatura, nos
termos do art. 52, § 32, da Lei n28.666, de 1993.

8.2.3. O pagamento somente serd efetuado apds o Recebimento Definitivo da
Solucdo de TI, vinculado a uma Ordem de Servico, e consequente atesto da
Nota Fiscal/Fatura apresentada pela CONTRATADA.

8.2.3.1. O atesto fica condicionado a verificacdo da conformidade da Nota
Fiscal/Fatura apresentada pela CONTRATADA.

8.2.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquida¢do da
despesa, o pagamento ficard pendente até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apoés
a comprovacao da regularizacdo da situacao, ndo acarretando qualquer 6nus
para a CONTRATANTE.

8.2.5. Caso o fornecimento dos servicos, executados pelo CONTRATADO,
estiverem em desacordo com as especificacdes constantes neste instrumento
e seus anexos, o MCTI reserva-se no direito de suspender o(s) pagamento(s)
até as devidas retificacdes/correcdes.

8.2.6. Nos termos do artigo 36, § 6°, da Instrucdo Normativa MPOG n° 02, de
2008, sera efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sanc¢Oes cabiveis, caso se constate

gue o CONTRATADO:
8.2.6.1. Ndo produziu os resultados acordados;
8.2.6.2. Deixou de executar as atividades contratadas, ou nao as executou

com a qualidade minima exigida;
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8.2.6.3. Deixou de utilizar os materiais e recursos humanos exigidos para a
execucdo do servico, ou utilizou-os com qualidade ou quantidade inferior
a demandada.

8.2.7. Antes do pagamento, a CONTRATANTE verificara, por meio de consulta
eletrdnica, a regularidade do cadastramento da Contratada no SICAF e/ou nos
sites oficiais, especialmente quanto a regularidade fiscal e trabalhista (CNDT —
Lei 12.440/2011), devendo seu resultado ser impresso, autenticado e juntado
ao processo de pagamento.

8.2.8. Quando do pagamento, sera efetuada a retengao tributdria prevista na
legislacdo aplicavel.

8.2.8.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n2 123, de 2006, ndo sofrera a retencdo
tributdria quanto aos impostos e contribuicGes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacao de
comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.

8.2.9. O pagamento sera efetuado por meio de Ordem Bancaria de Crédito,
mediante depdsito em contracorrente, na agéncia e estabelecimento bancario
indicado pela CONTRATADA, ou por outro meio previsto na legislacdo vigente.

8.2.10. Serd considerada data do pagamento o dia em que constar como emitida a
ordem bancdria para pagamento.

8.2.11. A CONTRATANTE ndo se responsabilizard por qualquer despesa que venha
a ser efetuada pela CONTRATADA, que porventura ndo tenha sido acordada no
contrato

8.2.12. Nos casos de eventuais atrasos de pagamento, desde que o CONTRATADO
ndo tenha concorrido, de alguma forma, para tanto, o valor devido deverd ser
acrescido de encargos moratdrios proporcionais aos dias de atraso, apurados
desde a data limite prevista para o pagamento até a data do efetivo
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pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte
formula:

EM =] %N = VP

Onde:
EM = Encargos Moratdrios a serem acrescidos ao valor originalmente devido;

I = indice de atualizacdo financeira, calculado segundo a férmula:

i (6 =100)
T 385

N = Numero de dias entre a data limite prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso;

8.2.12.1. Na contagem dos prazos estabelecidos neste item excluir-se-a o dia
do inicio e incluir-se-a o dia do vencimento, so se iniciando e se vencendo
os prazos em dia de expediente no MCTI e considerar-se-do os dias
consecutivos, exceto quando for explicitamente disposto em contrario.

8.2.12.2. Ndo haverda, sob hipdtese alguma, pagamento antecipado ao
CONTRATADO.

8.3. FORMALIZAGAO E VIGENCIA DO CONTRATO

8.3.1. Serdo formalizados dois instrumentos contratuais, um que abarcara o MCTI
e a RENE, e outro para o CEMADEN com vigéncia de 60 (sessenta) meses.
Salienta-se que deverdo ser observados os diversos locais de entrega.

8.3.1.1. As politicas de garantia estendida contemplam o carater acessorio
ao nucleo do contrato e, portanto, devem ser prestadas durante os prazos
estabelecidos no instrumento contratual, sob pena da Administracao
invocar as clausulas do contrato, mesmo apds o encerramento de sua
vigéncia.
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8.3.2. Em razdo do objeto, ndo havera hipdtese de renovacdo do Contrato.

8.3.3. Para assinatura do contrato, sera exigida a apresentacdo de codpia do
documento de identidade (RG), CPF e do instrumento publico de procuracao
ou de instrumento particular com firma reconhecida do representante que ird
assina-lo, onde comprove a outorga de poderes, na forma da lei. Em sendo
socio, proprietario, dirigente ou assemelhado da empresa, devera apresentar
copia do respectivo estatuto ou contrato social, no qual estejam expressos
seus poderes para exercer direitos e assumir obrigacdes em decorréncia de tal.

8.3.3.1. Para a assinatura do contrato sera exigida a apresentacdo de carta
emitida pelo fabricante da solucdo autorizando a empresa comercializar e
oferecer os produtos especificados e atestando que esta apta a instalar e
prestar suporte técnico.

8.4. GARANTIA DE EXECUGAO CONTRATUAL

8.4.1. Serd exigida a prestacdo de garantia pela fornecedora, como condicdo para
a celebracdo do contrato, no percentual de 5% (cinco por cento) do valor total
do contrato, optando por uma das seguintes modalidades:

8.4.1.1. Caucdo em dinheiro ou titulos da divida publica;
8.4.1.2. Seguro-garantia;
8.4.1.3. Fianga bancaria

8.4.2. Nao sera aceita a prestagdao de garantia que nao cubra todos os riscos ou
prejuizos eventualmente decorrentes da execucdo do contrato, tal como a
responsabilidade por multas, bem como apresentacdo de fianca que ndo seja
emitida por instituicdes bancarias credenciadas junto ao Banco Central do
Brasil.

8.4.3. No caso de caucdao em dinheiro, o depdsito devera ser efetuado na Caixa
Econbmica Federal mediante depdsito identificado a crédito do
CONTRATANTE.
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8.4.4. Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liguidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

8.4.5. A garantia prestada deverad ter validade durante a vigéncia do contrato.

8.4.6. No caso de garantia na modalidade de fianca bancaria, devera constar
expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

8.4.7. No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia,
a garantia devera ser readequada ou renovada nas mesmas condicdes.

8.4.8. Se o valor da garantia for utilizado, total ou parcialmente, pelo
CONTRATANTE, para compensacdo de prejuizo causado no decorrer da
execucdo contratual por conduta da CONTRATADA, esta devera proceder a
respectiva reposicao no prazo de 5 (cinco) dias Uteis, contados da data em que
tiver sido notificada.

8.4.9. Ap0s a execugdo do contrato, constatado o regular cumprimento de todas
as obrigacdes a cargo da CONTRATADA, a garantia por ela prestada serd
liberada ou restituida e, quando em dinheiro, atualizada monetariamente,
deduzidos eventuais valores devidos ao CONTRATANTE.

8.4.10. Ainobservancia do prazo fixado para apresentacao da garantia acarretard a
aplicagdo de multa conforme o item Sang¢des Administrativas previstas neste
instrumento.

8.4.11. A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger o periodo da vigéncia do contrato, acrescida de 6 (seis) meses apds o
término contratual.

8.4.12. O uso da garantia podera ser motivado por eventuais impropriedades
detectadas durante o uso da solugdo, neste caso, cabera uma decisdo
conjunta, devidamente documentada, ressaltando os aspectos positivos ou
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imprescindiveis que justifiguem as corre¢cdes. A documentacdo deverd ser
atualizada para refletir eventuais mudangas realizadas.

8.4.13. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

8.4.13.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do
ndo adimplemento das demais obrigacdes nele previstas;

8.4.13.2. Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de
culpa ou dolo durante a execuc¢ao do contrato;

8.4.13.3. As multas moratdrias e punitivas aplicadas pelo CONTRATANTE ao
CONTRATADO;

8.4.14. No caso de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia,
a garantia devera ser adequada ou renovada nas mesmas condicdes.

8.4.15. O CONTRATANTE ndo executara a garantia na ocorréncia de uma ou mais
das seguintes hipoteses:

8.4.15.1. Caso fortuito ou forca maior;
8.4.15.2. Alteracdo unilateral das obrigacdes contratuais;

8.4.15.3. Descumprimento das obrigacdes pelo contratado decorrentes de
atos ou fatos praticados pelo CONTRATANTE;

8.4.15.4. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

8.4.16. N3do serdo aceitas garantias que incluam outras isencbes de
responsabilidade que nao as previstas neste item.

8.4.17. A garantia somente serd restituida apds o integral cumprimento de todas
as obrigacdes contratuais, inclusive no caso de aplicacdo de multa contratual e
satisfacdo de prejuizos e, quando em dinheiro, atualizada monetariamente.
(art. 56, §49, da Lei n2 8.666/1993).
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8.4.18. Sera considerada extinta a garantia:

8.4.18.1. Com a devolucdo da apdlice, carta fianca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo do CONTRATANTE, mediante termo
circunstanciado, de que o CONTRATADO cumpriu todas as clausulas do
contrato;

8.4.18.2. No prazo de 6 (seis) meses, apds o término da vigéncia, caso o
CONTRATANTE ndo comunique a ocorréncia de sinistros.

8.5. SANGCOES ADMINISTRATIVAS

8.5.1. Comete infracdao administrativa, nos termos da Lei n2 10.520, de 2002, e do
Decreto n? 5.450, de 2005, a licitante/Adjudicataria que:

8.5.1.1. Nao assinar a Ata de Registro de Precos, ndo retirar a nota de
empenho, ou ndo assinar o contrato, quando convocada dentro do prazo
de validade da proposta ou da Ata de Registro de Precos;

8.5.1.2. Apresentar documentacao falsa;

8.5.1.3. Deixar de entregar os documentos exigidos no certame;
8.5.1.4. N3o mantiver a sua proposta dentro de prazo de validade;
8.5.1.5. Falhar ou fraudar na execucdo do Contrato;

8.5.1.6. Comportar-se de modo inidéneo;

8.5.1.7. Cometer fraude fiscal;

8.5.1.8. Fizer declaragao falsa;

8.5.1.9. Ensejar o retardamento da execuc¢ao do certame.
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8.5.2. A licitante/Adjudicataria que cometer qualquer das infracdes discriminadas
no subitem anterior ficara sujeita, sem prejuizo da responsabilidade civil e
criminal, as seguintes sancoes:

8.5.2.1. Adverténcia por escrito;
8.5.2.2. Multa de:
8.5.2.2.1. 0,5% (cinco décimos por cento) sobre o valor do bem nao

entregue por dia de atraso injustificado até o limite de 30 (trinta)
dias o que caracteriza inexecucdo parcial. Contar-se-a o prazo a
partir do tempo mdaximo de entrega estipulado ou apds o prazo
concedido as substituicdes, quando o objeto licitado estiver em
desacordo com as especificacdes previstas;

8.5.2.2.2. 20% (vinte por cento) sobre o valor dos bens ndo entregues,
caso se tenha ocorrido a entrega de algum bem, ou sobre o valor
total do Contrato, no caso de inexecucdo total das obrigacdes
assumidas, contado a partir do limite do prazo estabelecido no
item anterior.

8.5.2.3. Suspensdo de licitar e de contratar com o Ministério da Ciéncia,
Tecnologia e Inovacgdo pelo prazo de até 2 (dois) anos.

8.5.2.4. Aquele que, quando convocado dentro do prazo de validade de sua
proposta, nao celebrar contrato, deixar de entregar ou apresentar
documentacdo falsa exigida para o certame, ensejar o retardamento da
execuc¢do de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficara impedido de licitar e contratar com a Unido e, sera
descredenciado no SICAF, ou nos sistemas de cadastramento de
fornecedores a que se refere o inciso XIV do art. 42 da lei n° 10.520/2002,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste
Instrumento e no contrato e das demais cominacodes legais.
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8.5.2.5. Declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes
da punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir a Administracao pelos prejuizos resultantes e apds
decorrido o prazo da sanc¢ao aplicada com base no inciso anterior.

8.5.2.5.1. A sancdo de declaracdo de inidoneidade é de competéncia
exclusiva do Ministro de Estado da Ciéncia e Tecnologia, facultada
a defesa do interessado no respectivo processo, no prazo de 10
(dez) dias da abertura de vista, podendo a reabilitacdo ser
requerida ap6s 2 (dois) anos de sua aplicacao

8.5.3. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancgoes.

8.5.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurard o contraditério e a ampla defesa,
observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente na Lei n? 9.784, de 1999.

8.5.5. A autoridade competente, na aplicacdo das sancOes, levard em
consideracdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado os principios da
proporcionalidade e razoabilidade.

8.5.6. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso serdo inscritos na Divida
Ativa da Unido e cobrados judicialmente.

8.5.7. As penalidades serao obrigatoriamente registradas no SICAF.

8.5.8. As multas serdo recolhidas em favor da Unido, no prazo de 10 (dez) dias a
contar da data do recebimento da comunicacdo enviada pela autoridade
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competente, ou, quando for o caso, inscritas na Divida Ativa da Unido e
cobradas judicialmente.

8.5.9. As sancdes aqui previstas sdao independentes entre si, podendo ser
aplicadas isoladas ou, no caso das multas, cumulativamente, sem prejuizo de
outras medidas cabiveis.

8.5.10.Se a multa for de valor superior ao valor da garantia prestada, além da
perda desta, responderda a CONTRATADA pela sua diferenca, a qual sera
descontada dos pagamentos eventualmente devidos pela Administracdo.
Havendo, ainda, alguma diferenca remanescente, o valor sera cobrado
administrativamente, podendo, inclusive, ser inscrito como divida ativa e
cobrado judicialmente.

8.5.11.N3o serd aplicada multa se, comprovadamente, o atraso da execuc¢do dos
servicos advir de caso fortuito ou motivo de for¢ca maior.

8.6. ADEQUACAO ORCAMENTARIA

8.6.1. As despesas decorrentes da contratacdo, objeto deste instrumento,
correrao a conta de recurso especificos consignados no Orcamento Geral da
Unido, para os seguintes planos de trabalho:

8.6.1.1. 19.122.2106.2000.0001;
8.6.1.2. 19.571.2040. 12QB.0001.

8.6.2. 7.5.2. As autoridades signatarias deste instrumento s3ao os responsaveis
por garantirem a compatibilidade dos servicos a serem contratados com as
acoes ora indicadas.

8.7. CONSIDERAGOES FINAIS

8.7.1. O integrante técnico 1 analisa os aspectos técnicos da solugdo, suas
ponderacgdes limitam-se a complacéncia do Planejamento da Contratacdo com
os artefatos previstos na IN04/2010. Isso porque, tal servidor ndo dispde de
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formacdo e capacidade técnica para aferir se a Solucdo de Tl é a mais

adequada para a demanda.

8.7.2. Assim, o responsavel pelos requisitos técnicos é o integrante 2.

9. HISTORICO DE ATUALIZAGCAO DE VERSOES.

9.1. Historico que acompanha a atualizagdo de Versdes desse instrumento, conforme

tabela:

Processo iniciado em 2011

Arquivado por interesse da Administracao.

Processo iniciado em 2012.

Sinaliza¢do da demanda desde 2011

Planejamento da Termo de Observacses
Contratacdo Referéncia &
30/05/2012 30/05/2012 Discussées
Iniciais
28/06/2012 28/06/2012 Discussées
Iniciais
06/07/2012 06/07/2012 Discussées
Iniciais
09/07/2012 09/07/2012 Discussées
Iniciais
31/07/2012 31/07/2012 Discussoes
Iniciais
06/08/2012 06/08/2012 Discussbes
Iniciais
20/08/2012 20/08/2012 Discussbes
Iniciais
24/08/2012 24/08/2012 Primeira Versdo
Impressa.
30/10/2012 30/10/2012 Segunda Vers&o
Impressa.
11/12/2012 11/12/2012 Discussges
Complementares.
04/02/2013 04/02/2013 Discussbes
Complementares.
08/02/2013 08/02/2013 Discussoes
Complementares.
14/02/2013 14/02/2013 DisCUSSEes
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Complementares.

Terceira Versao

27/03/2013 27/03/2013
Impressa.
28/03/2013 28/03/2013 Discussotes
Complementares.
29/04/2013 29/04/2013 Discussoes
Complementares.
23/05/2013 23/05/2013 Discusstes
Complementares.
29/05/2013 20/05/2013 Discusstes
Complementares.
04/06/2013 04/06/2013 Discusstes
Complementares.
17/06/2013 17/06/2013 Discusstes
Complementares.
21/06/2013 21/06/2013 Quarta Verséo

Impressa.

Este Termo de Referéncia foi elaborado pela area técnica e

autoridade competente.
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10.ASSINATURAS

10.1. Integrantes Técnicos 1

O presente Termo de Referéncia foi elaborado em harmonia com a Instrucdo Normativa
n® 04/2010 — Secretaria de Recursos Logisticos e Tecnologia da Informacao do Ministério do
Planejamento Or¢camento e Gestéo.

Brasilia-DF, de 2013.

Mirelle Mateus Corréa

Integrante Técnico

10.2. Integrantes Técnicos 2

O presente Termo de Referéncia esta em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da contratagéo.

Jorge Antbnio de Carvalho

Integrante Técnico

10.3. Responsavel pelo Termo de Referéncia

O presente Termo de Referéncia estd de acordo com as necessidades técnicas,
operacionais e estratégicas do Ministério da Ciéncia, Tecnologia e Inovacao.

Brasilia-DF, de 2013.

Samih Naif Daibes Junior

Coordenador-Geral de Gestédo da Tecnologia da Informacgéo
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10.4. Integrantes Administrativos

O presente Termo de Referéncia estd em conformidade com o0s requisitos
administrativos necessarios ao cumprimento do objeto:

Brasilia-DF, de 2013

Hugo Marcus Silva Teixeirense

Integrante Administrativo

10.5. Responsavel Administrativo pelo Termo de Referéncia

O presente Termo de Referéncia esta de acordo com o0s requisitos administrativos
necessarios ao cumprimento do objeto.

Brasilia-DF, de 2013

Humberto Luciano Schloegl

Autoridade Competente da Area Administrativa

10.6. Integrantes Requisitantes

O presente Termo de Referéncia atende adequadamente as demandas de negécio
formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante
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priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecucao
dos beneficios pretendidos, pelo que recomendamos a contratacdo proposta:

Brasilia-DF, de 2013.

Integrante Requisitante

Danilo Borges Fernandes

10.7. Aprovagido da Area Requisitante

O presente Termo de Referéncia atende adequadamente as demandas de negdcio
formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante
priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugéo
dos beneficios pretendidos, pelo que recomendamos a contratagdo proposta.

Brasilia-DF, de 2013

Area Requisitante
Carlos Afonso Nobre
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11. ANEXO I-A — TERMO ENCERRAMENTO DO CONTRATO
IDENTIFICACAO DO CONTRATO

Contrato Numero:

Objeto:

CONTRATADA:

CONTRATANTE:

TERMOS

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em epigrafe e ressaltar o

que segue:
O contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagdo de todas as obrigagGes diretas e indiretas

decorrentes deste contrato, ndo restando mais nada a reclamar de parte a parte.

Ndo estdo abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou responsabilizagdio mesmo apds o

encerramento do vinculo contratual:
®*  Asobrigagdes relacionadas a processos iniciados de penalizagdo contratual;
®  Asgarantias sobre bens e servigos entregues ou prestados, tanto legais quanto convencionais;
*  Areclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou prestados.

®  <inserir pendéncias, se houverem>

E assim tendo lido e concordado com todos seus termos, firmam as partes o presente instrumento, em duas vias iguais, para

que surta seus efeitos juridicos.

DE ACORDO

CONTRATANTE CONTRATADA
Gestor do Contrato Preposto

<Nome> <Nome>

Matr.: Matr.:
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12.ANEXO I-B - MODELO DE APRESENTACAO DA PROPOSTA DE PREGOS.

Ao Pregoeiro

PROPOSTA que faz a empresa
, CNPJ , para fornecimento, instalacdo e
configuracdo de Solucédo de Rede local de computadores com Equipamentos Switches, Sistemas de
Seguranca e Solucdo de correlacdo de eventos, incluindo também, testes da solucdo ofertada,
capacitacao técnica, manutencdo e assisténcia técnica, em conformidade com o Edital do Pregéo
Eletrbnico n° /2013.

GRUPO UNICNO QTDE IRP VALOR UNITARIO Ts/'lek(L)FI;O
ESPECIFICACAO REGISTRADA DO ITEM (R$) ITEM (R$)
1 Switch Central Tipo 1 5
Médulo de interface - 4 portas
2 40 Gigabit Ethernet para Switch 8
Central Tipo 1
Modulo de interface - 32 portas
3 10 Gigabit Ethernet para Switch 12
Central Tipo 1
Mddulo de interface - 48 portas
4 1 Gigabit Ethernet para Switch 10
Central Tipo 1
5 Switch Central Tipo 2 7
Maédulo de interface - 8 portas
6 10 Gigabit Ethernet para Switch 17
Central Tipo 2
@) Médulo de interface - 24 portas
@) 7 1 Gigabit Ethernet Fibra para 10
- Switch Central Tipo 2
Z Maodulo de interface - 48 portas
D) 8 1 Gigabit Ethernet para Switch 10
O Central Tipo 2
o 9 Switch Topo de Rack 10G 10
) 10 Switch Distribuicdo 10G 8
0@ 11 Switch Topo de Rack 1G 25
(D 12 Transceiver 40G QSFP+ 16
Cabo Splitter 40G QSFP p/ 10G
13 SFP+ 16
14 Transceiver 10Gbase-SR 275
15 Transceiver 1000Base-SX 225
16 10G Direct Attach Cable 182
17 Switch Acesso Gigabit POE 152
18 Maédulo 10G Uplink Switch 60
Acesso
19 Licenca de Expanséo 5
Controlador WLAN
Licenca de Expanséo
20 Controlador WLAN 1
21 Ponto de Acesso 802.11n 198
Software de Gerenciamento
22 WLAN 24
23 Licengg de Expanséao 4
Gerenciamento WLAN
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Solugéo de Gerenciamento de
24 Rede e Controle de Acesso 1
(NAC)

Licenca de Expanséo Solucao
de Controle de Acesso (NAC)
Solucgéo de troubleshooting de
rede cabeado e wireless

25

26

VALOR TOTAL (R$)

O prazo de validade de nossa proposta é de 60 (sessenta) dias corridos, contados da data da
abertura da licitagao.

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no Edital e
seus anexos, bem como aceitamos todas as obrigacdes e responsabilidades especificadas nos
documentos de contratacgao.

Declaramos que no preco estdo inclusos todos os custos, despesas, tributos, para a perfeita
execucao do objeto.

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o Contrato no
prazo determinado no documento de convocacéo, e para esse fim fornecemos os seguintes dados:

Razéo Social: CNPJ/MF:
Endereco: Tel./Fax:

CEP: Cidade: UF:
Banco: Agéncia: ne cl/c:

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome:
Endereco:
CEP: Cidade: ) UF:
CPF/MF: Cargo/Funcéo:
Cart. Ident no: Expedido  por:
Naturalidade: Nacionalidade:
Local e Data.

[Nome do Representante da Empresa Emitente]

Cargo
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13.ANEXO I-C - TERMO DE RECEBIMENTO PROVISORIO.

IDENTIFICACAO

CONTRATO: N°DA OS / OFB:

OBJETO: ‘

CONTRATANTE:‘

CONTRATADA: ‘

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 25, inciso I,
alinea “a” da Instrugcdo Normativa n° 4 do Ministério do Planejamento, Orcamento e Gestao —
MPOG, de 12/11/2010, que os servi¢cos (ou bens), relacionados na O.S. acima identificada,
foram recebidos nesta data e serdo objeto de avaliacdo quanto aos aspectos de qualidade, de
acordo com os Critérios de Aceitacdo previamente definidos pelo CONTRATANTE.
Ressaltamos que o recebimento definitivo destes servicos (ou bens) ocorrera em até xx dias,
desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacfes

constantes do Planejamento da Contratacdo correspondente ao Contrato supracitado.

DE ACORDO

CONTRATANTE CONTRATADA

<Nome> <Nome>

Mat.: Mat.:
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14.ANEXO I-D - TERMO DE RECEBIMENTO DEFINITIVO.

IDENTIFICACAO

CONTRATO: |- N°DA OS / OFB: |- =Yk |

OBJETO:

GESTOR DO
CONTRATO:

AREA REQUISITANTE
DA SOLUCAO:

Por este instrumento, as partes acima identificadas atestam para fins de cumprimento do
disposto no artigo 25, inciso lll, alinea “h” da Instrucdo Normativa n® 4 do Ministério do
Planejamento, Orcamento e Gestdo — MPOG, de 12/11/20010, que os servicos (ou bens)
identificados acima possuem a qualidade compativel com a especificada no Planejamento da

Contratacao / Projeto Béasico do Contrato supracitado.

DE ACORDO

CONTRATANTE CONTRATADA

<Nome> <Nome>

Mat.: Mat.:

, de de 20
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15. ANEXO I-E — MODELO DE ORDEM DE SERVICO.

N° da OS Data de Emissao:

CODIGO DE FABRICACAO

N° DE PATRIMONIO

LOCAL

CONTRATADA

CONTRATANTE

OBJETO E ESCOPO

PRAZO DE ENTREGA E INSTALACAO

DE ACORDO

CONTRATANTE CONTRATADA

<Nome> <Nome>

Mat.: Mat.:
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16.ANEXO I- F- MODELO DE ABERTURA DE CHAMADO.

Data e Hora de Emissao: Data e Hora d?
Encerramento:

N° DO REGISTRO
SOLICITANTE
RESPONSAVEL

DESCRICAO DA OCORRENCIA

DADOS DO EQUIPAMENTO

HISTORICO DE ATENDIMENTO

DE ACORDO

CONTRATANTE CONTRATADA

<Nome> <Nome>

Mat.: Mat.:
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17.ANEXO I-G — EQUIPAMENTOS EXISTENTES.

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO - EDIF iCIO SEDE

Core A — Switch Tipo |

C,}\GGR%/ |
[T ‘o)

Rub:

Descricao Cadigo Qtde
3Com Switch 8814 14-slot Chassis Kit 3C17540 1
3Com Switch 8800 720 Gbps Fabric 3C17539 2
3Com Switch 8800 24-port 10/100/1000BASE-T (RJ-45) Ipv6 Module 3C17534 3
3Com Switch 8800 24-port 1000BASE-X (SFP) Ipvé Module 3C17533 1
3Com Switch 8800 2-port 10GBASE-X IP6 (XFP) 3C17537 1
3Com Switch 8800 4-port 10G (XFP) QUAD Ipv6 Module 3C17536 1
SR XFP TRANSCEIVER 3CXFP94 6
1000BASE-SX SFP Transceiver 3CSFP91 12
3Com Switch 8800 2000W AC Power Supply 3C17507 1
3Com Switch 8800 Advanced Software Ipv6 V5 3CR1752593V5 1
Cabo de forca - 2
Cabo de console - 1
Core B — Switch Tipo |
Descricéo Cadigo Qtde
3Com Switch 8814 14-slot Chassis Kit 3C17540 1
3Com Switch 8800 720 Gbps Fabric 3C17539 2
3Com Switch 8800 24-port 10/100/1000BASE-T (RJ-45) IPv6 Module 3C17534 3
3Com Switch 8800 24-port 2000BASE-X (SFP) Ipv6 Module 3C17533 1
3Com Switch 8800 2-port 10GBASE-X IP6 (XFP) 3C17537 1
3Com Switch 8800 4-port 10G (XFP) QUAD Ipv6 Module 3C17536 1
SR XFP TRANSCEIVER 3CXFP94 6
1000BASE-SX SFP Transceiver 3CSFP91 12
3Com Switch 8800 2000W AC Power Supply 3C17507 1
3Com Switch 8800 Advanced Software Ipv6 V5 3CR1752593V5 1
Cabo de forca 2
Cabo de console - 1
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Subsolo — Switch Acesso Tipo IV

Descricéo Caodigo Qtde
Switch 5500G-EI 48-Port 3CR17251-91 4
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-El 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 4
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 5
Cabo de console - 5
Sobre Loja 1 — Switch Acesso Tipo Il
Descricdo Caodigo Qtde
Switch 5500G-EI 48-Port 3CR17251-91 2
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-El 24 Port 3CR17250-91 1
Switch 5500G-El 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 3
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 4
Cabo de console - 4
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Sobre Loja 2 — Switch Acesso Tipo llI

Descri¢do Cadigo Qtde
Switch 5500G-El 48-Port 3CR17251-91 1
Switch 5500G-EI PWR 48-Port 3CR17253-91 1
Switch 5500G-El 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-ElI Stacking Cable (65cm) 3C17262 1
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 2
Cabo de console - 2
Térreo — Switch Acesso Tipo |
Descricao Cadigo Qtde
Switch 5500G-EI 48-Port 3CR17251-91 3
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-El 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 3
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 4
Cabo de console - 4
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2° andar — Switch Acesso Tipo |

»\\OGR(/C}(

Rub:

Descri¢do Cddigo Qtde
Switch 5500G-E| 48-Port 3CR17251-91 3
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-E| 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 3
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 4
Cabo de console - 4
3° andar — Switch Acesso Tipo |
Descricao Cadigo Qtde
Switch 5500G-E| 48-Port 3CR17251-91 3
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-El 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 3
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 4
Cabo de console - 4
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4° andar — Switch Acesso Tipo |

Descricao Cadigo Qtde
Switch 5500G-EI 48-Port 3CR17251-91 3
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-EI 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFPI1 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 3
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 4
Cabo de console - 4

5° andar — Switch Acesso Tipo |

Descri¢do Cadigo Qtde
Switch 5500G-EI 48-Port 3CR17251-91 3
Switch 5500G-El PWR 48-Port 3CR17253-91 1
Switch 5500G-EI 1-Port 10G Module 3C17261 1
SR XENPAK TRANSCEIVER 3CXENPAK94 1
1000BASE-SX SFP Transceiver 3CSFP91 1
Switch 5500G-EI Stacking Cable (65cm) 3C17262 3
Switch 5500G-EI Resilient Stacking Cable (1.5M) 3C17263 1
Cabo de forca - 4
Cabo de console - 4

Setor Policial Sul
Bloco F — Core — Switch tipo Il

Descricdo Cadigo Qtde
3Com Switch 8807 7-slot Chassis Kit 3C17543 1
3Com Switch 8800 360 Ghps Fabric 3C17508 2
3Com Switch 8800 48-port 10/100/1000BASE-T (RJ45) Access 3C17532 1
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3Com Switch 8800 24-port 1000BASE-X (SFP) Ipv6 Module 3C17533 1
1000BASE-LX SFP Transceiver 3CSFP92 8
3Com Switch 8807 1200W AC Power Supply C19 3C17506A 1
3Com Switch 8800 Advanced Software Ipv6 V5 3CR1752593V5 1
Cabo de Forca - 2
Cabo de console - 2
Bloco B — Switch Acesso tipo V
Descri¢do Cadigo Qtde
Switch 5500G-E| 48-Port 3CR17251-91 2
1000BASE-LX SFP Transceiver 3CSFP92 2
Switch 5500G-EI Stacking Cable (65cm) 3C17262 2
Cabo de forca - 2
Cabo de console - 2
Bloco E — Switch Acesso tipo V
Descri¢do Cadigo Qtde
Switch 5500G-E| 48-Port 3CR17251-91 2
1000BASE-LX SFP Transceiver 3CSFP92 2
Switch 5500G-EI Stacking Cable (65cm) 3C17262 2
Cabo de forca - 2
Cabo de console - 2
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CEMADEM
Descri¢ao Cddigo Qtde
HP A7510 Switch Chassis JD238B 1
HP A7500 1400W AC Power Supply JD218A 2
HP 768 Gbps A7500 Fabric Module JD220A 2
HP 24-Port GbE SFP A7500 Module JD203B 1
HP 48p Gig-T PoE+ Ext A7500 Module JD229B 2
HP 4-Port 10-GbE XFP Ext A7500 Module JD235A 4
HP X130 10G XFP LC LR Transceiver JD108B 16
HP A5800-48G Switch JC105A 4
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18.ANEXO I-H - ARQUITETURA DA SOLUCAO INSTALADA
Edificio Sede

SR XENPAK TRANSCEIVER
1000BASE-SX SFP Transcaiver

Core Edificio MCT.

3Com Switch 8814 14-slot, 360 Gbps Starter Kit
3Com Switch 8800 2-port 10GBASE-X (XFP) Module
3Com Switch 8800 360 Gbps Fabric

SR XFP TRANSCEIVER

3Com Switch 8800 2000W AC Power Supply

3Com Switch 8814 14-slot, 360 Gbps Starter Kit
3Com Switch 8800 24-port 10/100/1000BASE-T (RJ45)
Module
3Com Switch 8800 12-port 1000BASE-X (SFP) Module
1000BASE-SX SFP Transceiver
3Com Switch 8800 360 Gbps Fabric
3Com Switch 8800 2000W AC Power Supply
3Com Wireless LAN Controller WX4400 ~._
3Com Wireless LAN Controller Spare Power Supply
WX4400
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Sul
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ANEXO |- - MODELO DE TERMO DE CONFIDENCIALIDADE DA
INFORMACAO

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO, com sede em Brasilia-DF,
inscrito no CNPJ sob o n° 03.132.745/0001-00, doravante denominado MCTI e ........... NOME DA
EMPRESA.......... , pessoa juridica com sede na .......... , inscrita no CNPJ/MF sob o n. ..
doravante denominada NOME DA EMPRESA e, sempre que em conjunto referidas como PARTES
para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado
simplesmente TERMO, e,

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato MCTI N° ...,
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a
................................. , mediante condicdes estabelecidas pelo MCTI;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negécio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMACOES, que a NOME DA EMPRESA tiver acesso em virtude da execucao contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do MCTI
de que a NOME DA EMPRESA tomar conhecimento em razdo da execucdo do CONTRATO,
respeitando todos os critérios estabelecidos aplicaveis as INFORMACOES; O MCTI estabelece o
presente TERMO mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES
do MCTI, principalmente aquelas classificadas como CONFIDENCIAIS, em razéo da execucéo do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

a) As estipulacdes e obrigacdes constantes do presente instrumento serdo aplicadas
a todas e quaisquer INFORMACOES reveladas pelo MCTI,

b) A NOME DA EMPRESA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMACOES que venham a ser fornecidas
pelo MCTI, a partir da data de assinatura deste TERMO, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com
tratamento diferenciado pelo MCTI,;

C) A NOME DA EMPRESA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus
diretores, empregados e/ou prepostos faca uso das INFORMACOES do MCTI;

d) O MCTI, com base nos principios instituidos na Seguranca da Informacao, zelara
para que as INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a
natureza de classificacdo informada pela NOME DA EMPRESA.
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CLAUSULA TERCEIRA — DAS LIMITAGOES DA CONFIDENCIALI DADE

a) As obrigacdes constantes deste TERMO n&o serfo aplicadas as INFORMACOES
que:

al) Sejam comprovadamente de dominio publico no momento da revelacédo ou
apos a revelagéo, exceto se isso ocorrer em decorréncia de ato ou omissdo das PARTES;

a2) Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

a3) Sejam reveladas em razao de requisicao judicial ou outra determinacdo
valida do Governo, somente até a extensdo de tais ordens, desde que as PARTES
cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecéo que julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGACOES ADICIONAIS

a) A NOME DA EMPRESA se compromete a utilizar as INFORMACOES reveladas
exclusivamente para os propdsitos da execucdo do CONTRATO;

b) A NOME DA EMPRESA se compromete a ndo efetuar qualquer copia das
INFORMAGCOES sem o consentimento prévio e expresso do MCTI;

bl) O consentimento mencionado na alinea “b”, entretanto, serd dispensado
para copias, reproducdes ou duplicacdes para uso interno das PARTES;

C) A NOME DA EMPRESA se compromete a cientificar seus diretores, empregados
elou prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES do
MCTI;

d) A NOME DA EMPRESA deve tomar todas as medidas necessarias a protecdo das
INFORMACOES do MCTI, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo MCTI;

e) _ Cada PARTE permanecera como Unica proprietaria de todas e quaisquer
INFORMAGCOES eventualmente reveladas a outra parte em fungéo da execugédo do CONTRATO;

f) O presente TERMO ndo implica a concessdo, pela parte reveladora a parte
receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a
qualquer direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade
intelectual.

f1)  Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMACOES repassadas a NOME DA EMPRESA, sao Unica e exclusiva propriedade
intelectual do MCTI;

0) A NOME DA EMPRESA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a
garantir o cumprimento de todas as disposi¢cdes do presente instrumento;
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h) A NOME DA EMPRESA obriga-se a ndo tomar qualquer medida com vistas a
obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos
gerados e as INFORMACOES que venham a ser reveladas durante a execucdo do CONTRATO;

CLAUSULA QUINTA — DO RETORNO DE INFORMACOES

a) Todas as INFORMACOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por
ela requerido, bem como todas e quaisquer cépias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

a) O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até 5 (cinco) anos apds o término do contrato.

CLAUSULA SETIMA — DAS PENALIDADES

a) A quebra do sigilo e/ou da confidencialidade, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposigfes contratuais e
legislagBes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
firmado entre as PARTES. Neste caso, a NOME DA EMPRESA, estard sujeita, por agédo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo MCTI,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serédo
apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

a) Este TERMO constitui vinculo indissociavel ao CONTRATO, que € parte
independente e regulatéria deste instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMACOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
quaisquer acordos futuros, declaracfes, entendimentos e negociacdes escritas ou verbais,
empreendidas pelas PARTES em ac0es feitas direta ou indiretamente;

C) Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou
guanto a execugdo das obrigacBes dele decorrentes, ou constatando-se nele a existéncia de
lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade,
da equidade, da razoabilidade, da economicidade, da boa fé, e, as preencherdo com estipulacées
que dever&o corresponder e resguardar as INFORMACOES do MCTI;

d) O disposto no presente TERMO prevalecera sempre em caso de divida, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros
instrumentos legais conexos relativos a confidencialidade de INFORMACOES;

e) A omissdo ou tolerdncia das PARTES, em exigir o estrito cumprimento das
condi¢bes estabelecidas neste instrumento, ndo constituird novagao ou rendncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

a) O MCTI elege o foro de Brasilia-DF, para dirimir quaisquer davidas originadas do
presente TERMO, com renudncia expressa a qualquer outro, por mais privilegiado que seja.
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SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGCAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
COORDENAGAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS
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E, por assim estarem justas e estabelecidas as condicdes, € assinado o presente TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO, pela NOME DA EMPRESA, sendo em 2 (duas) vias
de igual teor e um so efeito.

Nome

Diretor

NOME DA EMPRESA
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SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
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EDITAL DE PREGAO ELETRONICO N2 16/2013

ANEXO Il
MINUTA DE ATA DE REGISTRO DE PRECOS

Aos __ dias de do ano de 2013, o MINISTERIO DA CIENCIA, TECNOLOGIA E INOVACAO
com sede na Esplanada dos Ministérios, Bloco "E" - Brasilia/DF, inscrito no CNPJ/MF sob o n®
03.132.745/0001-00, neste ato representado pelo Coordenador-Geral de Gestdo da

Tecnologia da iInformacao, o 5r. nacionalidade brasileira, CPF N°

, portador da Carteira de ldentidade N© , expedida pelo
S5P/ , designado pela Portaria n® , de de de , publicada no Diario
Oficial da Unido n® de de de , € no exercicio regular da competéncia
que lhe foi delegada pela Portaria MCTI n°. , de de de , publicada no
DOU, Secéo , pagina , do dia de de , nos termos e de acordo

com a Lei n? 10.520/02, Decreto n® 5.450/05, Decreto n? 7.892/2013, Lei Complementar n?
123/06, Decreto n® 6.204/07, Lei n? 8.666/93, e das demais normas legais aplicdveis, em
face da classificacao da proposta apresentada no Pregao Eletronico por Registro de Precos
em epigrafe, cujo resultado foi publicado no Sistema de Compras do Governo através do
sistema Comprasnet e homoiogado pelo Coordenador-Geral de Recursos Logisticos, as fis.

do processo n® 01200.002934/2013-15, RESOLVE registrar os precos para Aquisicao,
instalacao e configuracdao de Solucdo de Rede local de computadores com Equipamentos
Switches, Sistemas de Seguranca e Solucdo de correlacao de eventos, incluindo também,
testes da solucdo ofertada, capacitacao técnica, manutencdo e assisténcia técnica, a fim de
complementar a rede do Centro Nacional de Monitoramento e Alerta de Desastres Naturais -
CEMADEN, como também atender as necessidades corporativas de expansao e padronizacao
da infraestrutura de rede do Ministério da Ciéncia, Tecnologia e Inovacdo - MCTI e
Representacao Regional no Nordeste — RENE, conforme condicdes, quantidades e exigéncias
estabelecidas no Edital e seus anexos, independente de transcricéo.

1. DO DETENTOR DA ATA REGISTRADO

A partir desta data ficam registrados neste Ministério da Ciéncia, Tecnologia e Inovagdo os
precos do fornecedor a seguir relacionado, conforme as condicbes estabelecidas no ato
convocatorio.

Detentor da Ata: , CNP} n¢ , com sede no ,
telefone n° , fax n¢ , representada por seu ,
Sr. , (nacionalidade) , (estado civil) , residente e domiciliado
em , RG n? , CPF n®
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2. DOS PRECOS REGISTRADOS
GRUPO UNICO QTDE QNTD PRECO i 20
QTDE IRP REG. QTDE IPEA- QTDE ENAP- QUANT PRECO UNIT. PRECO TOTAL TOTAL PRECO TOTAL | PRECO TOTAL TOTAL VALOR TOTAL
ITEM a MCTI/CEMADEN/RENE ITE-DF IPEA-R TOTAL R MCTI (R IPEA-DF (R IPEA-RJ (R ENAP-DF R
ESPECIFICACAO CTI/C N/ C DF J DF (¢ (R$) CTI (R$) CITE-DF (R$) (R$) J (R$) e (R$)
1 Switch Central Tipo 1 B 2 0 0 0 5
Médulo de interface - 4 portas 40
2 Gigabit Ethernet para Switch Central 8 0 0 0 0 8
Tipo 1
Médulo de interface - 32 portas 10
3 Gigabit Ethernet para Switch Central 8 4 0 0 0 12
Tipo 1
Médulo de interface - 48 portas 1
4 Gigabit Ethernet para Switch Central 8 2 0 0 0 10
Tipo 1
5 Switch Central Tipo 2 2 3 1 1 0 7
Médulo de interface - 8 portas 10
6 Gigabit Ethernet para Switch Central 8 5 B 1 0 17
Tipo 2
Médulo de interface - 24 portas 1
7 Gigabit Ethernet Fibra para Switch 2 5 2 1 0 10
Central Tipo 2
Médulo de interface - 48 portas 1
8 Gigabit Ethernet para Switch Central 2 5 2 1 0 10
Tipo 2
9 Switch Topo de Rack 10G 10 0 0 0 0 10
10 Switch Distribuicao 10G 8 0 0 0 0 8
11 Switch Topo de Rack 1G 8 17 0 0 0 25
12 Transceiver 40G QSFP+ 16 0 0 0 0 16
13 Cabo Splitter 40G QSFP p/ 10G SFP+ 16 0 0 0 0 16
14 Transceiver 10Gbase-SR 128 115 24 8 0 275
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15 Transceiver 1000Base-5X 96 50 66 13 0 225
16 10G Direct Attach Cable 180 2 0 0 0 182
17 Switch Acesso Gigabit PoE 50 30 16 6 50 152
18 Médulo 10G Uplink Switch Acesso 40 20 0 0 0 60
19 Licenga de Expansao Controlador WLAN 4 1 0 0 0 5
20 Licenca de Expanséo Controlador WLAN 16 1 0 0 0 17
21 Ponto de Acesso 802.11n 150 48 0 0 0 198
22 Software de Gerenciamento WLAN 22 2 0 0 0 24
>3 \li\ilii?\lca de Expansado Gerenciamento 4 0 0 0 0 4
e gy o oo 1 o | o | o [ o | :
R T v i I o | o | o [ o | m
26 E;J:)uecaédoo :airterloegtgleshooting de rede 5 0 0 0 0 >
TOTAL 802 312 114 31 50 1309
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SECRETARIA EXECUTIVA
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EDITAL DE PREGAO ELETRONICO N2 16/2013

3. DA VIGENCIA DA ATA

A presente Ata de Registro de Precos terd a validade de 12 (doze) meses, a contar da sua
assinatura.

A existéncia de precos registrados ndo obriga o CONTRATANTE a firmar as contratacdes
gue deles poderao advir, facultando-se a realizacdo de licitacdo especifica para o objeto
pretendido, sendo assegurado ao detentor do registro preferéncia no fornecimento em
igualdade de condicdes.

4. DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

Desde que devidamente justificada a vantagem, a ata de registro de precos, durante sua
vigéncia, podera ser utilizada por qualguer érgdo ou entidade da administracdo publica
federal que ndo tenha participado do certame licitatério, mediante anuéncia do érgao
gerenciador, observadas as condicbes e as regras estabelecidas na Lei n® 8.666/93 e no
Decreto n? 7.892/2013.

Porém, o gquantitativo decorrente das adesdes a ata de registro de precos ndo podera
exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na ata de
registro de precos para o 6rgao gerenciador e 6rgdos participantes, independente do
numero de 6rgdos nao participantes que aderirem, conforme dita o artigo 22, paragrafo
49 do Decreto n? 7.892/2013.

5. DAS CONDIGOES DO FORNECIMENTO

Na execucao dos servicos deverd ser observado o disposto no Edital de Pregéo Eietrénico
por Registro de Precos n? 16/2013 e seus Anexos.

6. DO CONTROLE E DAS ALTERAGOES DE PRECOS

Durante a vigéncia da Ata, os precos registrados serao fixos e irreajustaveis, exceto nas
hipéteses, devidamente comprovadas, de ocorréncia de situacdo prevista na alinea “d”
do inciso #l do art. 65 da Lei n.2 8.666/93 ou de reducao dos pregos praticados no
mercado.

Mesmo comprovada a ocorréncia de situacdo prevista na alinea “d” do inciso Il do art. 65
da Lei n.?2 8.666/93, a Administracéo, se julgar conveniente, poderd optar por cancelar a
Ata e iniciar outro processo licitatério.

Fica vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,
inclusive o acréscimo de que trata o § 12 do art. 65 da Leo n.2 8.666, de 1993.

Comprovada a reducao dos precos praticados no mercado nas mesmas condicdes do
registro, e, definido o novo preco méximo a ser pago pela Administracdo, o detentor da
Ata sera convocado pelo CONTRATANTE para alteracao, por aditamento, do preco da Ata.
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EDITAL DE PREGAO ELETRONICO N2 16/2013

7. DO CANCELAMENTO DO REGISTRO DE PRECO

O detentor da Ata terd o seu registro de precos cancelado, por intermédio de Processo
Administrativo especifico, assegurado o contraditério e a ampla defesa:

A pedido, quando:

I.  Comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de
casos fortuitos ou de forca maior; e

Il. O seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da
elevacao dos precos de mercado.

Por iniciativa do CONTRATANTE, quando:

I.  Descumprir as condicdes da Ata de Registro de Precos;

Il. Nao retirar a respectiva nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administracao, sem justificativa aceitdvel;

lll. N&o aceitar reduzir o seu preco registrado, na hipétese de este se tornar superior
agueles praticados no mercado; e

IV. Tiver presentes razdes de interesse publico.

8 DO CANCELAMENTO AUTOMATICO DO REGISTRO DE PREGOS

A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada
automaticamente:

a) por decurso de prazo de vigéncia.
b} quando nao restarem fornecedores registrados.
9 DO PAGAMENTO
O pagamento serd efetuado pelo CONTRATANTE em conformidade com o disposto
previsto no Termo de Referéncia do Edital.
10 DAS SANCOES ADMINISTRATIVAS
O detentor da Ata de Registro de Precos estard sujeito a aplicacdo das sancdes

administrativas previstas no Termo de Referéncia do Edital, no caso de descumprimento
parcial ou total das condicbes estipuladas.
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11 DA AUTORIZACAO PARA A CONTRATACAO

A contratacdo e os demais atos inerentes a presente Ata de Registro de Precos serdo
autorizados, caso a caso, pelo Senhor Coordenador-Geral de Gestao da Tecnologia da
Informacdo e no caso dos 6rgdos usuarios pela respectiva autoridade responséavel de
cada érgao.

O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de
validade da ata de registro de precos.

12 DAS DISPOSICOES FINAIS
Integram esta Ata, o Edital do Pregéo Eletronico por Registro de Precos n® 16/2013, seus

anexos, e a proposta da empresa classificada em 19 lugar
no certame.

A Jjustica Federal - Secéo Judicidria do Distrito Federal é o foro competente para
solucionar os litigios decorrentes do Edital e seus anexos, ficando excluido qualquer
outro, por mais privilegiado que seja.

Aos casos omissos aplicar-se-30 as demais disposicdes constantes da Lei n. 2 10.520, de
17 de julho de 2002, do Decreto n? 5.450, de 31 de maic de 2005, do Decreto n? 7.892,
de 23 de fevereiro de 2013, da Lei n? 8.666, de 21 de junho de 1993 e demais normas
aplicaveis.

Brasilia-DF, de de 2013.

AUTORIDADE COMPETENTE
Cargo

REPRESENTANTE:
Empresa
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MINISTERIO DA CIENCIA TECNOLOGIA E INOVAGAO
SECRETARIA EXECUTIVA

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGAO

CONTRATANTE:

CONTRATADA:

COORDENACAO-GERAL DE RECURSOS LOGISTICOS

COORDENACAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITAGOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

ANEXO lil
MINUTA DE CONTRATO

CONTRATO N2 02.00___. 00/20xx

CONTRATO QUE ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO MINISTERIO DA CIENCIA, TECNOLOGIA E
INOVACAO - MCTI, E A EMPRESA

A UNIAO, por intermédio do MINISTERIO DA CIENCIA, TECNOLOGIA E
INOVACAO (MCTI), neste ato denominado simplesmente
CONTRATANTE, inscrito no CNPJ sob o n® 03.132.745/0001-00, com
Sede na Esplanada dos Ministérios, Bloco E, Brasilia-DF, CEP:
70.067-900, neste ato representado pelo [ cargo], Senhor [ Nome],
nacionalidade brasileira, CPF/MF n.2 XXX XXX.XXX-XX, portador da
Carteira de Identidade n.%......... , expedida pela{o) XXX/XX,
designado pela Portaria n.2 ... de ..... de ... de 20....,
publicada no Diario Oficial da Unido (DOU), Secdo..., pagina..., do dia
........ de .............. de 20....., e no exercicio regular da competéncia
qgue lhe foi delegada pela Portaria MCTIn.o. ....... de ..... de .oovienne.
de 20....., publicada no DOU, Secao 1, pagina ..., do dia ........ de

[Nome do contratado]l, inscrita no CNPJ/MF sob o n®
) 0. 9.0.9.8.9.9.0)0.0.0.0.9.8 estabelecida na
KXXHXAKKKKXXAKKKKKKXKAKKKKKXAKK, CEP XX, XXK-XXX, dagui por
diante designada CONTRATADA, neste ato representada por seu
Representante Legal, [cargol, Senhor{a) [ Nome], CPF/MF n.2
XXX.XXX.XXX-XX, portador da Carteira de identidade n.2 __, expedida
pela{o) xxx/xx, celebram o presente contrato, com fundamento na
Lei n? 10.520, de 17 de julho de 2002, no Decreto n? 5.450, de 31
de maio de 2005, no Decreto n? 7.892, de 23 de fevereiro de 2013,
no Decreto n? 3.722, de 09 de janeiro de 2001, na Medida Proviséria
n° 495 de 19 de julho de 2010, na Lei n? 8.666, de 21 de junho de
1993, legislacdo correlata, que se regerd pelas clausulas e
condicbes seguintes:
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SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENAGAO-GERAL DE RECURSOS LOGISTICOS
COORDENACAO DE LOGISTICA E EXECUGAO
DIVISAO DE LICITAGOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

CLAUSULA PRIMEIRA - DO OBJETO

Registro de Precos para Aquisicao, instalacdo e configuracéo de Solucdo de Rede local de
computadores com Equipamentos Switches, Sistemas de Seguranca e Solucdo de
correlacdo de eventos, incluindo também, testes da solucdo ofertada, capacitacdo
técnica, manutencdo e assisténcia técnica, a fim de complementar a rede do Centro
Nacional de Monitoramento e Alerta de Desastres Naturais - CEMADEN, como também
atender as necessidades corporativas de expansao e padronizacdo da infraestrutura de
rede do Ministério da Ciéncia, Tecnologia e Inovacao - MCTI e Representacdo Regional no
Nordeste - RENE.

Subclausula Unica - Integram o presente instrumento, independentemente de transcricéo,
a Proposta da CONTRATADA, o Edital do Pregdo Eletronico n? xxxx/2013, e demais
elementos constantes no Processo n? 01200.002934/2013-15.

CLAUSULA SEGUNDA - DO PRECO

O valor total deste contrato serd de R$ ( ), cujos valores estdo
distribuidos conforme tabela abaixo.

ITEM ESPECIFICAGAO e A PRE‘(;S;)’N”' VAL‘}?J)"TAL
1 Switch Central Tipo 1 3
2 Mdédulo de interface - 4 portas 40 Gigabit 8
Ethernet para Switch Central Tipo 1
3 Médulo de interface - 32 portas 10 Gigabit 8
Ethernet para Switch Central Tipo 1
4 Médulo de interface - 48 portas 1 Gigabit 8

Ethernet para Switch Central Tipo 1
5 Switch Central Tipo 2 2
Mdédulo de interface - 8 portas 10 Gigabit

6 Ethernet para Switch Central Tipo 2 e

7 Médulo de interface - 24 portas 1 Gigabit 5
Ethernet Fibra para Switch Central Tipo 2

8 Mdédulo de interface - 48 portas 1 Gigabit 2

Ethernet para Switch Central Tipo 2
9 Switch Topo de Rack 10G 10

10 Switch Distribuicdo 10G
11 Switch Topo de Rack 1G

12 | Transceiver 40G QSFP+ 16
13 Cabo Splitter 40G QSFP p/ 10G SFP+ 16
14 | Transceiver 10Gbase-SR 128
15 |Transceiver 1000Base-5X 96
16 10G Direct Attach Cable 180
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EDITAL DE PREGAO ELETRONICO N2 16/2013

17 Switch Acesso Gigabit PoE 50
18 Médulo 10G Uplink Switch Acesso 40
19 Licenca de Expansdo Controlador WLAN 4
20 Licenca de Expansdo Controlador WLAN 16
21 Ponto de Acesso 802.11n 150
22 Software de Gerenciamento WLAN 22
23 Licenca de Expansdo Gerenciamento WLAN 4
24 Solucao de Gerenciamento de Rede e Controle 1
de Acesso (NAC)
25 Licenca de Expansao Solucdo de Controle de 10
Acesso (NAC)
26 Solucao de troubleshooting de rede cabeado e 2
wireless
TOTAL 802

Observacao: Cada um dos 6rgdos participantes devera inserir a sua prépria tabela no seu respectivo contrato,
bem como fazer as necessdrias adaptacdes no seu instrumento, haja vista que as contratacles deverdos ser
efetuadas separadamente.

CLAUSULA TERCEIRA - DAS CONDIGOES DE PAGAMENTO

O pagamento sera conforme demanda, vinculada a emissdo de Ordens de Servicos e seu
Recebimento Definitivo, sendo sempre precedido na entrega da nota fiscal emitida em
moeda corrente nacional, até o 52 (quinto) dia Gtil apés a efetiva entrega da demanda.

Subcldusula Primeira - Os pagamentos decorrentes de despesas cujos valores ndo
ultrapassem o montante de R$ 8.000,00 {oito mil reais), deverdo ser efetuados no prazo
de até 5 (cinco), contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do
art. 592, § 39, da Lei n98.666, de 1993.

Subclausula Segunda - O pagamento somente sera efetuado apds o Recebimento
Definitivo da Solucdo de Ti, vinculado a uma Ordem de Servico, e consequente atesto da
Nota Fiscal/Fatura apresentada pela CONTRATADA.

a) O atesto fica condicionado a verificacdo da conformidade da Nota
Fiscal/Fatura apresentada pela CONTRATADA.

Subcldusula Terceira - Havendo erro na apresentacao da Nota Fiscal/Fatura ou dos
documentos pertinentes a contratacado, ou, ainda, circunstancia que impeca a liguidacao
da despesa, o pagamento ficard pendente até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-d4 apés a
comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
CONTRATANTE.

Subclausula Quarta - Caso o fornecimento dos servicos, executados pelo CONTRATADA,
estiverem em desacordo com as especificacbes constantes no edital e seus anexos, o
MCT! reserva-se no direito de suspender o(s) pagamento(s) até as devidas
retificagbes/correcdes.
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Subcldusula Quinta - Nos termos do artigo 36, § 6°, da Instrucdo Normativa MPOG n° 02,
de 2008, sera efetuada a retencado ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancbes cabiveis, caso se constate que a CONTRATADA:

I. Nao produziu os resultados acordados;

Il. Deixou de executar as atividades contratadas, ou ndao as executou com a
gualidade minima exigida;

lll. Deixou de utilizar os materiais e recursos humanos exigidos para a
execucao do servico, ou utilizou-os com qualidade ou quantidade
inferior a demandada.

Subcldusula Sexta - Antes do pagamento, a CONTRATANTE verificard, por meio de
consuita eletrénica, a regularidade do cadastramento da Contratada no SICAF efou nos
sites oficiais, especialmente quanto a regularidade fiscal e trabalhista (CNDT - Lei
12.440/2011), devendo seu resultado ser impresso, autenticado e juntado ao processo de
pagamento.

Subcldusula Sétima — Quando do pagamento, serd efetuada a retencdo tributéria prevista
na legislacdo aplicavel.

a) A CONTRATADA regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n? 123, de 2006, ndo sofrerd a retencdo
tributdria quanto aos impostos e contribuicbes abrangidos por aquele
regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributério favorecido previsto na referida Lei Complementar.

Subcldusula Oitava - O pagamento serd efetuado por meio de Ordem Bancéria de Crédito,
mediante depdsito em contracorrente, na agéncia e estabelecimento bancério indicado
pela CONTRATADA, ou por outro meio previsto na legislacao vigente.

Subcldusula Nona - Serd considerada data do pagamento o dia em que constar como
emitida a ordem bancéria para pagamento.

Subcldusula Décima - A CONTRATANTE ndo se responsabilizard por qualguer despesa que
venha a ser efetuada pela CONTRATADA, que porventura nao tenha sido acordada no
contrato.

Subcldusula Décima Primeira - Nos casos de eventuais atrasos de pagamento, desde que
a CONTRATADA nao tenha concorrido, de alguma forma, para tanto, o valor devido
deverd ser acrescido de encargos moratérios proporcionais aos dias de atraso, apurados
desde a data limite prevista para o pagamento até a data do efetivo pagamento, a taxa
de 6% (seis por cento) ao ano, aplicando-se a seguinte férmula:

EM =1 xN = VP

Onde:
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EM = Encargos Moratérios a serem acrescidos ao valor originalmente
devido;
VP = Valor da parcela em atraso;

N = Ndmero de dias entre a data limite prevista para o pagamento e a do
efetivo pagamento;

| = indice de atualizacio financeira, calculado segundo a férmula:

,_ =100
B 365

a) Na contagem dos prazos estabelecidos neste item excluir-se-& o dia
do inicio e incluir-se-d o dia do vencimento, sé se iniciando e se vencendo
0s prazos em dia de expediente no MCTI e considerar-se-3o os dias
consecutivos, exceto quando for explicitamente disposto em contrério.

b) N3o haverd, sob hipétese alguma, pagamento antecipado a
CONTRATADA.

CLAUSULA QUARTA - DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condi¢cbes contratuais, e mediante
Termo Aditivo, os acréscimos ou supressdes que se fizerem necessarios até 25% (vinte e
cinco por cento) do valor inicial atualizado do Contrato de acordo com o parégrafo
primeiro do art. 65 da Lei n® 8.666/93.

Subcldusula Unica - E facultada a supressado além dos limites constantes nesta Clausula
mediante acordo entre as partes.

CLAUSULA QUINTA - DO REAJUSTE

Os precos serao fixos e irreajustéveis.

CLAUSULA SEXTA - ENTREGA, AVALIAGAO E ACEITE DOS EQUIPAMENTOS

O recebimento dos equipamentos dar-se-a conforme o disposto nos artigos 69, 73 e 76,
da Lei n? 8.666/93, compreendendo em etapas distintas discriminadas no Termo de
Referéncia anexo | do Edital.

CLAUSULA SETIMA - DO CREDITO DA DESPESA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no orcamento do : Programa de
Trabalho , Natureza da Despesa , Nota de Empenho n.© ,
emitidaem _/ /

Nome do Arquivo: Edital de Preg&o Eletrdnico n° xx/2013Edital PE 16_2013 - Switch (Publica¢éo 18_09) .doc Péagina
173 de 183



Rub

ry

N, oo
MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO
COORDENACAO-GERAL DE RECURSOS LOGISTICOS
CONORDENACAO DE LOGISTICA E EXECUCAO
DIVISAO DE LICITACOES, CONTRATOS E COMPRAS

EDITAL DE PREGAO ELETRONICO N2 16/2013

Subcldusula Unica: As autoridades signatarias do Termo de Referéncia, anexo | deste
Edital, sdo os responsaveis por garantirem a compatibilidade dos servicos com a Acdo ora
indicada.

CLAUSULA OITAVA - DA GARANTIA DE EXECUGAO CONTRATUAL

Serd exigida garantia pela fornecedora, a ser prestada no prazo de até 10 (dez) dias apéds
a publicacao do extrato do contrato, no percentual de 5% {(cinco por cento} do valor total
do contrato, optando por uma das seguintes modalidades:

I. Caucdo em dinheiro ou titulos da divida puablica;
Il. Seguro-garantia;
lll. Fianca bancéria.

Subcldusula Primeira - Ndo serd aceita a prestacdo de garantia que nao cubra todos os
riscos ou prejuizos eventualmente decorrentes da execucéo do contrato, tal como a
responsabilidade por multas, bem como apresentacéo de fianca que néo seja emitida por
instituicbes bancéarias credenciadas junto ao Banco Central do Brasil.

Subclausula Segunda - No caso de caucdo em dinheiro, o depédsito deverd ser efetuado
em favor da CONTRATANTE, na Caixa Econt6mica Federal, com a devida correcdo
monetéria.

Subcldusula Terceira - Caso a opcao seja por utilizar titulos da divida publica, estes devem
ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liguidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus
valores econdmicos, conforme definido peio Ministério da Fazenda.

Subcldusula Quarta - No caso de garantia na modalidade de fianca bancéaria, deverd
constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

Subcldusula Quinta - No caso de alteracdo do valor do contrato, ou prorrogacao de sua
vigéncia, a garantia devera ser readequada ou renovada nas mesmas condicdes.

Subcldusula Sexta - Se o valor da garantia for utilizado, total ou parcialmente, pelo
CONTRATANTE, para compensacdo de prejuizo causado no decorrer da execucao
contratual por conduta da CONTRATADA, esta deverd proceder a respectiva reposicao no
prazo de 5 (cinco) dias Uteis, contados da data em que tiver sido notificada.

Subcldusula Sétima - Apds a execucdo do contrato, constatado o regular cumprimento de
todas as obrigacfes a cargo da CONTRATADA, a garantia por ela prestada sera liberada
ou restituida e, quando em dinheiro, atualizada monetariamente, deduzidos eventuais
valores devidos ao CONTRATANTE.

Subcldusula Oitava - A incbservancia do prazo fixado para apresentacdo da garantia
acarretard a aplicacdo de multa conforme o item Sancdes Administrativas previstas neste
instrumento.
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Subcldusula Nona - A validade da garantia, qualquer gue seja a modalidade escolhida,
deverd abranger o periodo da vigéncia do contrato, acrescida de 6 (seis) meses apds o
término contratual.

Subcldusula Décima - O uso da garantia poderd ser motivado por eventuais
impropriedades detectadas durante o uso da solucdo, neste caso, caberd uma decisdo
conjunta, devidamente documentada, ressaltando o0s aspectos positivos ou
imprescindiveis que justifiguem as correcdes. A documentacdo deverd ser atualizada
para refletir eventuais mudancas realizadas.

Subcldusula Décima Primeira - A garantia assegurara, gualguer que seja a modalidade
escolhida, o pagamento de:

I. Prejuizo advindo do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacbes nele previstas;

Il. Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de culpa ou
dolo durante a execucao do contrato;

lll. As multas moratérias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA.

Subcldusula Décima Segunda - No caso de alteracdo do valor do contrato, ou prorrogacéo
de sua vigéncia, a garantia devera ser adequada ou renovada nas mesmas condicdes.

Subcldusula Décima Terceira - O CONTRATANTE ndo executard a garantia na ocorréncia
de uma ou mais das seguintes hipdteses:

. Caso fortuito ou forca maior;
Il. Alteracdo unilateral das obrigacdes contratuais;

lll. Descumprimento das obrigacbes pela contratada decorrentes de atos ou
fatos praticados pelo CONTRATANTE;

IV. Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

Subcldusula Décima Quarta - N&o serdo aceitas garantias que incluam outras isencdes de
responsabilidade gue nao as previstas neste item.

Subcldusula Décima Quinta - A garantia somente serd restituida apés o integral
cumprimento de todas as obrigacfes contratuais, inclusive no caso de aplicacdo de multa
contratual e satisfacao de prejuizos e, quando em dinheiro, atualizada monetariamente.
(art. 56, §49, da Lei n? 8.666/1993).

Subcldusula Décima Sexta - Serd considerada extinta a garantia:
I. Com a devolucdo da apdlice, carta fianca ou autorizacdo para o

levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaracdo do CONTRATANTE, mediante
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termo circunstanciado, de que a CONTRATADA cumpriu todas as
cldusulas do contrato;

Il. No prazo de 6 (seis) meses, apdés o término da vigéncia, caso o
CONTRATANTE ndo comunigue a ocorréncia de sinistros.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

Além das demais obrigacdes expressamente previstas no Termo de Referéncia e de
outras decorrentes da natureza do ajuste, deverd a empresa CONTRATADA:

I. Executar o objeto deste projeto em conformidade com as determinacdes
dos fabricantes dos equipamentos e materiais empregados, normas
técnicas pertinentes, especificacbes constantes na proposta
apresentada e, ainda, de acordo com as instrucbes emitidas pela
Comissdo de Recebimento e Fiscalizacéao;

Il. Promover a adequacdo das inconformidades apontadas pela Comissao de
Recebimento;

lll. Substituir, quando rejeitados, os equipamentos, softwares, as pecas e 0s
componentes, dentro dos prazos estabelecidos neste instrumento;

IV.Responsabilizar-se pelas despesas decorrentes da rejeicao, pelo MCTI, de
servicos, equipamentos, softwares, pecas e acessérios, bem como pelos
consequentes atrasos;

V. Fornecer, a qualguer momento, todas as informacdes pertinentes ao objeto
deste instrumento, que o MCTI julgue necessario conhecer ou analisar;

VI.Submeter seus empregados, durante a permanéncia nas dependéncias do
MCTi, aos regulamentos de seguranca e disciplina por este instituido;

VIIl. Substituir, imediatamente, qualquer empregado gque se mostre
inconveniente a ordem ou as normas disciplinares do MCTI, ou que, a
seu exclusivo critério, seja considerado tecnicamente incapaz a
prestacao dos servicos;

VIIl. Responsabilizar-se por danos causados aos equipamentos e/ou outros
bens de propriedade do MCTI ou a terceiros, ocasionados por seus
empregados, em virtude de dolo ou culpa, quando estiverem nas
dependéncias do érgao;

IX.Proporcionar toda a orientacdo técnica requerida pelo MCTI, visando a
perfeita e plena utilizacdo dos equipamentos em suas aplicacdes,
durante todo o periodo de garantia;
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X. Manter, durante todo o periodo de vigéncia do ajuste, todas as condicdes
gue ensejaram a contratacao.

CLAUSULA DECIMA - OBRIGAGOES DO CONTRATANTE

O CONTRATANTE obriga-se a cumprir fielmente as condicbes e exigéncias contidas nesse
instrumento e no Termo de Referéncia, e em especial:

I. Proporcionar as condicbes necessarias ao cumprimento, pela
CONTRATADA, do objeto desta contratacao;

Il. Prestar informacdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA, necessarios ao cumprimento do objeto deste contrato;

lll. Assegurar o acesso as suas dependéncias dos profissionais incumbidos do
fornecimento contratado, respeitadas as normas internas (seguranca,
disciplina) do CONTRATANTE;

IV.Comunicar a CONTRATADA, de imediato e por escrito, qualquer
irregularidade constatada no cumprimento do objeto deste contrato,
determinando, de imediato, a adocdo de medidas necesséarias a solucdo
dos problemas;

V. Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto desta
contratacao;

VI. Designar um servidor ou comissdo para acompanhar e fiscalizar o
cumprimento do objeto deste Contrato;

VIl. Recusar o recebimento de equipamentos/software que ndo estiverem
em conformidade com o Contrato e especificacbes constantes da
proposta comercial apresentada pela CONTRATADA,;

VIII. Impedir que terceiros executem os procedimentos de assisténcia técnica
da garantia dos equipamentos fornecidos, salvo quando se tratar de
empresas comprovadamente autorizadas;

IX.Exigir, sempre que necessdrio, a apresentacdo, pela CONTRATADA, da
documentacdo comprovando a manutencdo das condigbes que
ensejaram a sua contratacéo.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZACAO
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O acompanhamento e a fiscalizacao da execucao do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de

forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por
representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei
n? 8.666, de 1993, da Instru¢cdo Normativa SLTI/MPOG n? 04/2010 e, no que couber, da
Instrucdo Normativa SLTI/MPOG n2 02/2008.

Subcldusula Unica: A CONTRATADA deverd possuir preposto, responsavel por acompanhar
a execucao do contrato e atuar como interlocutor principal junto ao CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e receber as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO
5S40 motivos para a rescisao do Contrato:

I. O nao cumprimento de cldusulas contratuais, especificacdes, projetos ou
prazos;

Il. O cumprimento irregular de cldusulas contratuais, especificacdes, projetos
e prazos;

lll. O atraso injustificado na execucao dos servicos contratados ou a sua
paralisacdo sem justa causa e prévia comunicacdo ao CONTRATANTE;

IV.Ocorréncia de falhas reiteradas na execucao dos servicos contratados,
devidamente registradas no processo administrativo;

V. A lentiddo do seu cumprimento, levando a Administracdo a comprovar a
impossibilidade da conclusdo do fornecimento, nos prazos estipulados;

VI. A paralisacdc do fornecimento ou execucao do servico, sem justa causa e
prévia comunicacao a Administracéo;

VIl. Razdes de interesse publico de alta relevancia e de amplo conhecimento
justificadas e determinadas pela méaxima autoridade da esfera
administrativa a que estd subordinado o CONTRATANTE e exaradas no
processo administrativo a que se refere o contrato;

VIll. A subcontratacao total ou parcial do seu objeto, a associacaoc da
contratada com outrem, a cessdo ou transferéncia (total ou parcial),
bem como a fusdo, cisdo ou incorporacdo,quando prejudiciais a
execucao contratual;

IX.0 desatendimento das determinacdes regulares da autoridade designada
para acompanhar e fiscalizar a sua execucdo, assim como as de seus
superiores;
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X. O cometimento reiterado de faltas na sua execucao, anotadas na forma do
§ 12do art. 67 da Lei n? 8.666/93;

Xl. A decretacdo de faléncia ou a instauracdo de insolvéncia civil;
Xll. A dissolucdo da sociedade ou o falecimento da contratada;

Xlll. A alteracao social ou a modificacac da finalidade ou da estrutura da
empresa, gue prejudigue a execucao do contrato;

XIV. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela
Administracdo decorrentes do fornecimento, ou parcelas destes, j&
recebidas, salvo em caso de calamidade puUblica, grave perturbacdo da
ordem interna ou guerra, assegurado ao contratado o direito de optar
pela suspensao do cumprimento de suas obrigacdes até que seja
normalizada a situacao;

XV. A nao liberacao, por parte da Administracdo, de area, local ou objeto
para execucao do fornecimento, nos prazos contratuais;

XVI. A ocorréncia de caso fortuito ou de forca maior, regularmente
comprovada, impeditiva da execucdo do contrato;

XVII. Descumprimento do disposto no inciso V do art. 27 da Lei n? 8.666/93,
sem prejuizo das sancdes penais cabiveis;

XVIII. O descumprimento das obrigacdes ou a nao manutencao das condicdes
de habilitacdo pela contratada.

Subcldusula Primeira - A rescisdo, devidamente motivada nos autos, serd precedida de
procedimento administrativo, assegurado o contraditério e a ampla defesa para a
rescisao unilateral.

Subcldusula Segunda - A rescisdo deste Contrato podera ser:

I. Determinada por ato unilateral da Administracao;

Il. Amigével, por acordo entre as partes, reduzida a termo no processo da
licitacao, desde que haja conveniéncia para a Administracao;

lil. Judicial nos termos da legislacao.

Subcldusula Terceira - A rescisdo administrativa ou amigavel deverd ser precedida de
autorizacdo escrita e fundamentada da autoridade competente, assegurado o
contraditéric e a ampla defesa.

Subcldusula Quarta - A rescisdo por descumprimento das cldusulas contratuais acarretara
a retencdo dos créditos decorrentes do Contrato, até o limite dos prejuizos causados ao
CONTRATANTE, aiém das sancbes previstas neste instrumento.
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CLAUSULA DECIMA TERCEIRA - DAS SANGCOES ADMINISTRATIVAS

As sancdes relacionadas a execucdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo ao Edital.

CLAUSULA DECIMA QUARTA - DA GARANTIA E SUPORTE TECNICO

A CONTRATADA deverda oferecer garantia e suporte técnico durante 60 (sessenta) meses,
a contar da data da emissdo do Termo de Recebimento Definitivo relativo a Instalacéo e
Configuracao dos Equipamentos.

Subcldusula Primeira - A garantia devera contemplar a solucdo de qualguer problema de
hardware ou software que seja de responsabilidade do fabricante, incluindo, mas néo se
limitando, a reposicdo de pecas e eilementos necessarios ao funcionamento, sem nenhum
onus adicional para o CONTRATANTE.

Subcldusula Segunda - Durante o periodo de garantia a CONTRATADA fornecerd ao MCTI,
sem &nus adicional, quaisquer atualizacdes de firmware e software disponibilizadas pelo
fabricante para os equipamentos objeto deste instrumento, mediante autorizacdo do
MCTL

Subcldusula Terceira - Durante o periodo de garantia, a CONTRATADA deverd prestar
servicos de suporte técnico compreendendo manutencdo corretiva, manutencdo
preventiva e orientacao sobre a utilizacdo e configuracao dos equipamentos.

Subcldusula Quarta - Entende-se por manutencdo corretiva aquela destinada a
manutencao nao periddica que variavelmente poderd ocorrer, durante todo o periodo de
garantia contratual. A mesma possui suas causas em falhas e erros em eguipamentos ou
softwares e trata da correcdo dos danos atuais e nao iminentes. Esta manutencao inclui
os procedimentos destinados a recolocar em perfeito estado de operacdo os servicos e
equipamentos, tais como:

I. Do hardware: desinstalacéo, reconfiguracao ou reinstalacdo decorrente de
falhas no hardware, fornecimento de pecas de reposicao, substituicdo
de hardware defeituoso, atualizacdo da versao de drivers e firmwares,
correcdo de defeitos, ajustes e reparos necesséarios, de acordo com o0s
manuais e as normas técnicas especificas para os recursos utilizados;

Il. Do software (aplicativos e sistema operacional): desinstalacéao,
reconfiguracdo ou reinstalacdo decorrente de falhas no software,
atualizacdo da versao de software, correcdo de defeitos, ajustes e
reparos necessarios, de acordo com 0s manuais € as normas técnicas
especificas para os recursos utilizados;

lll. Quanto as atualizacbes pertinentes aos softwares: Entende-se como
“atualizacdo” o provimento de toda e qualquer evolucdo de software,
incluindo correcbes, “patches”, “fixes”, “updates”, “service packs”,
novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versdes nao sucessivas, nos casos em que a solicitacao de atualizacéo

de tais versdes ocorra durante o periodo de garantia do contrato.
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Subcldusula Quinta - Entende-se por manutencdo preventiva aquela destinada as
atualizacbes pertinentes aos softwares: Entende-se como “atualizacdo” o provimento de
toda e qualquer evolucdo de software, incluindo correcdes, “patches”, “fixes”, “updates”,
“service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versées nao sucessivas, nos casos em que a solicitacdo de atualizacdo de tais versdes

ocorra durante o periodo de garantia do contrato.

Subclausula Sexta - O suporte técnico serd realizado sempre que solicitado pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente a empresa
CONTRATADA (ou a sua Credenciada) via telefone (com numero do tipo “0800” caso a
Central de Atendimento esteja fora de Brasilia-DF), Internet, e-mail ou fac-simile.

Subcldusula Sétima - A necessidade de suporte técnico serd formalizada pelo MCTI a
CONTRATADA por meio da abertura de Chamados Técnicos.

Subcldusula Oitava - A CONTRATADA devera estar apta a receber Chamados Técnicos via
correio eletrénico, telefone, pégina na internet dedicada a abertura de chamados
técnicos, ou outro meio de comunicacao a ser acordado com o MCTI, em regime 24x7 (24
horas por dia, em todos os sete dias da semana).

Subcldusula Nona - Cada Chamado Técnico deveréd receber um nlmero Unico de
identificacdo por parte da CONTRATADA, e deverd registrar ac menos as seguintes
informacdes:

I. Data e hora da abertura do chamado;

Il. Responsavel peio chamado na CONTRATADA,;
lll. Responsavel pelo chamado no CONTRATANTE;
IV. Descricao do problema;

V. Histérico de atendimento;

VI. Data e hora do encerramento;

VIl.Responsavel pelo encerramento.

Subcldusula Décima - O nimero de identificacdo do chamado técnico devera ser fornecido
ao MCTI no ato de sua abertura.

Subcldusula Décima Primeira - O chamado técnico serad classificado de acordo com a
severidade do problema, da seguinte forma:

I. Severidade 1: Equipamento fora de operacdo, ou com alguma
funcionalidade comprometida;

Il. Severidade 2: Dlvida relativa a operacao ou configuracao.
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Subcldusula Décima Segunda - Os prazos relativos ao atendimento dos chamados
técnicos referentes aos equipamentos relacionados neste instrumento serdo os
seguintes:

I. Os chamados de severidade 1 deverdo ser solucionados no prazo maximo
de 4 (quatro) horas corridas ap6s sua abertura, para 0s casos em que
ndo seja necessaria a substituicdo de pecas ou equipamentos, e 8 (oito)
horas corridas quando a substituicdo for necessaria;

Il. Os chamados de severidade 2 deverdo ser solucionados no prazo maximo
de 2 (dois) dias Uteis apds sua abertura;

lll. Caso seja impossivel a recuperacdo do equipamento que apresentou o
problema, a CONTRATADA devera fornecer outro equipamento idéntico,
novo, de primeiro uso;

IV. Casc o modelo de equipamentoc nao seja mais disponibilizado pelo
fabricante, a CONTRATADA poderéd fornecer equipamento similar, com
caracteristicas iguais ou superiores ao equipamento original, mediante
aprovacao por parte da CONTRATADA.

CLAUSULA DECIMA QUINTA - FORMALIZACAO E VIGENCIA DO CONTRATO

Subcldusula Primeira - Serdo formalizados dois instrumentos contratuais, um que
abarcard o MCTI e a RENE, e outro para o CEMADEN com vigéncia de 60 (sessenta)
meses. A previsdo desse prazo protegerd a entrega dos bens previstos neste
instrumento, bem como resguardard a exceléncia na execucdo de todos os servicos
envolvidos por parte da CONTRATADA.

a) Salienta-se que deverdo ser observados os diversos locais de entrega.

b} As politicas de garantia estendida contemplam o carater acessério ao
nucleo do contrato e, portanto, devem ser prestadas durante os prazos
estabelecidos no instrumento contratual, sob pena da Administracao
invocar as cldusulas do contrato, mesmo apds o encerramento de sua
vigéncia.

Subclausula Segunda - Em razao do objeto, ndo haverd hip6tese de renovacdo do
Contrato.

Subcldusula Terceira - Para assinatura do contrato, serd exigida a apresentacdo de cépia
do documento de identidade (RG), CPF e do instrumento puUblico de procuracaéo ou de
instrumento particular com firma reconhecida do representante gue ird assina-lo, onde
comprove a outorga de poderes, na forma da lei. Em sendo sécio, proprietario, dirigente
ou assemelhado da empresa, deverd apresentar cépia do respectivo estatuto ou contrato
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social, no qual estejam expressos seus poderes para exercer direitos e assumir
obrigacbes em decorréncia de tal.

a) Para a assinatura do contrato, sera exigida a comprovacao de que a
empresa estd autorizada a comercializar os produtos especificados.

CLAUSULA DECIMA SEXTA- DAS ALTERACOES

Este contrato somente sofrerd alteracdes, consoante disposicdes do Art. 65, da Lei n.2
8.666, de 1993, por meio de Termo Aditivo.

CLAUSULA DECIMA SETIMA- DA PUBLICACAO

O CONTRATANTE, até o quinto dia Gtil do més subseguente ao da assinatura do contrato,
emitird ordem a Imprensa Nacional para que faca publicar seu extrato no Didrio Oficial da
Uniao - DOU.

CLAUSULA DECIMA OITAVA - DO FORO

Para dirimir as duvidas e/ou conflitos oriundos da execucdo deste Contrato, que nao
possam ser dirimidas administrativamente, serdo processadas e julgadas na Justica
Federal, no Foro da cidade de Brasilia/DF, Secdo Judiciaria do Distrito Federal.

E assim, por estarem as partes de acordo e ajustadas e apds lido e achado conforme,
firmam o presente instrumento em 03 (trés) vias de igual teor e forma, para um sé efeito,
perante as testemunhas abaixo assinadas, que desde j&, consideram abonadas em juizo
ou fora dele, obrigando-se por si e seus sucessores a fazé-lo cumprir nos termos e
condicdes estipulados.

Brasilia-DF, de de 2013.
CONTRATANTE:
[ RESPONSAVEL PELA ASSINATURA]
[ CARGO]
CONTRATADO:
NOME

Representante Legal
TESTEMUNHAS:
NOME: NOME:
CE CE
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