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Objetivos

* Especificar e avaliar requisitos de seguranca para aplicativos Web;

* Propor um Modelo de Requisitos de Seguranca, que dara a estrutura
conceitual para medicdes de Seguranca em aplicativos Web;

* O Modelo é direcionado a vulnerabilidades e ameacas, é centrado em
requisitos;

* O Modelo utiliza a abordagem de decomposicao de requisitos para
obter os componentes mensuraveis (BMC);

* O Modelo utiliza métodos formais consagrados (AHP) para possibilitar
a confianca nos componentes mensuraveis;

e A avaliacao de requisitos de Seguranca sera utilizado na fase de
operacao e uso da aplicacao. .ﬂ
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Justificativa

Aumento de riscos/ameacas/vulnerabilidades de
seguranca em aplicativos web
Pesquisa do Instituto Ponemom de 2010

Falta de uma abordagem sistematica de medicao
de seguranca

Trabalhos correlatos atuais
Modelos e padroes de Seguranca de Aplicacao Web

Experiéncia com avaliacao de qualidade de
produtos de SW




Consideracoes

Como revelado na pesquisa, as aplicacoes web estdo em risco, pelas
seguintes razoes:

- 70 % nao acreditam que suas organizacfes alocam recursos suficientes
para proteger aplicativos Web critico.

- 34 % das vulnerabilidades de urgéncia nao sao corrigidos.

- 38 % acreditam que levaria mais de 20 horas de tempo de
desenvolvedor para corrigir uma vulnerabilidade.

- 55 % acreditam que os desenvolvedores estao ocupados demais para
responder a questbes de seguranca

Mais importante, o risco para Aplicacoes Web devem ser reconhecidos por
altos executivos como uma ameaca real para ativos de informacéo da
organizacao. As organizacdes estao ignorando este risco a seu proprio
prejuizo.
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Propriedades da Seguranca
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Categorias de Requisitos de Seguranca
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ROTEIRO DE AVALIACAO
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Resultados esperados

* Modelo de Requisitos de Segural e o=
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* Aplicacao piloto da avallagao em um
aplicativo web
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Modelo de Seguranca

Aplicacao Web

Especificar Realizar as medi¢des
Requisitos de Seguranca

Objetivo — Promover a Seguranca de Aplicacao Web
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Cronograma 2011

Janeiro-Marc¢o - Levantamento e estudo bibliografico
Abril-Junho - Elaboracao do Modelo de Requisitos
Julho-Setembro - Roteiro de avaliacao e Medidas

Outubro-Dezembro- Aplicacao piloto, Artigo
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Referéncias
ISO/IEC 27002:2005 — Gest3do de SI

@Common Criteria
ISO/IEC 15408:2005 — Common Criteria

- ISO/IEC 25010 - Qualidade de produto - Modelo de qualidade
- ISO/IEC 25040 - Processo de Avaliacao de software

E Reijo Savola

Karen Goertzel
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Obrigada!

Regina Maria Thienne Colombo

MCTI - Ministério da Ciéncia, Tecnologia e Inovacao
CTI - Centro de Tecnologia da Informacao Renato Archer
Divisao de Sistema de Seguran¢a da Informacao

e-mail: regina.thienne@cti.gov.br
Telefone +55 (19) 3746-6107
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