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Vulnerabilidades de Software

J Em software é uma conjunto de condicoes que podem levar a
violacao da politica de seguranca explicita ou implicita da empresa.

3 E o0 estado de um sistema computacional (ou conjunto de sistemas)
gue permite que um atacante:

v’ Execute comandos se fazendo passar por outro usuario;
v’ Acesse dados burlando restrices de acesso aos mesmos;
v’ Aja como outra entidade;

v Negue a execucdo do servico.
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Falha em sistemas corporativos

e Sistemas SCADA — de automacao industrial
projetados para gerenciar sistemas automatizados;

* Extremamente fragil do ponto de vista de
Seguranca da Informacao;

* O Governo tem consciéncia deste problema e
lancou um Programa para proteger os sistemas de
informacao de estruturas criticas cujo = ?
funcionamento nao pode ser =

interrompido sem prejuizos. >>§7 F\ﬁ




Vulnerabilidades 2005-2010
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Common Vulnerabilities and
Exposures (CVE)

 CVE-2010-2882/2863
19 vulnerabilidades do Adobe Shockwave
Player que permitem a execucao de codigo

arbitrario na maquina do usuario.
Publicadas em 26/08/2010.

http://www.adobe.com/support/security/advisories/apsal0-01.html
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Cyber Security: A Crisis of
Prioritization

* No relatorio ao presidente dos EUA, intitulado
Cyber Security: A Crisis of Prioritization
[PITAC 05], o seu Comité Assessor em
Tecnologia da Informacao dramatizou o
problema de vulnerabilidades de software da

seguinte maneira:
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https://buildsecurityin.us-cert.gov/bsi/547-BSI.html

Citacoes sobre seguranca de software

1. O desenvolvimento de software ainda nao é uma ciéncia ou
uma disciplina rigorosa;

2. O processo de desenvolvimento nao é controlado de forma
a minimizar as vulnerabilidades que atacantes exploram;

3. Os processos danosos podem ser invisiveis para leigos no
assunto, enquanto especialistas reconhecem que essas
ameacas estao crescendo;

4. Acoes preventivas para minimizar os danos a curto prazo.

5. Pesquisas, para estabelecer a base de conhecimentos e
competéncias que poderao embasar a reducao de riscos e
minimizar os prejuizos no longo prazo.
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Preocupacoes dos Consumidores

* Aintegridade de recursos criticos depende da
confiabilidade e seguranca de software que sao
usados para gerar e controlar estes recursos.

e Existe uma grande escassez de recursos humanos
com as competéncias necessarias

para desenvolver software seguro.
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Preocupacoes dos Consumidores

* Questionam a capacidade dos fornecedores
de desenvolver e entregar software seguro,
com niveis de integridade adequados, e
demonstrar a adocao de um minimo de
praticas responsaveis.
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Seguranca de computador : TRES caracteristicas
basicas, segundo padroes internacionais, sao definidas
como:

* Confidencialidade - propriedade que limita o acesso a informacao tao
somente as entidades legitimas, ou seja, aquelas autorizadas pelo
proprietario da informacao.

* Integridade - propriedade que garante que a informacao manipulada
mantenha todas as caracteristicas originais estabelecidas pelo proprietario
da informacao, incluindo controle de mudancas e garantia do seu ciclo de
vida (nascimento, manutencao e destruicao).

* Disponibilidade - propriedade que garante que a informacao esteja
sempre disponivel para o uso legitimo, ou seja, por aqueles usuarios
autorizados pelo proprietario da informacao.

NBR ISO/IEC 17799:2005
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Integyi

Relacdo entre Confidencialidade , Integridade, Disponibilidade
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O significado da seguranca
computacional

Fabricacao

Negacao de servico QARDWAFD Substituicao

Modificagao Interrupcao

Roubo

Eliminacé&o (interrupcéao)

GOFTWARD Intercepgao
F

abricacao

Interrupcao

Intercepcao
Modificacao Criacao

Dados em transmisséo, também se aplica a segura Modificacdo
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Qualidade de Produto de Software
Caracteristica Seguranca

— Confidencialidade

— Integridade

— Nao-repudio

— Responsabilidade

— Autenticidade |
DISPONIBILIDADE
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Existe uma sobreposicao entre a qualidade de software e a seguranca

do software porqgue ambos tratam as falhas subjacentes que fazem com

gue o software se porte mal de uma certa maneira.
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Riscos

e Sistemas de informacao dependem de seus
componentes de software, apesar destes
serem o0s elos mais frageis desses sistemas.

* Tamanho e complexidade de software,
obscurecendo suas intencoes e dificultando o
processo de testes de seguranca.

e Terceirizacao do desenvolvimento de software
e dependéncia de cadeias de suprimento nao
credenciadas
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Riscos

* Disponibilidade de software de ataque
sofisticados que facilitam a exploracao de
fragilidades e vulnerabilidades de software e
usuarios (ataques pret-a-porte).

* Reuso e interfaceamento de software legado
com novas aplicacoes, em ambientes e redes
dispares e crescentemente complexos,
resultando em consequéncias inesperadas e
no crescente numero de alvos vulneraveis.
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Seguranca de Software

e Seguranca de Software surgiu, entao, como
uma resposta ao dramatico aumento de riscos
as missoes e negocios, que sao sabidamente
atribuiveis a exploracao de software
vulneraveis.
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Seguranca de Software

* Previsibilidade: pode-se estar justificadamente
confiante de que o software, quando executado, ira
funcionar como se espera;

e Confiabilidade: nao ha nenhuma vulnerabilidade
exploravel ou légica maliciosa no software, que tenha
sido inserida por descuido ou intencionalmente;

* Resiliéncia: se comprometido, os danos ao software
serao minimizados, e ele vai recuperar rapidamente
um nivel aceitavel de capacidade operacional;

* Conformidade: garantir, de forma sistematica e
planejada, que processos e produtos de software
estejam conformes com os requisitos, e procedimentos
e normas aplicaveis.
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No Brasil

* O Unico esforco sistematico (caveat) em
andamento esta associado a industria de
cartoes de crédito, que aplica o padrao PCl-
DSS, o qual exige que aplicacdoes de comércio
eletronico que facam uso de cartdoes de
crédito, submetam suas aplicacdes Web a
auditorias periddicas de seguranca.
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No Brasil

e Algumas organizacdes, principalmente na area
governamental, estao adotando as
recomendacoes do Open Web Application
Security Project (OWASP), mas ainda de forma
Incipiente.

* Discussoes sobre a norma ISO/IEC 25010 que
ird substituir a norma NBR ISO/IEC 9126, que
estabelece os padrdes de qualidade de
produtos de software.
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NBR ISO/IEC 9126

Qualidade
interna
e externa

Funcionalidade I Confiabilidade Usabilidade I Eficiéncia I Manutenibilidade I Portabilidade I
-Adequagdo *Maturidade Inteligibilidade -Comportamento em *Analisabilidade *Adaptabilidade
-Acuracia *Tolerancia a falhas -Apreensibilidade relacdo ao tempo -Modificabilidade -Capacidade para
*Interoperabilidade Recuperabilidade Operacionalidade -Utilizagdo de -Estabilidade ser instalado
-Seguranca de -Conformidade -Atratividade recursos -Testabilidade -Coexisténcia
acesso -Conformidade “Conformidade -Conformidade -Capacidade para
*Conformidade substituir

*Conformidade

Modelo de Qualidade de Produto de Software
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Modelo de Qualidade

Modelo de Qualidade de produto de

software
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Em estudo na : Software Engineering - Software Product Quality
Requirements and Evaluation (SQuaRE) Quality model - 1SO 25010
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Conclusoes

* O que se conclui do cenario mundial e da
situacao no Brasil € que os usuarios e
operadores de sistemas de informacao estao
paulatinamente se dando conta de que os
problemas de seguranca estao estreitamente
ligados a vulnerabilidades e fragilidades de
produtos de software.
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Conclusoes

* |sso faz com que o consumidor esteja passando
a demandar seguranca de software com mais
um requisito, na contratacao de servicos de
desenvolvimento ou na compra de produtos de
prateleira.

* Os paises desenvolvidos estao investindo
fortemente no desenvolvimento de tecnologias
de seguranca de software, tais como
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Conclusoes

— Metodologias de desenvolvimento seguro;

— Metodologias de contratacao ou compra de
software seguro (requisitos, aceitacao);

— Desenvolvimento de normas de seguranca de
software;

— Metodologias de testes de seguranca de software.

* E naformacao de recursos humanos
qualificados para realizar todas essas tarefas.
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Diferencial Competitivo

* Desta forma, € evidente que a implementacao
de procedimentos e técnicas para a producao
e testes de software que incorporem
seguranca desde seu projeto até sua
manutencao, isto é, no seu ciclo de vida, sera,
em curto prazo, um diferencial competitivo na
venda de servicos e aplicacoes de prateleira.

C} .Tiigg%gfada ‘} E PS 2010
ditemals . e QPS-



Diferencial Competitivo

* Como a incorporacao de seguranca no ciclo de
vida de software é muito mais um modo de
pensar, do que a implementacao de
processos, o Brasil tem a oportunidade de sair
na frente nesta corrida pelo mercado de
software seguro, por meio do treinamento
adequado de recursos humanos qualificados.
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Recomendacoes

* E importante também que a industria de
software brasileira seja conscientizada a
respeito dos problemas associados a
seguranca de software e sobre a existéncia
deste nicho de mercado, talvez através da

SOFTEX.

cz .Tiigglcc’);?ada ‘} E Ps 2010
ditemals . e QPS-



Recomendacoes

 Uma outra forma de estimular essa mudanca
consiste em usar o poder de compra do
governo para estimular o desenvolvimento de
software seguro. Tanto em beneficio do
governo e seus clientes, quanto para o
desenvolvimento das tecnologias e processos
necessarios para isso.
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