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Desafio
70% dos 

ataques

Fonte: GARTNER



Objetivos

 Otimizar o uso de recursos de acordo 

com as necessidades de segurança 

(análise de riscos);

 Melhorar a segurança dos aplicativos; e

 Reorganizar práticas de desenvolvimento 

visando atender requisitos de segurança.



Benefícios

 Melhoria na produtividade dos 

colaboradores;

 Elevar satisfação dos clientes; e

 Mitigar possíveis perdas financeiras e 

danos à imagem, decorrentes de incidentes 

de indisponibilidade, perda de 

confidencialidade, e perda de integridade 

das informações.



Cronograma

Etapa 1: (Concluída)

 Conscientização e educação. 

Etapa 2: (Concluída e Aprovada)

 Adaptar artefatos do RUP-BNB;

 Organizar ações de segurança na 

disciplina Requisitos.

Etapa 3: (Iniciada)

 Realizar projeto piloto;

 Avaliar resultado, aperfeiçoar ações de 

segurança;

 Identificar novas necessidades.



 Inclusão de seções sobre segurança nos artefatos: 

Visão e Especificação Suplementar;

 Guia de orientação sobre falhas de segurança em 

aplicativos;

 Ações de segurança inseridas para subsidiar a 

disciplina Requisitos:
 Atividade “Definir o Sistema” => Tarefa “Desenvolver 

Especificação Suplementar” => Etapas "Identificar 

Necessidades de Segurança" e “Capturar Requisitos 

de Segurança;”

 Atividade “Definir uma Sugestão de Arquitetura” => 

Tarefa “Identificar Padrões de Segurança.”

Resultados atuais



Visão



Especificação Suplementar



Guia de Orientação



Exemplo da Ação de Segurança



Diretriz Requisitos de Segurança



 Sensibilizar gestores sobre a importância de se considerar 

segurança desde o planejamento do projeto de 

desenvolvimento.

 Cultura de segurança é essencial para atingir objetivos de 

segurança de projetos e evitar atrasos.

 Identificar ações de segurança que deveriam ser realizadas 

juntamente com as atividades do processo sem causar atraso 

de projetos.

 Balancear obrigações extras originadas das novas ações.    

 Elevar o nível de conhecimento sobre segurança da 

informação e segurança de software entre colaboradores 

envolvidos com o processo de desenvolvimento.

 Educação em segurança contribui com a execução do 

projeto e a qualidade dos resultados.

Dificuldades



 Equipe de desenvolvimento precisa pensar como as 

funcionalidades poderiam ser comprometidas ou 

usurpadas;

 O Guia de orientação é ferramenta valiosa de 

conscientização e de integração de fases, disciplinas e 

equipes;

 O Guia contribui para a integração do projeto, arquitetura e 

teste com a estruturação dos requisitos de segurança, 

permitindo identificar o impacto das vulnerabilidades e 

ameaças de forma a evitar que problemas de segurança 

passem despercebidos.

Lições aprendidas



Obrigado!

franzenunes@bnb.gov.br

fcojbn@yahoo.com.br
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