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» Desafio;
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» Beneficios;

= Cronograma,;

» Resultados atuais;
» Dificuldades; e

= LicOes aprendidas.
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» Otimizar o uso de recursos de acordo
com as necessidades de seguranca
(analise de riscos);

= Melhorar a seguranca dos aplicativos; e

= Reorganizar praticas de desenvolvimento
visando atender requisitos de seguranca.
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» Melhoria na produtividade dos
colaboradores;

» Elevar satisfacao dos clientes; e

= Mitigar possiveis perdas financeiras e
danos a imagem, decorrentes de incidentes
de indisponibilidade, perda de
confidencialidade, e perda de integridade
das informacoes.
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»Etapa 1: (Concluida)
» Conscilentizacao e educacao.
=Etapa 2: (Concluida e Aprovada)
» Adaptar artefatos do RUP-BNB,;
» Organizar acoes de seguranca na
disciplina Requisitos.
=Etapa 3: (Iniciada)
» Realizar projeto piloto;
= Avaliar resultado, aperfeicoar acoes de
seguranca;
* |[dentificar novas necessidades.
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* Incluséo de secOes sobre seguranca nos artefatos:
Visao e Especificacao Suplementar;

» Guia de orientacao sobre falhas de seguranca em
aplicativos;

» AcOes de seguranca inseridas para subsidiar a
disciplina Requisitos:
= Atividade “Definir o Sistema” => Tarefa “Desenvolver
Especificacao Suplementar” => Etapas "ldentificar
Necessidades de Seguranca" e “Capturar Requisitos
de Seguranca;”

= Atividade “Definir uma Sugestao de Arquitetura” =>
Tarefa “Identificar Padrbes de Seguranca.”
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CONTEUDO

Introducao

1.1 Finalidade

1.2 Referéncias

Contextualizagao do Problema

2.1 Descricdo do Problema

2.2 Oportunidade de Negdcio

Descrigao dos Stakeholders e Usuarios

3.1 Stakeholders Relevantes

3.2 Usuarios »

3.3 Principais Necessidades dos Stakeholders ou dos Usuarios

Visao Geral do Produto

Requisitos Preliminares
51 Atores
52 Casosde Uso

Criticidade, Premissas, Riscos e Restrigoes
6.1 Criticidade

6.2 Premissas

6.3 Riscos

6.4 Restricdes
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ESpPEecificacan

Confiabilidade

=t Maturidade

3.2 Tolerdncia a Falhas

3.3 Recuperabilidade

3.4 Politicas de Backup

5 Disponibilidade
Desempenho

4.1 Tempo de Resposta

42 Efici€ncia

43 Capacidade
Suportabilidade

51 Testabilidade

52 Manutenibilidade

53 Extensibilidade

54 Adaptabilid ade

55 Compatibilidade

56 Configurabilidade

57 Instabilidade

58 Localizabilidade

5.9 Padrao de Codificacdo
Seguranca

6.1 identificacdo e Autenticacdo
6.2 Controle de acesso

6.3 Integridade de dados

6.4 Gerenciamento de excecoes
6.5 Controle de sessdo

6.6 Canais de comunicacido
6.7 Awuditoria

6.8 Geréncia de Configuracido
69 Uso do correio eletronico pelo aplicativo
6.10 OCutros

Restrigoes de Design

71

<=Restricio de Design 1>

Suplementar.
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CONTEUDO

1.
Finalidade
Contextualizacao
Brainstomming
Referéndas

Comuns

Falhas de Autenticacdo e de Controle de Sess3o
Falhas de Injecdo de Codigo
Falhas de Divulgaciao de Informacao
Referénda Insegura 3 Objeto
Criptografia Insegura
3.1 Falhas de Autenticacdo e de Controle de Sess3o
3.2 Injec3o de Codigo
3.3 Falhas de Divulgacao de Informacao
3.4 Referénda Insegura a Objeto
3.5 Criptografia Insegura
3.6 Atores (Invasores ou Atacantes)
3.7 Pré-condicbes
3.8 Pos-condictes
3.9 Consideractes gerais

Correlagoes e Referéncias

4.1 Correlacdes
42 Referéndas
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RUP_BNB_Revisao > Iniciacdo > iteracdo da Iniciacdo > Definir o Sistema » Desenvolver Especificacoes Suplementares .:.l

Tarefa: Desenvolver Especificacdes Suplementares BeroBE (&

L_{%. Essa tarefa captura os requisitos ndo funcionais que ndo se aplicam a casos de uso especificos.

i+ Objetivo

I+/ Relacionamentos
'+ Descrigao Principal
= Etapas

Expandir Todas as Etapas _[=] Reduzir Todas as Etapas

[+ Capturar os Requisitos Funcionais que nao sao especificos de caso de uso
i+ Capturar Qualidades do Sistema

[+ Capturar Restrigoes

[+ Capturar Requisitos de Conformidade

[+ Capturar Requisitos de Documentagao

|=] Capturar Requisitos de Seguranga

Categorizar requisitos de seguranca pode envolver:

a) Pesquisar técnicas de protecdo de sistema e de prevencdo de ameaca
b) Determinar quais técnicas podem ser aplicadas a arquitetura do aplicativo

Uma premissa € que os analistas verifiquem o documento de referéncia, contendo propostas de requisitos de
seguranca, na diretriz “Requisitos de Seguranca® do RUP-BNB a fim de identificar requisitos adicionais. =
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iz: Requisitos de Seguranca

- Relacionamentos

Elementos o Desenvolver Especificacdes Suplementares
Relacionados

¥ Voltar ao Inicio da Pagina

» = Descrigao Principal

Este documento tem por objetivo prover um conjunto de boas praticas para Requisitos de Seguranca, o
qual referencia, de forma integral, o Anexo Xlll, do Manual Basico - Seguranca da Informacéo.

Posteriormente, e de acordo com uma evolugcdo conjunta dos ambientes de Sistema de Informacao e de Seguranca
Corporativa, serdo incorporadas novas orientagdes e requisitos de seguranca, diretamente nas atividades do processo
de desenvolvimento. Esses novos aspectos de seguranca irdo refletir diretamente em adaptacdes de templates,
como o documento de Especificacdo Suplementar, e a inclusdo de atividades especificas no processo que deverdo
ser identificadas conjuntamente pelas duas unidades

O documento PDF esta disponivel.
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» Sensibilizar gestores sobre a importancia de se considerar
seguranca desde o planejamento do projeto de
desenvolvimento.

= Cultura de seguranca é essencial para atingir objetivos de
seguranca de projetos e evitar atrasos.

» |dentificar acOes de seguranca que deveriam ser realizadas
juntamente com as atividades do processo sem causar atraso
de projetos.

= Balancear obrigacdes extras originadas das novas acoes.

= Elevar o nivel de conhecimento sobre seguranca da
InNformacao e seguranca de software entre colaboradores
envolvidos com o processo de desenvolvimento.
* Educacao em seguranca contribui com a execucao do
projeto e a qualidade dos resultados.
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LIGGES aprendidas

Equipe de desenvolvimento precisa pensar como as
funcionalidades poderiam ser comprometidas ou
usurpadas;

O Guia de orientacéo é ferramenta valiosa de
conscientizacao e de integracao de fases, disciplinas e
equipes;

O Guia contribui para a integracao do projeto, arquitetura e
teste com a estruturacao dos requisitos de seguranca,
permitindo identificar o impacto das vulnerabilidades e
ameacas de forma a evitar que problemas de seguranca
passem despercebidos.
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