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Vulnerabilidades

* Vulnerabilidade é um estado de um sistema
computacional (ou conjunto de sistemas) que:

— Permite que um atacante execute comandos se
fazendo passar por outro usuario;

— Permite que um atacante acesse dados burlando
restricoes de acesso aos mesmos;

— Permite que um atacante aja como outra
entidade;

— Permite que um atacante negue servico.
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Vulnerabilidades 2005-2010

Total Matches By Year
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Common Vulnerabilities and
Exposures (CVE)

 CVE-2010-2882/2863
19 vulnerabilidades do Adobe Shockwave
Player que permitem a execucao de codigo

arbitrario na maquina do usuario.
Publicadas em 26/08/2010.




Cyber Security: A Crisis of
Prioritization

* No relatorio ao presidente dos EUA, intitulado
Cyber Security: A Crisis of Prioritization
[PITAC 05], o seu Comité Assessor em

Tecnologia da Informacao dramatizou o
problema de vulnerabilidades de software da

seguinte maneira:



https://buildsecurityin.us-cert.gov/bsi/547-BSI.html

Citacao sobre seguranca de software

“O desenvolvimento de software ainda ndao é uma ciéncia ou uma
disciplina rigorosa, e o processo de desenvolvimento em grande parte nao
é controlado de forma a minimizar as vulnerabilidades que atacantes
exploram. Hoje em dia, como acontece com um cancer, software
vulneraveis podem ser invadidos e modificados de forma a causar danos a
software anteriormente livres de problemas, os quais, por sua vez, podem
se replicar e ser transmitidos através da rede para causar danos a outros
sistemas. Como um cancer, esses processos danosos podem ser invisiveis

para leigos no assunto, enquanto que especialistas reconhecem que essas
ameacas estao crescendo. E como no caso do cancer, agoes preventivas e
pesquisas sao criticas, a primeira para minimizar os danos a curto prazo e
a ultima para estabelecer a base de conhecimentos e competéncias que
vao embasar a redug¢ao de riscos e minimizar os prejuizos no longo

prazo.”
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Preocupacoes dos Consumidores

* Aintegridade de recursos criticos depende da
confiabilidade e seguranca de software que sao
usados para gerar e controlar estes recursos.

e Existe uma grande escassez de recursos humanos
com as competéncias necessarias para
desenvolver software seguro.

* Questionam a capacidade dos fornecedores de
desenvolver e entregar software seguro, com
niveis de integridade adequados, e demonstrar a
adocao de um minimo de praticas responsaveis.
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Riscos

* Sistemas de informacao dependem de suas
componentes de software, apesar destes
serem os elos mais frageis desses sistemas.

* Tamanho e complexidade de software,
obscurecendo suas intencoes e dificultando o
processo de testes de seguranca.

* Terceirizacao do desenvolvimento de software
e dependéncia de cadeias de suprimento nao
credenciadas
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Riscos

* Disponibilidade de software de ataque
sofisticados que facilitam a exploracao de

fragilidades e vulnerabilidades de software e
usuarios.

* Reuso e interfaceamento de software legado
com novas aplicacdes, em ambientes e redes
dispares e crescentemente complexos,
resultando em consequéncias inesperadas e
no crescente numero de alvos vulneraveis.




Seguranca de Software

e Seguranca de Software surgiu, entao, como
uma resposta ao dramatico aumento de riscos
as missoes e negocios, que sao sabidamente
atribuiveis a exploracao de software
vulneraveis.
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Seguranca de Software

* Previsibilidade: pode-se estar justificadamente
confiante de que o software, quando executado, ira
funcionar como se espera;

e Confiabilidade: nao ha nenhuma vulnerabilidade
exploravel ou légica maliciosa no software, que tenha
sido inserida por descuido ou intencionalmente;

* Resiliéncia: se comprometido, os danos ao software
serao minimizados, e ele vai recuperar rapidamente
um nivel aceitavel de capacidade operacional;

* Conformidade: garantir, de forma sistematica e
planejada, que processos e produtos de software
estejam conformes com os requisitos, e procedimentos
e normas aplicaveis.
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No Brasil

* O Unico esforco sistematico (caveat) em
andamento esta associado a industria de
cartoes de crédito, que aplica o padrao PCl-
DSS, o qual exige que aplicacdoes de comércio
eletronico que facam uso de cartdoes de
crédito, submetam suas aplicacdes Web a
auditorias periddicas de seguranca.
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No Brasil

e Algumas organizacdes, principalmente na area
governamental, estao adotando as
recomendacoes do Open Web Application
Security Project (OWASP), mas ainda de forma
Incipiente.

* Discussoes sobre a norma ISO/IEC 25010 que
ird substituir a norma NBR ISO/IEC 9126, que
estabelece os padroes de qualidade de
produtos de software.




NBR ISO/IEC 9126

Qualidade
interna
e externa

Funcionalidade I Confiabilidade Usabilidade I Eficiéncia I Manutenibilidade I Portabilidade I
Adequacao *Maturidade ‘Inteligibilidade -Comportamento em rAnalisabilidade Adaptabilidade
-Acurécia ~Tolerancia a falhas -Apreensibilidade relacdo ao tempo -Modificabilidade -Capacidade para
*Interoperabilidade Recuperabilidade *Operacionalidade -Utilizagdo de -Estabilidade ser instalado
-Seguranca de -Conformidade -Atratividade recursos -Testabilidade -Coexisténcia
acesso -Conformidade Conformidade -Conformidade -Capacidade para
*Conformidade substituir

*Confaormidade

Modelo de Qualidade de Produto de Software
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Modelo de Qualidade

Modelo de Qualidade de produto de

software
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recurso de tempo

de comportamento

da utilizacao

Reusabilidade
Analizabilidade
Testabilidade
Conformidade

Em estudo na : Software Engineering - Software Product Quality
Requirements and Evaluation (SQuaRE) Quality model - 1SO 25010




Conclusoes

* O que se conclui do cenario mundial e da
situacao no Brasil € que os usuarios e
operadores de sistemas de informacao estao
paulatinamente se dando conta de que os
problemas de seguranca estao estreitamente
ligados a vulnerabilidades e fragilidades de
produtos de software.
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Conclusoes

* |sso faz com que o consumidor esteja passando
a demandar seguranca de software com mais
um requisito, na contratacao de servicos de
desenvolvimento ou na compra de produtos de
prateleira.

* Os paises desenvolvidos estao investindo
fortemente no desenvolvimento de tecnologias
de seguranca de software, tais como
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Conclusoes

— Metodologias de desenvolvimento seguro;

— Metodologias de contratacao ou compra de
software seguro (requisitos, aceitacao);

— Desenvolvimento de normas de seguranca de
software;

— Metodologias de testes de seguranca de software.

* E naformacao de recursos humanos
qualificados para realizar todas essas tarefas.
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Diferencial Competitivo

* Desta forma, € evidente que a implementacao
de procedimentos e técnicas para a producao
e testes de software que incorporem
seguranca desde seu projeto até sua
manutencao, isto é, no seu ciclo de vida, sera,
em curto prazo, um diferencial competitivo na
venda de servicos e aplicacoes de prateleira.
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Diferencial Competitivo

* Como a incorporacao de seguranca no ciclo de
vida de software é muito mais um modo de
pensar, do que a implementacao de
processos, o Brasil tem a oportunidade de sair
na frente nesta corrida pelo mercado de
software seguro, por meio do treinamento
adequado de recursos humanos qualificados.
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Recomendacoes

* Assim, é essencial que a SEPIN passe a
estimular os cursos de graduacao em
computacao a agregarem cursos de seguranca
de software, além de estimular a criacao de
cursos de pos-graduacao nesta area, por meio
de discussdes com a SBC.

Renato Archer
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Recomendacoes

* E importante também que a industria de
software brasileira seja conscientizada a
respeito dos problemas associados a
seguranca de software e sobre a existéncia
deste nicho de mercado, talvez através da

SOFTEX.




Recomendacoes

 Uma outra forma de estimular essa mudanca
consiste em usar o poder de compra do
governo para estimular o desenvolvimento de
software seguro. Tanto em beneficio do
governo e seus clientes, quanto para o
desenvolvimento das tecnologias e processos
necessarios para isso.
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llustracoes

* Nos slides seguintes sao mostrados alguns
conceitos de seguranca de software e
apresentados alguns exemplos triviais de
ataques contra aplicacoes.
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Seguranca no produto de software

* Pode se apresentar de forma tangivel para o
usuario final, modificando:
— a interface;
— a forma de interacao com o usuario;
— como o sistema retorna resultados.

* Pode se apresentar de forma intangivel para o
usuario final, nao modificando a interface,
forma de interacao ou resultados.




Funcional Versus Seguro
* O exemplo:

— Um sistema de consultas para laboratdrio de
analises clinicas;

— Armazena os resultados sigilosos de exames
sensiveis.

* As operacoes:
— O atendente se identifica no sistema;

— O atendente busca através do nome do paciente o
resultado do exame.

Centrode
Tecnologiada
Informacgao
Renato Archer




Funcional Versus Seguro

MainWindow (il [ MainWindow

Nome: Buscar Nome: Buscar

Nome Status Nome

Usuario:

Usuario: |

Senha:
Senha:

SmartCard: Insira seu SmartCard Ok
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Exemplo: Identificacao e Autenticacao

e Software Funcional:

— Autenticacao trivial por usuario e senha;

Usudrio: |

L W - -
Senha: e Login

Usuario: Atendente01l

5 =i h a: T S
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Exemplo: Identificacao e Autenticacao

* Software Seguro Aspectos Tangiveis:

— Diferentes fatores de autenticacao em classes de fatores
diferentes;

— ldentificacao de interacao com seres humanos;
— Reforgar a troca de senhas periodicamente;
— Reforcar uma politica de senhas fortes;
* Software Seguro Aspectos Intangiveis:
— Armazenamento seguro de credenciais;
— Protocolos seguros de autenticacao;
— Trafego de dados seguro para autenticacao;

Centrode
Tecnologiada
Informacgao
Renato Archer




Exemplo: Identificacao e Autenticacao

 Diferentes fatores em classes de fatores diferentes

— O que o usuario sabe;

* Senha; Data de nascimento; CPF; RG.
— O que o usuario possui;

e Um cartdao magnético;

* Um SmartCard (Cartao com chip, e.g.);
* Um Token (OTP).

B 134513
— O que o usuario é.
* Digitais;
o lris;
* Face.
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Exemplo: Identificacao Autenticacao

 Diferentes fatores em classes de fatores
diferentes

Usuario:

Senha:

SmartCard: Insira seu SmartCard




Exemplo: Identificacao Autenticacao

 Diferentes fatores em classes de fatores
diferentes

Login

Usuario: Atendente02

5 =1 |-"| a: R EEEEEFFEES
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Exemplo: Identificacao Autenticacao

 Diferentes fatores em classes de fatores
diferentes

Usuario:

Senha:

NMumero Token:
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Exemplo: Identificacao Autenticacao

 Diferentes fatores em classes de fatores
diferentes Lodin

Usuario: Atendente03

5 2n |-"| a: R

Mumero Token: 9804676743
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Exemplo: Identificacao Autenticacao

* |dentificacao de Interagcao com Seres
Humanos S

\Usuério: Ca ptCha

Senha:

—
0% 21,

* Um captcha serve para identificar que o sistema esta
sendo operado por um ser humano e nao por um
software de quebra de senhas, por exemplo.
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Exemplo: Identificacao Autenticacao

* |ldentificacao de Interagcao com Seres
Humanos

Vo Login

Usuario: Atendente2l

Senha:

071f1
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Exemplo: Identificacao Autenticacao

 Armazenamento seguro de credenciais

[ @\ Oracle SQL Developer: cbhuser01_1 o (e
Arquivo Editar Exibir Navegar Executar Controle deVersio Ferramentas Ajuda
HFoda 90 $EHE O0-0- &- |'?c-5ni
Blondat x | [Blcbhusero1 x |EAusuarios x | [B) cbtuseror 1 x | (=]
PEBS B8 &2 &G 0520000 sequndos 5 |

select ¥ from usuarios I

-
rElSafda do Script * ]l}' Resultado da Consulta =

,f & E E % Tarefa conduida em 0,323 segundos

TSTARTIO SENHA
Atendentedl TIMAODZ010
Atendentel2 atendentel=34
Atendentell TROCAR,_SENHL
Atendenteld Mirladnna
Superwvisor supFilialZ3
Atendentels 03101979

6 linhas selecionadas

Log
Salvo: Tabela CBHUSERD 1. USUARIOS @chbhuserd 1 Linha 2 Coluna 25 Inserir Modificado | Windows: CR/LF | Editing




Exemplo: Identificacao Autenticacao

 Armazenamento seguro de credenciais

Atendentedl
Atendentels
Atendentels
Atendenteld

SUpervisor
Atendentels

TIMAOZO10
atendentel 234
TROCAR. SENHZL
MdrlazZnna
supFilialZ3
031019749



Exemplo: Identificacao Autenticacao

 Armazenamento seguro de credenciais

a Oracle 5QL Developer : cbhuser)l_1 EI@
Arquive Editar Exibir MNavegar Executar Controle de Versdo Ferramentas  Ajuda

FoHE 90 YEE 0 O &-

) Blpnocts * | [Blcshuseror x |EBusuarios x | [B] etuseror_1 x | =
fErEDY B3 A2 & (5 0,31099999 sequndos 8

Sa0xaL0

select * from usuarios

£

. 4

%Safda do Script X ]

,f # E E EI Tarefa conduida em 0,311 segundos

ToUARTD SR 44

Arendentell SEleff39953eSbhadbcdald7ealaad E0759b49b 58

AtendentelZ 4600995d139cf£55bacalibaaee8l8d56cha7da%bd

Arendenteld EOc30123E£7c7350al974ai5eb77a%00Eda%adh e

Atendenteld 0E£4703dbb77fe%as9cclY07chociebb23702ca3b

Supervisor SEhfchof502d4793c76esheefh? 7070721 2£d6 16D

Atendentels ch5690£fae21d427690dE057a258b2396dE755431

6 linhas selecionadas

=
Log
Centrode : 5 : —

Tecnologi Linha 1 Coluna 1 Inserir Modificado | Windows: CR/LF | Editing
Informacgao
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Exemplo: Identificacao Autenticacao

 Armazenamento seguro de credenciais

Atrendentell LSEleff39935e5badicdaloTealfaad?f079khd9h5e9
Atendentell 460092834199cf55bacaibaaeeilddsachetdadhs
aAtendentels fO0c30123E7c735calf7dadseb?Tal00Eda%adhhe
aAtendenteld 0E£47053dbh 77 EefaZ8cc0907chaciebb23762casb
SUpervisor SEbEchafioddraicToesibeefhTTc797el2Ed6160
Atendentell chS690fae21d427690dE057a258b2396dE£753d31

Tecnologiada
Informacgao
Renato Archer




Exemplo: Acesso aos Dados
* Software Funcional:

— Busca a partir da entrada de um usuario.

MainWindow

MainWindow

Status Nome: ana Buscar

Informacgao
Renato Archer

ADRIANA
ANASTACIA
ANA
ARIANA
AURELIANA
BIBIANA
CASSIANA
DIANA
ELIANA
FABIANA

Status
MEGATIVO

POSITIVO
MEGATIVO
NEGATIVO
NEGATIVO
NEGATIVO
POSITIVO
MEGATIVO
FOSITIVO

POSITIVO




Exemplo: Acesso aos Dados

e Software Seguro Aspectos Tangiveis:
— Dificultar extracao dos dados de resultados dos exames;
— Reforcar chaves de buscas nao triviais;
— Definir tempo de sessao (timeout);

e Software Seguro Aspectos Intangiveis:
— Validacao das entradas de busca;
— Consulta segura aos resultados de exames;
— Seguranca na base de dados;
— Definicao granular de papeis e perfis de acesso.
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Exemplo: Acesso aos Dados

e Dificultar a extracao dos dados de resultados dos exames

MainWindow

Nome: ana Buscar

Status

ADRIANA NEGATIVO Entrada do
ANASTACIA POSITIVO Usuario
ANA NEGATIVO
ARIANA NEGATIVO
AURELIANA NEGATIVO

NEGATIVO

POSITIVO
DIANA NEGATIVO
ELIANA POSITIVO

FABIANA POSITIVO
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Exemplo: Acesso aos Dados

e Dificultar a extracao dos dados de resultados dos exames

MainWindow

Nome: ana Buscar
Status
ADRIANA NEGATIVO Retorno do
ANASTACIA POSITIVO Sistema
ANA NEGATIVO
ARIANA

AURELIANA

POSITIVO
DIANA NEGATIVO
ELIANA POSITIVO

FABIANA POSITIVO
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Exemplo: Acesso aos Dados

» Dificultar a extracao dos dados de resultados do
Maximo de N

saidas por
consulta

MainWindow

MainWindow

Nome: ana Nome: ana
Nome
NESATIVO
POSITIVO POSITIVO
ANA NEGATIVO MEGATIVO
ARIANA NEGATIVO
AURELIANA NEGATIVO
BIBIANA NEGATIVO
POSITIVO
NEGATIVO
POSITIVO

POSITIVO
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Exemplo: Acesso aos Dados

e Forcar o uso de chaves de busca nao triviais

MainWindow (il [ MainWindow

Nome: ana Buscar : 99900185732 Buscar
Status ome Status

ADRIANA NEGATIVO ADRIANA NEGATIVO
POSITIVO
NEGATIVO

ARIANA NEGATIVO

AURELIANA NEGATIVO

BIBIANA NEGATIVO

CASSIANA POSITIVO

DIANA NEGATIVO

ELIANA POSITIVO

FABIANA POSITIVO
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Exemplo: Acesso aos Dados

» Reforca chaves de busca nao triviais

CPF:

Usudrio possui

mais dificuldade
em “adivinhar”
um numero de
CPF existente no
banco de dados
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Exemplo: Acesso aos Dados

» Valida¢ao das entradas de buscas

MainWindow

a Oracle SQL Developer : cbhuser01

Arquivo  Editar Exibir Navegar Executar CgntroledeVersao Ferramentas Ajuda

GFode 90 BB 0-0- &-

Nome: ana

| Bl huseros = |
Nome g FEaEw B3 42 @ & 0,019 sequndos |a cbhuser01
ome = |
a
M, SATIVO select * from resultadosz
NEGATIVC where nome like '%ANA%'
2
POSITIVO [‘E’lsa\’da do Script * II}REsuthu da Consulta *
a é =] E @ Tarefa concluida em 0,019 segundos
NEGATIVO WoME RESULTADD
ARIANA NEGATIVO ADRLAlA NEGATIVO
ANASTACTIA POSITIVO
ANA NEGATIVO
AURELIANA NEGATINVO ARIANA NEGATTVO

AURELTANA NEGATIVO
BIBTANA NEGATIVO
CASSTANA POSTITIVO
DIANA NEGATIVO
FJ (:j ':__‘ |T| ‘U"(:j ELIANA POSTITIVO
FABTANA POSTITIVO
GIOVANA NEGATIVO
NEGATIVO TVANA POSTTIVD
JANATNA NEGATIVO
Log

BIBIANA NEGATIVO

POSITIVO

cbhuser01 Linha 1 Coluna 1 Inserir Modificado | Windows: CR/LF | Editing

POSITIVO
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Exemplo: Acesso aos Dados

» Valida¢ao das entradas de buscas

zelect ¥ from resultados
where nome 1ike 'ZANALE!

FEESULTADO
NEGATIVO
ANASTACTA PORITIVO
ATLA NEGATIVO
AR TANA NEGATIVO
ATTRELIANA NEGATIVO
BIBTANA NEGATIWVO
CAZSTANL PORITIVO
DIANL NEGFATIVO
ELIANA FOSITIVO
FARTANA FOSITIVO
CIOWANA NEGATIVO
TWVANA POSITIVO

Centrode
Tecnologiada
Informacgao

Renato Archer



Exemplo: Acesso aos Dados

» Valida¢ao das entradas de buscas

MainWindow

Nome

ADELIA
ADELINA

ADINA

Centrode
Tecnologiada
Informacgao
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POSITIVO

T W W W W W W W 7|

ITIVO
e
ITIVO
ITIVO
e
ITIVO
ITIVO
e

ITIVO

~
a Cracle SQL Developer : cbhuser01 E@ﬂ

Arquivo  Editar  Exibir Navegar Executar Controlede Versdo Ferramentas  Ajuda

GoHda 9 XEh Q-0 & - o

0 Bl useror = | =
frEmw B8 A2 & & 046000001 sequndos (B whuseror ~|
@

%

S -

& =

select * from resultados
where nome like 's' and resultado = 'POSITIVO' -- %'

g
]

FE’SE\HE do Script % II}REsuIIadu da Consulta %
f é E E % Tarefa conduida em 0,46 sequndos

NOME RESULTADO =
AEIGAIL POSITIVO
ADA POSITIVO
LADALGISA POSITIVO
ADELTA POSITIVO
ADELINA POSITIVO
ADINA POSITIVO
AIDA POSITIVO
LIDE POSITIVO
ATME POSITIVO
ALAIDE POSITIVO
ALBA POSITIVO
LLCINA POSITIVO
ALCIONE POSITIVO 4
Log
cbhusero1 Linha 1 Coluna 1 Inserir Modificado | Windows: CR/LF | Editing




Exemplo: Acesso aos Dados

» Valida¢ao das entradas de buscas

zelect ¥ from resultados
where nome like '%' and resultado = 'POSITIVO' —-- %

RESULTAD
POSITIVO
POSITIVO
ADALGISA POSITIVO
ADELIA POSITIVO
ADELINA POSITIVO
ADTNA POSITIVO
afna POSITIVO
AIDE POSITIVO
ATME POSITIVO
ALAIDE POSITIVO
ALEL POSITIVO
POSITIVO
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No brasil: PCI
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