Rafael Espinha, Msc
rafael.espinha@primeup.com.br
+55 21 9470-9289

Maiores informacgoes:

http://www.primeup.com.br
contato@primeup.com.br
+55 21 2512-6005

Avaliacao de Riscos Aplicada a
Qualidade em Desenvolvimento de
Software

@ MODULO QCNPQ % LEﬂ \)

Technology for Risk Management  camnmcas UC




Qualidade em
engenharia de

Quem Somos?

>

software

A PrimeUp € uma empresa brasileira que oferece solucbées para a implantacdo, obtencéo
e manutencdo de maiores niveis de qualidade e produtividade no desenvolvimento de

software..

Quadro de consultores altamente qualificados

» Mais de 15 anos de experiéncia em mercado.

> Mestres, Doutores e Pé6s—graduados em Engenharia de Software

Parcerias Estratégicas
» IBM -Rational
» Laboratério de Engenharia de Software (LES )da PUC Rio
> Médulo Security

Utilizacdo das melhores prdticas do mercado
» CMMI,MPS.BR,ITIL,COBIT,ISO
P> Métodos Ageis

» Ferramentas para a melhoria e automacgcao de processos

Ins tituicao Implementadora MPS .BR
Vencedores do Prémio Solugcao Rio Info 2007

3°Colocado no Prémio Dorgival Branddo Junior - Ciclo 2007
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O que esperardo Desenvolvimento de Software ?
» Produto atende as expectativas do cliente

» Desenvolvimento é previsivel

» Produto entregue dentro do prazo previsto

» Produto entregue dentro do orcamento previsto

» Produto possui Qualidade
> Vverificavel
» Seguro e Confiavel

> Facilde se mantere evoluir

Um dos fatores mais importantes para o desenvolvimento de um
produto de qualidade ¢ o seu processo de
desenvolvimento.
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Modelos de Processo e Maturidade

» Modelos de Processo
» Rational Unified Process RUP)
» Extreme Programming (XP)

» Crystal

» Modelos de Maturidade

» Capability Maturity Model Integration CMM1)

» Melhoria do Processo de Software Brasileiro — MPS.BR

» Normas de Qualidade
> ISOAEC 12207
» ISOANEC 15504-5

> IS0 9001

Technology for Risk Management Suate Neiend i el PUC
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Mas poronde comecar?!)
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Gerenciando riscos (medicao e reducao)
atinge-se a conformidade com

o Modelo ou Norma de Qualidade
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Balanceamento de Risco

» VER - 3 - Produtos de trabalho devem ser verificados com seus requisitos.

» MA - 2 - Medicoes relacionadas com as atividades do desenvolvedor devem
ser realizadas .

Technology for Risk Management Suate Neiend i el PUC
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Arquitetura da Solucgao

@

Leis, Cultura Organizacional,
Bases de Conhecimento, U
Modelos, Normas, Padroes RIME p

(CMMI, MPS.BR, ) Escopo Organizacional
ISO/IEC 15504, ISO/IEC 12207, ...) MODULO (equipe interna ou fornecedores)

Risk Manager

Checklists Questionarios
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Organizo e Planejamento

Planejamento

Organizagao e
Planejamento do
projeto e Workshop
com a equipe do
cliente

Anélisgie Risco

/\

AYg

Organizagao do

Risk Manager

Instalagao e
configuragao do Risk
Manager com a
organizacao dos
ativos do cliente

Analise de
Risco nos ativos

Analise dos ativos
tecnolbgicos e nao
tecnologicos
organizados no Risk
Manager

Relatorios gpresentagéo

Geragao
dos Relatorios
Analise dos

resultados e geragao
dos relatbrios

gerenciais e técnicos,

_ ,
j L._; &

/\

Finalizagao

Elaboracao dos
produtos finais, das
ligdes aprendidas e
da apresentacao dos
resultados
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Objetivos de

Negécio
- Otimizag&o do Desenvolver S Oferecer Produtos e
(Estratégico) Ciiete d8 Entregs produtos e servicos D';’;:”;ﬁeg;‘f_;m Servigos
dos Servigos com qualidade Competitivos
Metas
(Tatico)
) : Reduzir defeitos e Garantir a
Gz;zn:;z;eéz:'io E}ergf;g:reu:: re-trabalha na conformidade da TI Cumprir Prazos
projetos sEnatlisde de Tl entrega de solugbes com leis e Estabelecidos
P e servigos regulamentacoes
SI: 28,6 % SI: 40,6 % S5I: 37.0 %
IL
Processos
Fornecedores
. ( Sh055% ) C shaa3% ) EEED  shes3%m ) C S35, % )
Projetos e :
Geréncia de Teste Gerente Requisitos Analista Programador

Pessoas Projetos



Priorizacao de Agcoes

Solugéo Técnica

Verificagdo

Integragéo do Produto

Geréncia de Configuragéao

Geréncia de Requisitos

Validagao

Desenvolvimento de Requisitos
Monitoramento e Controle de Projetos
Avaliagao e Melhoria do Processo
Definigao do Processo Organizacional
Planejamento de Projetos

Treinamento Organizacional

Garantia da Qualidade do Processo e do
Produto

Medigao e Analise

0 400 800

B PSR Controles Ndo Implementados
OPSR Controles Implementados

1200

Riscos Aplicaveis (15972)

Riscos Existentes

48.29% (7713)

Falha de software

Produto ndo atende as necessidades dos clientes

Dificuldades de melhoria na qualidade dos projetos

Desperdicio de recursos ou re-trabalho no projeto

Perda de controle de solicitagdes de mudanca

Problemas de comunicagéo entre os interessados

Descumprimento de orgamento ou prazo

Baixa eficiéncia na execucao dos processos

Requisitos incompletos, inconsistentes, incorretos
ou nao verificaveis

Baixa manutenibilidade

Distribuigdo de recursos inadequada

N&o percepgao de situagbes de risco iminente

0 200

400

600

800

1000

1200



Obter Informagbes

Otimizagao do Desenvolver L Oferecer Produtos e
para a Tomada de - Diminuir os Custos .
e Custo de Entrega produtos & servigos Servigos
Decisbes . : dos Processos i
. dos Servigos com gqualidade Competitivos
Estratégicas
SI: 87,2 % 51t 54,3 % SI: 50,8 % 5I: 50,8 % SI: 50,8 %
. . Reduzir defeitos e Garantir a
. Garantir o retorno Organizar os . .
Formalizar o . re-trabalho na conformidade da TI Cumprir Prazos
. financeiro dos recursos e a - . .
processo produtivo ) . entrega de solugbes com leis e Estabelecidos
projetos capacidade de TI . -
e servigos regulamentagoes
SI: B7,2 % SI: 50,2 % SI: 60,6 % SI: 55,5 % SI: 37,0 % SI: 42,7 %

A 7
) ©

C s158% ) [ sh872% ] ( s:eD6% ) ( sSL370% ) ( s:se83% ) ( 5:337% )

Geréncia de Teste Gerente Requisitos Analista Programador
Projetos



? Check-up Tool - CMMI - Desenvolvedor - Avaliacdo Rapida - José (desenvolvedor Sénior)

Arguivo Editar Coletor Exibir

B8 H B mE & H

*  Contrale |

Agrupamento ; Definigdo do Procezso Organizaciona

19983 - Chkl - OFD - 1 - Um conjunto
(il de ativos de proceszzos
organizacionaiz deve zer estabelecido.

Agrupamento : Desenvolvimento de Bequizitos
19994 - Chl - BD -1 - Oz requizitos de
clientes, produtos & component E
produtoz devern ser produzidoz.

19395 - ChMI - RD - 2 - Os requizitos de

clientes, produtos e componentes de
produtoz devem ser analizados.

Agrupamenta : Foco hio Processo Organizacional [y

19354 - Chikdl - OFF - 1 - Um programa
de melharia doz processos ,/
arganizacionaiz deve zer implementado.

Agrupamenta : GGZ - Procezso Gerenciado

13570 - Chkl - GGZ - GF21 -1 - Uma
politica organizacional deve ser
eztabelecida na empreza para o
planejamento & a execucaon das
atividades do deservvolvedor.

19971 - ChMI - GEZ - GP2.2-1- As
atividades do deservolvedor devem ser
planejadas.

195972 - CMmI - GEZ - GF2.3-1 -
Recursos adequados devem ser
dizponibilizados para executar as
atividades do desenvolvedor &
desenvolver geus produtos de trabalko.

|19973 - CMMI - GG2 - GPZ.4-1 - A
Total de controles respnnd|dns 6,40

M

199394 - CMMI - RD - 1 - Oz requisitos de clientes, produtoz e componentes de
produtos devem ser produzidos.

Detalhes

Justificativa

Oz requizitoz devem refletir as necessidades, expectativaz e restrig@es informadas pelo cliente.
E stes requisitos formam a base para as proximas fases do processo de desenvaolvimento, Como
ediste a neceszidade de organizar e entender az funcionalidades do produto e também as
caracteristicas do ambiente onde ele zerd insendo, & eszencial identifiza-loz no inicio do projeto,
mesmo que de forma abstrata [vizdo geral do sistema ou servico gue sera oferecido].

Recomendacao

Ezte contrale pode =er implementado através do zequinte procedimento;
" Engajar az pezzoas relevantes na atividade de identificacdo de requisitos do cliente e
produto [pesgoas que irdo interagir direta e indiretamente com o sistema, interezsados nos
rezultados do sistema e pessoas que irdo participar do desenvalvimenta).

" tilizar métodos [brainstorm, observacia, entrevistas, etc...] para elicitar az
necessidades, expectativas, restiicies e interfaces externas.

& Definir métodos [ex. use cazes] para especificar requisitos.

Traduzir neceszsidades, e;-:pec:tatwas restrigles e interfaces externas em uma relagio
de requisitoz documentada [funcionaiz, ndo-funcionais, inversos, premissas e restngdes do
prudutn:u e do cliente).

LI T L L T Tt L e A

Fesposta Detalhes | Evidénciaz  Awizo

pr: [ Anteriorn H Priuimo l [ Fechar l
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Escalabilidade com Questionarios On-Line...

MODULO SECURITY Entrevista >

Risk Manager Web

3. Em relagdo aos processos (descrigio de procedimentos, técnicas, padrjes de codificagdo,..) e
templates utilizados por vocé:

[ existem processos (descrigdo de procedimentos, técnicas, padroes de codificagdo, ..} e templates
que descrevem e apdiam as atividades que realizo. Toda a documentagio destes processos esta
disponivel para consulta e utilizagéo.

|:| Eu tenho como informar o meu feedback em relagéo ao uso dos processos (padroes de
desenvolvimento, técnicas, ...) @ dos templates.

[] melhorias evolugbes sdo implementadas nos processos e templates que apdiam as atividades
que realizo.

|:| Dependendo das necessidades do projeto, os templates sdo ajustados e os padroes e as técnicas
sdo adaptadas.

D Nenhuma das alternativas anteriores.

Comentdrios:

Evidéncia:

|[Erowse... ] upload

4, 0 planejamento de suas atividades &:

O Bem definido, reflete a situagdo atual do projeto, hda documentagio das atividades a serem
realizadas e/ou prazos a serem cumpridos e estes sdo possiveis de serem cumpridos.

O Definido, mas nem sempre as atividades e os prazos estipulados sdo possiveis de serem
cumpridos efou refletem a situagdo atual do projeto.

O Informalmente definido, ndo ha documentagio das atividades a serem realizadas elou prazos a
serem cumpridos.

' Nio existe nenhum planejamento.

{:} Nenhuma das alternativas anteriores.
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e, S, ool AR
INDICES DE RISCO “TOP10 Risco por Chedklist TOP10 Risco por Ameaga
R Ilta d d A li 3
r Inform imizaca e et e
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para a fomada de Custo de Entrega produtos e servigos iminuir os LUs Servigos = e e | 2 | L o e
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processo produtivo roietos canacidade de T1 entrega de solugdes com leis e Estabelecidos
proj P € Servigos regulamentagdes
C stso2% ) C sten6% ) C siss55% ) S1: 42,7 %
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Geréncia de Gerente Requisitos Analista Programador | .. — PR e i
Projetos
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Beneficios da Avaliacao de Risco em Processos

| 2

Identifica claramente pontos fortes, pontos de melhoria e ameacas.

Avalia os riscos que a empresa precisa atacar para obter melhor desempenho ou
néo falhar

» Indica o im pacto dos riscos aos objetivos de negdcio da organizacgéao

Direciona plano de acdo

» Orientacadao da priorizagdo dos investimentos para as areas mais relevantes e mais
deficientes.

Verifica eficdacia das acées de melhoria

R esultados

» Maior cobertura das avaliagbes/analises
> Reducdao do custo e do tempo de auditoria
» Coleta de dados eficiente

» Instrumento de apoio a decisao

> Registro das avaliagdes realizadas

@MODULO RcnPq & LES) @ppmgUp
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Casos de Sucesso

4 PRODERY LES

» O Laboratorio de Engenharia de S oftware da
PUC-Rio desenvolve projetos inovadores com
aplicacdo e andlise de tecnicas e solucbes
altamente complexas.

» O PRODERJ é o drgdo gestor de Tecnologia
da Informacdo e Comunicacéo (TIC) do
Govemo do Estado do Rio de Janeiro.

> Necessidades: Analisar o processo de fabrica
de software antes da sua implantacdo final na
organizacado.

» Necessidades : Identificar os motivos de
atrasos nos primeiros pontos de controle do
projeto, para que fossem tomadas providéncias

| o o o corretivas e o projeto termine no prazo e
» Cenario: Avaliacdo das praticas de orcamento estimados.

desenvolvimento e relacionamento com
fomecedores definidas no processo (andlise

de documentos e coleta de dados através de > Cenario: Avaliagdo das praticas de

desenvolvimento da equipe e do processo de

uestiondrios 5nci is i
q ) geréncia de requisitos.
Beneficios
Beneficios:
> Identificacdo de riscos e oportunidades de > ,: d d lh
melhoria no processo antes da sua implantacéo | pri'ggfgggao 0s pontos de melhorias no

» Tempo de avalia¢do reduzido, mesmo com a

participacé@o de todos os envolvidos no > Treinamento da equipe .
processo » Com a execucdo do plano de acéo, o projeto

foi entregue no tempo e orcamento estimados.

s Cprimelp
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Resultados Obtidos

» Avaliacoes Realizadas
» Projetos Piloto: 15

» Projetos Comerciais: 5

» Tamanho das Equipes Avaliadas: 10 a 60 colaboradores

P Tem po Médio das Avaliagbes (alocacao parcialda equipe de avaliagdo ) 10 dias

» Premios

» RIO INFO 2007 — Vencedordo Prémio na Categoria Empresa Semente,com a solugao

de analise de risco no desenvolvimento de software — Hotel Gléria, Rio de Janeiro.

» Dissertacoes elou teses geradas

» Rafaelde Souza Lima Espinha.Uma Abordagem para a Avaliagcdao de Processos de

Desenvolvimento de Software Baseada em Risco e Conformidade, Mestre em

Inform atica. Orientadores: Arndt von Staa e Carlos José Pereira de Lucena.
27/03/2007
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Resultados Obtidos

» Artigos e Relatorios Tecnicos publicados

> Espinha, R.S.L; Sousa,J.M.S; Melhorando Processos Através da Analise de Risco e

Conformidade; Revista Engenharia de Software Magazine.

» Carvalho et al.; Avaliagcdao de equipes e processos de desenvolvimento de software

baseada em risco e conformidade; 12. Simposio sobre qualidade e certificagdo em TI.

> Espinha, R.S.L;Lucena,C.J.P;Staa,A.V.;Uma Abordagem para a Avaliagcdo de
Processos de Desenvolvimento de Software Baseada em Risco e Conformidade;

Dissertacdo de mestrado aprovada

»> P articipagcdo de integrantes do projeto no comité da Associagcdo Brasileira de Norm as
Técnicas (ABNT )para tradugcdao da norma ISO 15505 (CE-21:007.10 Comissédo de

Estudo de Avaliagdo de Processos de Software )

» Recursos humanos capacitados
» ESPECIALISTAS (graduacdo ) 05

» ESPECIALISTAS (p6s-graduacdo ) Of
» MESTRADO:O05

» DOUTORADO: 03
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