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Agenda

= Contexto;

" Projeto “Institucionalizar
Seguranca no RUP-BNB”; e
= Aplicabilidade no futuro.



O CONTEXTO




% Contexto

Banco do
Nordeste

= Os ataques estao diversificados,
poderosos e silenciosos;

= O alvo a ser atacado e o proprio
aplicativo, pois nele apresentam-se
as vulnerabilidades de seguranca; e
= Conscientizar a codificar de forma
segura nao e suficiente!



% Contexto

Banco do
Nordeste

* Os aplicativos estao cada vez mais
interligados entre si e com a Internet;

* Os sistemas se tornaram grandes,
complexos e distribuidos; e

* Sistemas sao extensiveis para receber
atualizacoes, funcionar em maior numero
de tecnologias e arquiteturas possiveis.



% Contexto - Possibilidades

Banco do
Nordeste

* Vazamento de informacoes;
* Descaracterizacao, modificagao, exclusao e uso
inadequado de informacoes;
" Gerenciar acesso aos aplicativos:

= Perda de receita;

" Insatisfacao de usuarios.
" Perda de produtividade dos usuarios e da
equipe de TI.



&) Contexto

Banco do
Nordeste

Crescimento das vulnerabilidades em software
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Access Intrusion Application

Anti-Virus Encryption Control Detection Protection



% Contexto — Atividades Comuns

Banco do
Nordeste

* Formalizar conjunto minimo de requisitos de
seguranca;
" Preparar programa de conscientizacao e
educacao;
* Selecionar acao de seguranca segundo as
estratégias e necessidades do negocio:
* Normalmente, inicia-se com praticas de
programacao segura;
" Testes de seguranca e analise estatica de
codigo;
= Analise de riscos.
= Para cada acao, fazer projeto piloto, analisar
resultado e homologar, se validado.



Banco do
Nordeste

INSTITUCIONALIZAR
SEGURANCA NO
RUP-BNB



% RUP-BNB

Banco do
Nordeste

* Baseado nos conceitos do RUP e CMMI;
= Mantido como uma instancia
customizada do RUP para o BNB;
" Disponivel em Intranet; e
= Ciclo de vida idéntico a um software.




% Atos e Fatos

Banco do
Nordeste

* Criar a cultura de “Seguranca de
Software”:

" Disseminar o uso de recursos de
acordo com as necessidades de
seguranca;

" Entender e adaptar melhores praticas
adequando-as com a metodologia de
desenvolvimento de sistemas; e

" Integrar-se com a metodologia de
desenvolvimento de sistemas, em todo
o ciclo.



) Motivacio

Banco do
Nordeste

= Elevar o nivel de protecao das informacoes
manipuladas pelos aplicativos; e

" Reorganizar praticas de desenvolvimento
visando atender requisitos de seguranca.



&) Pressupostos Basicos

Banco do
Nordeste

" Objetivo:
* Melhorar a seguranca dos aplicativos.
" Beneficios:
" Elevar a produtividade dos
colaboradores;
= Elevar o nivel de seguranca e
satisfacao dos clientes; e
= Evitar perdas financeiras e danos a
imagem, decorrentes de incidentes de
indisponibilidade, confidencialidade, e
integridade das informacoes.




) Cronograma

Banco do
Nordeste

= Etapa 1:
= Conscientizacao e educacao.
= Etapa 2:
" Priorizar pontos onde a seguranca de
software deve ser tratada;
" Tratar “Requisitos de seguranca”.
= Organizar acao de seguranca de
software e aplica-la em projeto piloto; e
= Avaliar resultado, aperfeicoar pratica
de organizar acao de seguranca.




&) Aplicabilidade no Futuro

Banco do
Nordeste

* Adaptar eficazmente novas praticas de
seguranca no processo de
desenvolvimento;
* Desenvolver baseado na premissa
“Gerencia de risco”:
= Utilizacao eficaz dos recursos; e
" Foco no que é mais critico.
= Estruturar a base de conhecimento:
" Principios, Guias, Regras, Padroes de
ataque, Historico de vulnerabilidades e
riscos.
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