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Resumo. Atualmente, existem diversos modelos de qualidade (ex. CMMI-DEV e
MPS.BR) que indicam uma série de boas praticas que se presentes no dia a dia do
desenvolvimento de software contribuem para resultados com a qualidade desejada.
Entretanto, devido a grande diversidade dos projetos, equipes, cultura e ambientes de
desenvolvimento utilizados, cada organizacdo possui necessidades especificas que
demandam estratégias distintas de implementagdo. Neste artigo é apresentada uma
abordagem para o apoio a melhoria de processos de desenvolvimento de software
gue utiliza como principio a identificacdo e geréncia de riscos associados a néo
implementacéo de boas préaticas em uma organizagdo e em seus projetos.

1. Introducéo

Com a crescente demanda por qualidade dos produtos de software, a ado¢do de modelos de
maturidade, normas de qualidade e guias de boas praticas na definicdo de processos tem se
tornado cada vez mais freqiente. Modelos como CMMI-DEV e MPS.BR e normas como a
ISO/IEC 15504 e 12207 definem um conjunto de boas praticas e caracteristicas que devem estar
presentes em um processo para que este possa ser gerenciado e resulte na entrega de produtos de
qualidade. Entretanto, estes modelos ou normas muitas vezes ndo definem de forma clara como
estas boas praticas e caracteristicas devem ser implementadas e implantadas. Uma das maiores
dificuldades de um programa de melhoria de processos é a dificuldade de adaptar este conjunto
de boas préaticas para a sua realidade, identificando quais areas sdo mais relevantes e devem ser
abordadas com maior urgéncia.

Para orientar a adaptagdo necesséria, utilizamos o conceito de risco associado a ndo utilizagéo
das boas praticas de desenvolvimento de software nos projetos e processos da organizag&o.
Qualquer risco & qualidade e a institucionalizagéo do processo se reflete em riscos na qualidade
do produto que serd entregue e, consequentemente, em riscos para a organizacdo Ac¢des de
geréncia de risco nos processos podem contribuir diretamente para a garantia da qualidade do
produto final e fornecem dados que permitem identificar quais a¢cdes devem ser tomadas com
maior urgéncia.

Neste artigo apresentamos uma abordagem de analise de processos desenvolvida no ciclo 2007
do Prémio Dorgival Branddo Janior da Qualidade e Produtividade em Software, na qual é
identificado de forma customizada tanto o nivel de conformidade (recomendag¢des do modelo de
referéncia implementadas nos processos da organiza¢do) quanto o nivel de risco (presente no
processo de desenvolvimento devido &s recomendagdes ndo implementadas) em cada &rea de
processo. Dessa maneira uma anélise dos processos da organizagdo fornece duas classes de
dados para a tomada de decisdo e direcionamento de recursos, indicando o que deve ser feito
para melhorar o processo (conformidade) e quais a¢fes devem ser tomadas primeiro (risco).



Uma das formas mais indicadas para a definicdo e implantacdo de processos de maneira
eficiente ¢ a utilizagdo de um ciclo de melhoria continua. O modelo IDEAL, desenvolvido pelo
Software Engineering Institute (SEI), ilustra a utilizacdo deste conceito. A implantacdo do ciclo
de melhoria faz com que os processos de uma organizacdo sejam constantemente avaliados e
melhorados. Neste modelo destacam-se duas fases: Diagnostico e Estabelecimento. A fase de
Diagnostico consiste em avaliar o ambiente produtivo e identificar as oportunidades de
melhoria. Dessa forma, obtém-se a diferenca entre o que se espera dos processos da organizagao
e onde eles realmente estdo. A partir dai, elaboram-se planos de a¢éo para que esta distancia seja
diminuida ou eliminada, a partir da priorizacdo e selecdo dos planos de acdo que serdo
implantados (fase de Estabelecimento).

Neste sentido, a solu¢do desenvolvida facilita a realizacdo das fases de Diagnostico e
Estabelecimento, identificando claramente os riscos associados aos processos definidos
(Diagnéstico) e fornecendo um critério de priorizagdo destes riscos (Estabelecimento). A
avaliagdo verifica tanto a dimensdo de conformidade entre o processo e modelos como o
MPS.BR ou CMMI, quanto & dimensdo dos riscos que a nao utilizacdo das boas praticas
definidas nestas referéncias oferecem a qualidade do produto desenvolvido pela a organizacgéo e
aos seus objetivos de negécio. Esta solucdo também indica como estes pontos podem ser
solucionados de forma que a organizacdo obtenha uma maior qualidade ou resultados a partir
deste ciclo.

O diferencial desta abordagem é a utilizacdo da analise de risco como um instrumento de
priorizacdo das a¢Bes que devem ser tomadas pelas empresas para mitigar (reduzir as chances de
ocorréncia) os riscos identificados durante a fase de diagnéstico fornecendo um critério concreto
para definigdo do escopo de cada ciclo de melhoria.

2. Objetivos e Justificativa

O objetivo do projeto proposto para o ciclo 2007 foi desenvolver e aplicar a estratégia de analise
de risco aplicada a qualidade no desenvolvimento de software. Dentro deste contexto foram
estabelecidos trés marcos dentro do projeto: Estudo e elaboracdo da estratégia, desenvolvimento
de ferramentas de apoio e aplicacdo e evolucéo.

Na primeira etapa o objetivo principal era estudar como a analise de risco podia ser aplicada no
ambito do desenvolvimento de software. A estratégia proposta identifica o risco oferecido pelas
boas préaticas ndo implementadas e, a partir dai, indica quais acdes deveriam ser tomadas com
mais urgéncia (quanto maior o risco maior a urgéncia da implementacédo da préatica).

A primeira etapa foi realizada no periodo de janeiro a marco de 2007, em uma dissertacdo de
mestrado realizada com o Laboratério de Engenharia de Software da PUC-Rio (LES), a
PrimeUp e a Modulo. A finalidade da criagdo deste consorcio de institui¢fes foi identificar uma
demanda de mercado, propor solucbes através da pesquisa académica e promover a
transferéncia imediata de tecnologia da univercidade para o mercado.

Na segunda etapa o objetivo foi desenvolver uma ferramenta de apoio para a utilizacdo da
estratégia desenvolvida, facilitando a sua adocéo e diminuindo o custo das sucessivas avaliagdes
necessarias em um programa de melhoria continua. Esta etapa foi realizada em paralelo com a
primeira, resultando na customizacdo da ferramenta especialista em anélise de risco Risk
Manager, desenvolvida pela Mddulo.

A terceira etapa tinha como objetivos principais a transferéncia da tecnologia gerada, através da
aplicacdo da estratégia e da ferramenta em andlise de risco em processos de desenvolvimento de
software em organizacdes e a evolugdo tanto da estratégia quanto da ferramenta desenvolvidas,
através do feedback das avaliagdes realizadas. Esta etapa teve inicio em margo de 2007, sendo
finalizada em dezembro do mesmo ano.



3. Metodologia de Execucéo

O objetivo da estratégia de avaliacdo é complementar métodos como SCAMPI, MA-MPS e
ISO/IEC 15504, oferecendo propostas de solucdes a alguns potenciais problemas encontrados
na aplicacdo destes métodos. Os principios que guiam a estratégia sdo:

Mapear resultados aos
objetivos do negdcio da
organizacao

Tem como objetivo facilitar o convencimento da alta geréncia
(geralmente ndo técnica) acerca da importancia dos
investimentos em engenharia de software ou qualidade,
visando obter um maior comprometimento dos patrocinadores.
Isto permite dar énfase as necessidades e prioridades da
empresa, ao invés de impor uma estrutura que pode ndo ser a
mais adequada a ela.

Minimizar o esforco de
avaliacdo segundo critérios de
importancia definidos pela
prépria organizacao;

Obter maior aproveitamento
dos resultados gerados;

Inspecbes e analises rigorosas, que abrangem todo o modelo
de referéncia, geram relatérios com uma grande quantidade de
informacOes sobre diversas &reas da engenharia de software
mas, na maioria dos casos, outra grande quantidade de
informac0es é desperdigada. Estes dois principios visam apoiar
a reversdo deste cenario.

Utilizar duas dimensoes de
analise: conformidade e risco.

Este principio tem como objetivo oferecer dados de um nivel
de abstragdo menos granular para a tomada de decisdo.
Embora a utilizacdo da capacidade de processo e do nivel de
maturidade seja o pardmetro mais utilizado no direcionamento
de recursos na area de desenvolvimento de software, estes
conceitos sdo um tanto abstratos e em muitos casos dificultam
esta atividade (se varios processos apresentam a mesma
capacidade e 0 mesmo gap entre a capacidade esperada e a
avaliada, qual deve receber os recursos?). A utilizagdo de uma
andlise de risco oferece um critério de ponderagdo, desempate
Ou uma opc¢éo para a priorizacdo de investimentos.

Para auxiliar a realizacdo da avaliacdo dos processos de uma organizagéo foi customizada uma
ferramenta de apoio a execucao de avaliagfes. A metodologia de anélise de risco implementada
pela ferramenta se baseia na avaliacdo de caracteristicas de ativos da organizacdo, que podem
representar pessoas da organizacdo, processos utilizados, tecnologias e caracteristicas do
ambiente de desenvolvimento. Cada ativo € mapeado em objetivos do negocio ou de Tl da
organizagdo e possui uma relevancia que esta diretamente relacionada a relevancia dos objetivos
aos quais ele se relaciona. A Figura 1 ilustra este conceito.
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Figura 1. Mapeamento dos ativos em objetivos do negécio da organizagéo

Um ativo é um coletor de dados que indica o estado de implementacdo de um conjunto de boas
praticas na organizacdo. Um projeto de avaliacdo pode utilizar diferentes checklists. Um
checklist € composto por um ou mais controles, que representam o0s itens atdmicos de
verificagdo da implementacdo das boas praticas. Cada controle possui uma estrutura com os
elementos exemplificados na Tabela 1.

Nome do Controle indica uma boa pratica ou requisito que deve estar presente no ativo para
gue o controle seja considerado implementado e seu risco associado seja eliminado.

Justificativa define termos e conceitos e fornece uma justificativa que explique o porque aquele
controle deve ser implementado. Sdo apresentadas as vantagens que se obtém com a
implementacgdo do controle e as consequéncias da sua ndo implementacéo.

Ameagas indicam quais elementos podem se aproveitar da ndo implementacdo do controle para
se manifestar e causar danos ao negocio da organizagéo.

Recomendacao fornece razdes e dados para a elaboracdo de um plano de agéo apos a realizacéo
da avaliacdo, através de uma sugestdo de como o controle pode ser implementado para diminuir
a exposicdo da organizagdo aos riscos e atingir a conformidade desejada com o modelo ou
norma de referéncia.

Referéncias relacionam referéncias bibliograficas para que mais informag6es acerca do controle
e da sua implementagéo possam ser obtidas.

Probabilidade representa a probabilidade de uma ameaca se manifestar caso o controle néo
esteja implementado na organizacdo. Este elemento é representado por um nimero de 1 (menor)
a 5 (maior probabilidade).

Severidade indica o grau do impacto negativo na organizagdo, caso uma ou mais ameacas se
manifestem. Este elemento é representado por um nimero de 1 (menor) a 5 (maior severidade).



Agrupamento indica a qual agrupamento o controle pertence. Os agrupamentos sdo comuns a
todos o0s checklists, permitindo verificar o estado da implementagdo de caracteristicas
espalhadas em varios checklists.

Controle As versdes anteriores de um item de configuragdo devem ser passiveis de recuperagao.

Deve ser possivel recuperar versdes anteriores de um item de configuragdo para reverter casos
Justificativa como modificagbes implementadas incorretamente, corrompimento de arquivos e realizagdo de

jungBes (merge) incorretamente entre um ramo e a linha principal de desenvolvimento.

Este controle pode ser implementado através dos seguintes procedimentos:

- Documentar e Disponibilizar as vers@es dos itens de configuragao (ICs).

- Reportar os procedimentos para: (1) recuperar uma versdo anterior, (2) verificar as revisdes de
um IC e (3) analisar as diferencas entre a versdo anterior e a atual. Essas informac¢des devem

constar no plano de geréncia de configuracéo e nos procedimentos de controle de versoes.

Recomendacao - Garantir a integridade e a disponibilidade dos repositérios de configuragdes.

Observacdo: A ferramenta de controle de versdes deve facilitar a visualizagéo e recuperagéo das

versdes dos itens de configuracdo. Exemplos de Artefatos Produzidos:
- Lista de versdes de itens de configuragbes

- Procedimentos para controle de versdes

Probabilidade 4 Severidade 3

Std 1042 - IEEE Guide to Software Configuration Management, Institute of Electrical and Electronics

Engineers, 1987.

Referéncias ISO/IEC 12207 - Information technology - Software life cycle processes, International Organization for

Standardization, 1995.

CMMI-Dev / MPS.Br: Area de Processo: Geréncia de Configuragio
Ameacas Baixa manutenibilidade ; Perda de controle de solicitagdes de mudanca

Agrupamento Geréncia de Configuragédo
Tabela 1. Exemplo de controle

A avaliacdo consiste em responder aos checklists associados aos ativos do projeto de avaliacao.
Estes podem ser respondidos diretamente ou através de questionarios enviados via WEB, onde o
conteudo dos controles pode ser interpretado para um dominio especifico, por exemplo, para 0s
diversos papéis de uma organizacgdo. A utilizacdo dos questionarios permite um ganho de escala
e de cobertura da avaliagcdo, ao mesmo tempo em que diminui o impacto da avaliagdo e aumenta
a aceitacdo das melhorias no processo de desenvolvimento uma vez que todos se sentem parte
da avaliacdo e podem contribuir com comentarios e sugestdes.

Apbs a coleta dos dados, é gerado um conjunto de relatérios contendo tabelas e graficos que
indicam o estado da implementacdo das boas praticas e os riscos presentes na organizacdo e
fornecem dados para a tomada de decisdo (0 que e como deve ser feito). Cada controle ndo
implementado ou implementado parcialmente, contribui com um indice de risco (PSR) que é
obtido pela multiplicacdo da relevancia do ativo avaliado (R), da probabilidade da concretizacao
das ameacas possiveis (P) e da severidade desta concretizacdo (S) . Além do PSR, os seguintes
indicadores sdo utilizados:

PSR (elemento)

controles
implementados

PSR(Total)

indice de Seguranca =



Num.Controles.implementados
Num.ControlesTotal

indice de Conformidade =

A partir destes indices, pode-se gerar um grande numero de interpretacGes, através da filtragem
e agrupamento de dados das areas de processo, ameacas, departamentos ou objetivos.

4. Resultados Obtidos

Nesta secdo apresentaremos os resultados gerados por este projeto no ciclo 2007 do Prémio
Dorgival Branddo Junior da Qualidade e Produtividade em Software.

Produto de software gerado - Mddulo Risk Manager Para a Avaliacdo de Processos de
Desenvolvimento de Software: Customizacdo da ferramenta especialista em analise de risco
Modulo Risk Manager para o contexto de desenvolvimento de software. A ferramenta,
inicialmente desenvolvida para analise de risco em seguranca da informacédo, foi customizada
através da criacdo de uma nova taxonomia de ameacas e agrupamentos de checklists e da
elaboracdo de uma base de conhecimento (checklists, questionérios e relatorios) para analise de
risco baseada nos modelos CMMI, MPS.BR e em praticas de programagdo neuro linguistica e
People-CMM (verificagdo do risco associado a aspectos pessoais do ambiente de
desenvovimento).

Outro produto gerado - Base de Conhecimento de Recomendaces: Elaboracdo de uma base
de conhecimento de recomendacéo de implementacdo das praticas dos modelos CMMI-DEV e
MPS.BR. Estas recomendacdes sdo utilizadas como base na elaboracdo de um plano de acdo
para correcdo das ndo conformidades de maior risco associado. Esta base de conhecimento
mostrou-se fundamental na implantacio de melhoria de processos, principalmente nas
organizagdes com menor maturidade e menor conhecimento dos modelos de referéncia.

Método desenvolvido - Estratégia de Analise de Risco Aplicada a Qualidade em
Desenvolvimento de Software: Estratégia de analise de risco para identificacdo do risco
oferecido pelas boas préticas de um modelo de referéncia ndo implementadas, indicando quais
acBes devem ser tomadas com mais urgéncia (quanto maior o risco maior a urgéncia da
implementacdo da pratica).

4.1. Artigos e Relatorios Técnicos publicados

Espinha, R.S.L; Sousa, J.M.S; Melhorando Processos Através da Analise de Risco e Conformidade;
Revista Engenharia de Software Magazine.

Carvalho et al.; Avaliacdo de equipes e processos de desenvolvimento de software baseada em risco e
conformidade; 1°. Simposio sobre qualidade e certificagdo em TI.

Espinha, R.S.L; Lucena, C.J.P; Staa, A.V.; Uma Abordagem para a Avaliacdo de Processos de
Desenvolvimento de Software Baseada em Risco e Conformidade; Dissertacdo de mestrado aprovada

Participacdo de integrantes do projeto no comité da Associacdo Brasileira de Normas Técnicas (ABNT)
para tradugdo da norma 1SO 15505 (CE-21:007.10 Comissdo de Estudo de Avaliacdo de Processos de
Software)

4.2. Recursos humanos capacitados

ESPECIALISTAS (graduacéo): 05
ESPECIALISTAS (p6s-graduacao): 01
MESTRADO: 05

DOUTORADO: 03




4.3. Dissertac0es e/ou teses geradas

Rafael de Souza Lima Espinha. Uma Abordagem para a Avaliacdo de Processos de Desenvolvimento de
Software Baseada em Risco e Conformidade, Mestre em Informatica. Orientadores: Arndt von Staa e
Carlos José Pereira de Lucena. 27/03/2007

4.4, Eventuais parcerias ou programas de transferéncia de tecnologia efetuados

»  Criagdo de um consorcio entre o Laboratério de Engenharia de Software da PUC-Rio, PrimeUp
e Mddulo para desenvolvimento e comercializagdo da estratégia e da ferramenta de andlise de
risco no desenvolvimento de software.

= Visita ao Centro de Pesquisa Renato Archer (CenPRA) para identificacdo e formalizacdo de
oportunidades de parceria.
4.5. Participagdo em Cursos, Semindrios e Palestras

» Gustavo Robichez de Carvalho, Seminédrio de Tecnologias Emergentes : Desafios em
Tecnologias de Software Emergentes. RIO INFO 2007 — Hotel Gléria, Rio de Janeiro.

= Rafael de Souza Lima Espinha, Reduzindo Riscos no Desenvolvimento de Software: Qualidade
no Desenvolvimento de Software, Apresentacdo no Férum de Assessores de Informatica do
estado do Rio de Janeiro, 17/07/2007

» Rafael de Souza Lima Espinha, Avaliacao de Riscos Aplicada a Qualidade em Desenvolvimento
de Software, Apresentacdo de parte dos resultados do projeto no Encontro da Qualidade e
Produtividade em Software, 27/09/2007
4.6. Prémios
= RIO INFO 2007 — Vencedor do Prémio na Categoria Empresa Semente, com a solucéo de
andlise de risco no desenvolvimento de software — Hotel Gldria, Rio de Janeiro.

4.7. AvaliacOes Realizadas

Projetos Piloto 15

Projetos Comerciais 5

Tamanho das Equipes Avaliadas 10 a 60 colaboradores
Tempo Médio das Avaliacbes (alocacdo parcial da equipe de avaliacdo) 10 dias

5. Aplicabilidade dos Resultados

Considerando que o objetivo principal da estratégia e da ferramenta desenvolvidos ndo é a
certificacdo das organizacdes avaliadas, mas sim 0 apoio a identificacdo e implementacdo de
melhorias, os resultados obtidos séo relevantes, uma vez que atendem a uma demanda do
mercado de desenvolvimento de software.

Os resultados obtidos no ciclo 2007 ja estdo sendo amplamente aplicados em projetos
comerciais direcionando, através do conceito de risco, as agbes de melhoria e a implementagao
de modelos de qualidade. Comparando o esfor¢o das avaliagBes realizadas com avaliagdes e
auditorias tradicionais (ex. SCAMPI, MA-MPS) podemos notar que a estratégia desenvolvida,
utilizada em conjunto com a ferramenta de apoio, demanda menos recursos, possibilitando a
realizacdo de diversas avaliagbes em um ciclo de melhoria e em projetos de implantagdo e
certificacdo de modelos de qualidade.




6. Caracteristicas Inovadoras

A inovacédo da solucdo proposta consiste na utilizacdo do conceito de analise de risco associada
a avaliacdes de conformidade, com o objetivo de identificar o impacto das ndo conformidades
encontradas na qualidade do produto desenvolvido e nos objetivos da organizacdo. Sabendo
como estas ndo conformidades afetam a organizacdo e seus produtos, fica mais facil determinar
quais ndo conformidades merecem maior atencdo, ou seja, quais préaticas e recomendacbes do
modelo de referéncia precisam ser implementadas com maior urgéncia.

No cenério atual, onde as organizac@es que desenvolvem software precisam otimizar e justificar
a utilizacdo de seus recursos, o conceito de risco associado a ndo conformidades fornece dados
fundamentais para direcionar e justificar acdes de melhoria no processo de desenvolvimento.

7. Concluséo e Perspectivas Futuras

O trabalho proposto para o ciclo de 2007 foi concluido, gerando um produto comercial que vem
sendo utilizado em projetos de melhoria de processo. O consorcio formado por representantes
da academia e da industria mostrou-se fundamental para a rapida transferéncia tecnolégica da
solucdo.

A utilizagdo de uma abordagem baseada em analise de risco mostrou-se eficaz no
direcionamento de projetos de melhoria de processos, permitindo a visibilidade de problemas
relacionados com a ndo utilizacdo de boas préaticas de desenvolvimento para a alta geréncia e
facilitando a justificativa e direcionamento de recursos para a area de qualidade de software.

Como perspectivas futuras temos a utilizacdo da solugdo em cenérios cada vez mais variados e a
constante evolucdo da estratégia, da ferramenta e da base de conhecimento através do feedback
das avaliacGes realizadas.

8. Referéncias Bibliograficas

BOEHM,B.W. Software Risk Management: Principles and Practices. IEEE Software, v.8(1), p. 32-
41, 1991.

CHRISSIS, M.B.; KONRAD, M.; SHRUM, S. CMMI: Guidelines for Process Integration and
Product Improvement. Boston: Addison-Wesley, 2003.

DEMARCO, T; LISTER, T. Waltzing with Bears: Managing Risks on Software Projects. New York:
Dorset House Publishing, 2003.

GREMBA, J.;MYERS, C. The IDEAL*™ Model: A Practical Guide for Improvement. 1997.

ISO/IEC. International Standard 12207. Information Technology — Software Life Cycle Processes,
Reference No. ISO/IEC 12207: 1995(E): First Edition 1995.

. International Standard 15504. Information Technology — Proces Assessment, Reference No.
ISO/IEC 15504:2004(E).

POULIN, A. Reducing Risk with Software Process Improvement. Boca Raton: Auerbach
Publications, 2005.

SOFTEX.. MPS.BR — Melhoria de Processo do Software Brasileiro. Guia de Avaliacdo. Versdo 1.0,
2006a.

. MPS.BR - Melhoria de Processo do Software Brasileiro. Guia Geral. Versao 1.1, 2006b.

SEI. Standard CMMI Appraisal Method for Process Improvement (SCAMPI[SM]) A, Version 1.2:
Method Definition Document. Software Engineering Institute, CMU, Pittsburgh, 2006a



