Parte III
Aspectos Legais



III.1. Caracteristicas Legais do Comércio Eletronico

O termo "comércio eletronico" tem-se generalizado nos
ultimos anos, passando a fazer parte integrante da terminologia
contemporanea das tecnologias da informagao, gerando um novo
paradigma na forma de fazer transagdoes comerciais.

O crescimento do negdcio eletrénico, ocasionado pelo
desenvolvimento tecnoldgico das Ultimas décadas, vem
determinando mudancgas de conceitos até entdo cristalizados. O
aprimoramento da Internet como meio eficaz e independente
para acessar informacles a longa distancia, vem reduzindo o
tempo e o espaco para a finalizagao das transagdoes comerciais.

De acordo com a Organizacao Mundial de Propriedade
Intelectual - OMPI, a expressao 'comércio eletronico' é utilizada
com freqléncia nos meios informativos, nos negdcios e em
linguagem corrente para referir-se a uma ampla gama de
atividades que normalmente associa-se ao uso de computadores
e Internet para se fazer comércio de bens e servicos de uma
maneira nova, direta e eletronica.

Analisando separadamente as palavras 'comércio' e
'eletronico’, verifica-se que por 'eletronico' cabe entender a infra-
estrutura mundial de tecnologias e redes de informatica e
telecomunicagdes que permite o processamento e transmissao de
dados digitalizados. Por outro lado, a Internet se constitui numa
'rede aberta' que tem evoluido rapidamente de uma rede
cientifica e académica para uma rede cujo elemento distintivo, a
world wide web, tem sido adotada em grande escala. Este carater
aberto, multifuncional e de acesso cada vez mais barato, tem
impulsionado o potencial do comércio eletrénico mas, ao mesmo
tempo, proporciona acesso a um meio digital em que se pode
fazer e transmitir com facilidade multiplas copias perfeitas de
textos, imagens e sons, propiciando o uso indevido de marcas e
de direitos autorais, o que origina problemas para os titulares de
direitos de propriedade intelectual.

Neste contexto, a palavra 'comércio' faz referéncia a
uma série cada vez maior de atividades que tem lugar em redes
abertas - compra, venda, comércio, publicidade e transacdes de
toda indole - que conduzem a um intercambio de valor entre as
partes. Duas caracteristicas podem ser citadas neste tipo de
comércio: a) sua natureza internacional e b) a natureza



interdisciplinar do comércio eletronico e o conseqiente impacto
das forgas de convergéncia.

A rapidez no fechamento de negdcio impulsionada pela
massificacdo do uso da Internet leva a questdo dos aspectos
legais e de direitos nas transacdes do comércio eletronico.
Questionamentos que envolvem questdes de carater geral sobre a
contratacdo através da Internet, de técnica juridica e algumas
regras de prudéncia para quem contrata pela Internet, do direito,
do valor legal das técnicas de seguranca na Internet e da
propriedade intelectual vém determinando a movimentacdo de
juristas, governos e organizagdes no mundo inteiro, no sentido de
buscar solugdes que déem seguranca efetiva e um melhor
entendimento nas transacdoes do comércio eletronico.

Ao desenvolver um website e colocad-lo a disposicao
para acesso ao publico, o empresario deverd observar,
igualmente, a preservacao de direitos de terceiros, a privacidade
das informacdes e a obtengdao de prévia autorizagao, através de
instrumento formal, para divulgagao de imagem ou de eventual
obra intelectual ou modelo industrial por eles criada.

III.2. Comércio Eletronico e Propriedade Intelectual

De acordo com Nuno Pires de Carvalho (Rio de Janeiro,
2003), "hoje, pode-se verificar duas revolugbes tecnoldgicas:
uma, no campo da informatica, outra, no campo da biotecnologia.
... Estamos vivendo, sem duvida, uma revolucdo 'informatica' -
hoje toda a nossa vida gira em torno do acesso facil a informacao
e a comunicacdo de dados. ... A forma como os institutos de
propriedade intelectual, tais como a Organizagao Mundial de
Propriedade Intelectual - OMPI, responderam e se adaptaram a
essas duas revolugbes envolvem, no que se refere a Revolugao
Informatica, questdes ligadas aos esquemas topograficos de
circuitos integrados, aos programas de computador, aos nomes
de dominios, ao comércio eletrénico, as patentes sobre métodos
comerciais, aos conteldos ndo originais de bases de dados, as
medidas tecnoldgicas de protecdo de bases de dados online e as
atividades de contribuicdao a pirataria online".

A Organizagdao Mundial de Propriedade Intelectual -
OMPI, tem dado continuidade ao estudo de questdes relacionadas
com o comércio eletronico e a propriedade intelectual. Em uma
nova versao de seu estudo "Estudio sobre Comercio Electrénico y



Propriedad Intelectual" (Ginebra, 2000), esta organizagao analisa
gue o comércio eletrénico se encontra em suas primeiras fases de
evolugdo mas que se situa em um entorno tecnoldgico e
comercial em constante transformacao. Desta forma, o estudo
deste tipo de comércio, assim como sua relacdo com a
propriedade intelectual e o efeito que esta pode surtir sobre ele,
sera muito provavelmente um processo intenso e continuado, que
exigira toda a atencdo nas mudancas para determinar se é
conveniente e necessario adotar medidas para proteger e reforcar
a efetividade da propriedade intelectual neste novo entorno
digital.

Na esfera comercial, os problemas de propriedade
intelectual que tém se mostrado de importéncia vital no mundo
fisico (ndo virtual), especificamente no ambito dos direitos das
patentes, marcas e direitos de autor, também dizem respeito ao
comércio eletrénico. Por exemplo, as marcas que proporcionam
aos consumidores um simbolo acessivel associado ao nome
comercial de uma empresa, estao desempenhando uma
importante funcdo no entorno do comércio eletrénico. No que diz
respeito as patentes, as atividades econ6micas criativas que se
estao desenvolvendo para o comércio nas redes digitais esbocam
a questdo da patenteabilidade. Além do que, os ciclos de vida de
muitos produtos e servigos associados a Internet estdao cada vez
mais curtos e as tecnologias digitais estdo exigindo uma rapida
aquisicao e observancia dos direitos de propriedade intelectual.

No que se relaciona com os direitos de autores e
direitos conexos relativos ao comércio em redes digitais, pode-se
verificar outra distingdo de particular relevancia para a
propriedade intelectual. Como se pode verificar, a Internet facilita
o comércio de produtos tanto fisicos como intangiveis. O comércio
de produtos intangiveis é uma dimensdo importante do comércio
eletronico. Hoje em dia, a maioria das transacbes de comércio
eletronico entre empresas e consumidores estdo relacionadas com
produtos intangiveis que podem ser enviados diretamente pelo
computador, através da rede, numa distribuicdo quase
instantanea, tais como uma peca de musica, um programa de
computador, um filme ou uma publicagcdo. Desta forma, um
produto intangivel pode viajar virtualmente, sem restricbes, por
meio de fronteiras nacionais. Hd uma ldgica evidente que justifica
o uso da Internet para comprar e vender produtos intangiveis que
nunca serao mais que 'bits' digitais. Entretanto, ao mesmo
tempo, se acusa a necessidade de uma protecao eficaz de



propriedade intelectual a fim de responder as dimensodes
internacionais deste comércio. Embora por sua natureza os
produtos intangiveis sejam dificeis de quantificar, o conteudo que
se oferece estd cada vez mais sujeito a direitos de propriedade
intelectual.

O comércio de produtos intangiveis delineia varios
problemas de propriedade intelectual que se somam aos bens
fisicos. Por exemplo, as medidas tecnoldgicas devem
desempenhar uma fungao cada vez mais importante na protecao
dos direitos dos titulares de propriedade intelectual. Ademais, as
guestdes relativas ao alcance dos direitos e a aplicabilidade da
legislagdo vigente, a jurisdigao, o direito aplicavel, a validez dos
contratos e sua execucao se complicam quando os produtos
oferecidos nao tém forma fisica.

III.2.1. Problemas Juridicos do Comércio Eletronico

Ainda que o comércio eletronico ja esteja tendo
repercussdoes na estrutura dos mercados e normativas, este tipo
de comércio estd esbocando alguns problemas que tém produzido
efeitos e gerado questdes que abarcam distintos setores de
interesse juridicos, tais como, contratos eletronicos, Internet -
jurisdicdo e direito aplicavel e tecnologia digital — problemas de
observéancia e confidencialidade.

Nestas areas, em particular, as dimensodes
internacionais do comércio eletronico dificultam a formulacdo de
solucbes e exigem particular prudéncia quanto as iniciativas que
se poderia tomar em nivel nacional. Além disso, estes temas tém
importancia vital para a propriedade intelectual e, tém efeitos
"horizontais" em outros campos do direito e da politica.

Contratos Eletronicos

O comércio eletronico origina interatividade e
transagdes entre as partes sem que tenham tido um contato
prévio. Estas transacbes podem ter lugar em tempo real entre
empresas ou entre empresas e consumidores, uma vez que se
pode verificar um "entorno digital" onde as organizacdes podem
se considerar multinacionais e negociarem com todas as partes
do mundo. Muitas das transagdes do comércio podem ser



consideradas acordos Unicos em que nao se verifica uma
continuidade de transacoes.

No entanto, estas transacdes necessitam de regras que
regulem esta relagdao entre as partes e o elemento principal
dessas regras é o préprio acordo: o contrato.

O conceito juridico de contrato, de acordo com Cassio
Lacaz (Sao Paulo, 2000), abrange um "acordo de duas ou mais
vontades, na conformidade da ordem juridica, destinado a
estabelecer uma composicao de interesses entre as partes, com o
escopo de adquirir, resguardar ou extinguir direitos".

Em muitos contratos de comércio eletronico podem
estar em jogo os direitos de propriedade intelectual de uma das
partes envolvidas. De acordo com a OMPI, "um contrato de
exploracao de direitos de propriedade intelectual pode-se revestir
de diversas formas. As mais comuns sao: as licencas, a prestacao
de servigcos, os acordos de distribuicdo e as franquias, assim
como os acordos de operagdes conjuntas”.

Por exemplo, uma licenca é um contrato que autoriza o
licenciado a fazer uso de algo. A ndo existéncia deste contrato
constituiria, em circunstancias normais, uma infracdao do direito
de propriedade intelectual do licenciante. De qualquer modo, os
contratos podem ser operagdes muito mais complexas no meio
digital do que fora dele. Por exemplo, quando os consumidores da
Internet acessam uma composicdo musical, podem fazé-lo em
virtude de um acordo de licenga. Por outro lado, a empresa que
distribui @ musica devera ter uma licenca do titular do direito de
autor e do produtor da gravacao sonora. Levando-se em conta
que sdao muitos os paises em que podem residir as empresas e 0s
consumidores, e que sdao numerosas as leis nacionais e locais
relativas aos direitos e obrigacdes e quanto a propriedade
intelectual, os contratos podem vir a se constituir em operacoes
complexas.

Em 1996, a Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional - CNUDMI - criou uma Lei Modelo
sobre comércio eletronico. Esta Lei Modelo reconhece que um
"nimero crescente de transagdes comerciais nacionais e
internacionais se realizam por meio do intercambio eletrénico de
dados e por outros meios de comunicacdo, habitualmente
conhecidos como comércio eletronico". A decisao da CNUDMI de
formular uma legislacdo modelo sobre comércio eletronico foi em
resposta a que, em muitos paises, a legislacdo vigente em



matéria de comunicacdo e armazenamento de informacdao é
inadequada e obsoleta por que ndo contempla o uso do comércio
eletronico. Esta Lei Modelo ndo pretende interferir na legislagao
sobre a formacdo de contratos e sim, promover o comércio
internacional proporcionando maior seguranca juridica aos
contratos eletronicos. Os contratos de comércio eletronico devem
seguir cumprindo os principios tradicionais e neutros, do ponto de
vista tecnoldgico, necessarios a sua validade. Normalmente, a
determinacao desses principios tem sido de competéncia do
direito interno ou local.

Internet - Jurisdicdao e Direito Aplicavel

A Rede Mundial Internet, pela sua caracteristica
globalizante, na qual os seus usuarios podem acessar informacodes
de qualquer lugar da terra, tornou-se também multijurisdicional.
A informacao digitalizada pode viajar através de diversos paises e
jurisdicdes, cada um com seu proéprio sistema juridico, visando
atingir seu destino.

De acordo com a OMPI (2000), no contexto da
propriedade intelectual, os problemas juridicos aparecem com
muita propriedade, tendo em vista a repercussao internacional da
Internet em um mundo de diferentes paises e jurisdicdes. E,
estes problemas ultrapassam o campo da propriedade intelectual,
incidindo em outros ambitos, tais como, nos contratos, nas
fraudes e comportamentos, na protecdo do consumidor, na
fiscalizacdo e regulacdo do conteudo relativo a obscenidade e do
direito penal.

No contexto do direito internacional se colocam as
seguintes questdes interrelacionadas: a) o poder para atribuir
uma controvérsia a uma jurisdicdo; b) o direito aplicavel a uma
controvérsia e c) o reconhecimento e o cumprimento de decisdes
judiciais tomadas em jurisdicdes estrangeiras.

No que se relaciona ao comércio eletrénico, estas
questdes se complicam pelo fato de que uma ou mais das partes
gue intervém nas atividades comerciais, em particular os usuarios
de Internet, os provedores de servicos e conteddos, os
compradores, os vendedores, as empresas, 0s sistemas
tecnoldgicos e os servidores de servicos de informatica, podem
estar em diferentes paises.



De acordo com a OMPI (2000), "os problemas podem
surgir, nao somente relacionado ao lugar em que se realizam as
atividades em questdo, sendao que as proéprias atividades podem
ter conseqliéncias previstas ou imprevistas em todo o mundo, o
que provoca incertezas quando se tem que localizar a
controvérsia, determinar o direito aplicavel e os aspectos praticos
de seguir adiante com o cumprimento ou buscar alternativas
adequadas de solucao de controvérsias. Os titulares de direitos de
propriedade intelectual que desejem garantir seus proprios
direitos mediante acordos de licenca ou fazé-los valer frente a
possiveis infracdes enfrentam problemas de dificil solucdo. No
caso de licencas para proteger direitos na Internet, deve-se
considerar que leis e de que paises podem afetar o acordo, em
particular as leis sobre contratos eletronicos, protecao do
consumidor, propriedade intelectual, responsabilidade e
confiabilidade. No caso dos titulares quererem valer seus direitos,
deverdao decidir, ndo somente contra quem ou contra o que
exercitam a acdo, como também em que jurisdicdo e de
conformidade com que legislagao".

No ambito internacional, as questdes relativas a
jurisdicdo, direito aplicavel e o reconhecimento e cumprimento de
decisdes judiciais estrangeiras tem sido resolvidas por meio do
Direito Internacional Privado. Em principio, cada pais determina
suas proprias normas. Ainda que em certas regides do mundo
algumas destas regras tém-se harmonizado mediante tratados, o
panorama geral segue sendo um mosaico de complexas
disposicdes. No caso do comércio eletrénico, um entorno assim
nao facilita o objetivo de resolver as controvérsias de propriedade
intelectual, posto que se cometam infracdes sem que exista uma
jurisdicdo clara e adequada em que o titular possa interpor uma
demanda e fomentar a busca do férum mais conveniente,
gerando incertezas e decisdes potencialmente conflitivas.

Algumas tentativas de resolugdes tém sido efetuadas,
tais como a "La Conferencia de la Haya de Derecho Internacional
Privado", em junho de 1997, que convocou uma Comissdao
Especial para estudar a jurisdicao internacional e os efeitos das
decisdes dos tribunais estrangeiros sobre questdes civis e
comerciais e a "Propuesta de Reglamento (CE) relativo a la
competencia judicial, al reconocimiento y a la ajecucion de
resoluciones judiciales", da Comissdo Européia, em 1999, que
aborda a necessidade de atualizar e harmonizar as regras de
direito internacional privado relativas a jurisdicdo e o



reconhecimento e cumprimento das decisdes judiciais. Esta
proposta de regulamentacao pretende substituir o Convénio de
Bruxelas de 1968 (e seu Protocolo), a fim de melhorar e agilizar a
circulacdo de resolugdes judiciais em matéria civil e mercantil
dentro do mercado europeu.

No que se relaciona ainda com a competéncia e direito
aplicavel, em algum caso em que se esta entre um componente
estrangeiro, o primeiro passo do tribunal sera decidir se é
competente ou nao para entender o caso. E importante ter em
conta as consideracoes relativas a propriedade intelectual, assim
como as repercussdoes do comércio eletronico mundial, uma vez
gue esses instrumentos favorecem sua aplicacdo e entrada em
vigor.

Alguns pontos destacam aspectos das disposicdes que
regulam a competéncia e o direito aplicavel, contidos no projeto
do Convénio de Haia e na proposta de regulamentacdao da Unido
Européia. Sao eles:

a) Jurisdicao geral e especial. A jurisdicao é geral no
sentido de que o tribunal estd autorizado a ocupar-se de todas as
demandas que existam contra o demandado, com independéncia
de sua natureza. A jurisdicdo é especial quando um demandante
pode apresentar uma demanda "por danos e prejuizos" ante os
tribunais dos estados que se produziram o ato ou a omissao que
causaram o dano ou quando surge um dano, salvo se a pessoa a
guem se acuse de ser responsavel nao pudesse prever de
maneira razoavel que o ato ou a omissao podiam ocasionar uma
lesdo da mesma natureza para este estado;

b)infracbes de propriedade intelectual: atos ilicitos e
delitos. Constituem-se em atividades que infringem um direito
autbnomo e que tém como resultado uma lesdao ou qualquer outro
tipo de ilicito civil;

c) controvérsias em relacdo a contratos em que nao
houve eleicdo de direito aplicavel. Se relaciona com controvérsias
derivadas de relagdes contratuais em que as partes nao tenham
estabelecido o direito aplicavel para resolver suas diferencgas;

d) acordos contratuais para eleicdo do direito aplicavel.
Se relaciona com o principio de autonomia das partes, permitindo
que estas elejam por si mesmas o tribunal ou os tribunais
competentes para resolver qualquer controvérsia que surja em
relacdo a sua relagao juridica;



e) contratos celebrados por consumidores. Estabelece
que um consumidor pode interpor uma demanda ante os tribunais
do estado em que ele reside, se a demanda deste se refere a
atividades comerciais ou profissionais que o demandante tem
"levado a cabo" nesse estado;

f) jurisdicao exclusiva para certos direitos de
propriedade intelectual registrados.

Tecnologia Digital — Problemas de Aplicagao

De acordo com o estudo da OMPI (2000), 0
crescimento do comércio internacional, o desmantelamento de
certos controles fronteiricos, as dificuldades dos organismos
nacionais encarregados de fazer valer as leis e a expansao das
tecnologias sao fatores que tem contribuido para a proliferacao de
bens falsificados e pirateados em escala mundial, ainda que, seja
dificil avaliar exatamente as dimensdes destes fendmenos. O
cumprimento dos direitos de propriedade intelectual sempre tem
sido uma questao complicada e nos ultimos anos tem sido objeto
de particular atengao.

A Internet tem trazido novos problemas em matéria de
execucao e cumprimento. Na Internet todo conteldo, tais como,
a musica, o texto e imagens, se transformam em dados digitais,
em cobdigos binarios. A simples digitalizacdo dos dados permite
transmiti-los com velocidade, de forma efémera, com a
possibilidade de se produzir um armazenamento indefinido na
memoria das tecnologias da informagao e nos dispositivos de uma
rede. Como conseqliéncia, grandes quantidades de informacao e
de propriedade intelectual se transmitem de forma digital a
qualquer pessoa que esteja ligada a uma rede eletrénica. Esse
processo traz com ele a urgéncia de aplicar mecanismos de
execugao que possuam o poder de colocar um fim nas infragoes.

Para promover os direitos de propriedade intelectual, a
primeira coisa a ser feita é determinar os casos de infracdo. As
tecnologias do sistema digital permitem duplicar, manipular e
alterar o conteldo, de forma perfeita, instantanea e indefinida, de
forma que dificilmente pode ser detectada, aumentando o risco
de fraude, confusdao e violacdo dos direitos de propriedade
intelectual. Portanto, a Internet constitui-se numa porta aberta
para essas violagoes.
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Conforme a OMPI (2000) os dados digitais sao
transitérios. O material infrator pode permanecer na Internet
muito pouco tempo, uma vez que os sistemas de alojamento e os
criadores de paginas Web podem alterar relatérios em questao de
horas ou dias, apds terem sido publicados. Para introduzir
conteudos na Internet ndo é necessario ser particularmente habil,
uma vez que nao € necessario técnicas ou inversoes
significativas. H& uma série de plataformas gratuitas disponiveis
para estes fins, incluindo a world wide web, o correio eletronico,
0s grupos de noticias, os jornais de noticias e os foros de debate.
Por sua natureza, a Internet possibilita o anonimato e facilita
ferramentas, como os suportes logicos andnimos e a potente
tecnologia de codificagdo, que torna impossivel detectar de que
procede uma comunicagdao concreta. Os enderegos que sao
barrados em uma jurisdicao, nao podendo continuar com suas
atividades, podem facilmente reaparecer em outra ou podem
alojarem-se em muitas jurisdicdes, impedindo assim a aplicagao
de medidas de repressao ditadas em uma jurisdicao local.

Desta forma, a tarefa de detectar atos de infracdo na
Internet é muito dura e muitas pessoas envolvidas no ambito da
propriedade intelectual mesmo assim ignoram que estdo
colocando em perigo seus direitos. Esse problema de deteccao é
tao importante que tem dado origem a uma nova profissao: os
servicos de vigilancia de Internet que, em nome dos titulares de
direitos se esforcam por detectar atividades infratoras na
Internet.

Por outro lado, tendo em conta o potencial das
tecnologias da informagao para compilar e explorar informagoes
comercialmente valiosas sobre a identidade e os costumes dos
usuarios da Internet, se tem procurado avangar cada vez mais na
guestao da confidencialidade e no tratamento de dados pessoais.

A Comissao Européia e o Departamento de Comércio
dos Estados Unidos tém debatido a formulagdo de principios de
'seguranca’ que proporcionariam orientacdo as empresas
instaladas nos Estados Unidos para que cumprissem as Diretivas
sobre Privacidade da Unidao Européia. A Diretiva que entrou em
vigor em 1998, permite transferir dados que contenham resenhas
pessoais a terceiros paises unicamente se é oferecido um nivel
adequado de protecao da intimidade. Os Estados Unidos optam
por um enfoque altamente auto-regulatério no que diz respeito as
condicdes de confiabilidade, estancando a aplicagdao da diretiva
européia se ocorrer alguma perturbacao na circulagdao dos dados
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dirigidos aos Estados Unidos, ainda que tenham mantido bom
nivel de relacionamento.

As preocupacdes legitimas dos titulares de direito de
propriedade intelectual solicitam que sejam verificados meios
para identificar a fonte da atividade infratora. Para tal, é
necessario a existéncia de um marco juridico adequado e efetivo.

O direito de ©propriedade intelectual e seus
correspondentes mecanismos de cumprimento possuem um
carater fundamentalmente territorial. Definir o alcance dos
direitos é prerrogativa de cada pais e o efeito desses direitos,
assim como sua protecdo, se limitam, em principio, ao territorio
do pais em questao (OMPI, 2000).

A dificuldade de legislar inerentes aos dados digitais e
nas redes mundiais estao conduzindo ao reconhecimento
generalizado de que o cumprimento generalizado é mais facil de
conseguir empregando ndo somente meios juridicos, senao
também medidas tecnoldgicas de protecdo, tais como técnicas ao
servico da gestao de direitos, que se constituem em ferramentas
gque se empregam para promover o respeito dos direitos de
propriedade intelectual na Internet.

Colocar um fim nas atividades que prejudicam os
detentores do direito de propriedade intelectual num meio em
constante evolugdao como a Internet mediante mecanismos
judiciais vinculados a um territério vem convertendo-se em uma
tarefa cada vez mais complicada. Por esta razao, para
complementar os procedimentos nos tribunais pode-se recorrer a
procedimentos alternativos de solugdo de conflitos. Esses
procedimentos vém se constituindo em procedimentos Uteis na
medida em que oferecem aos titulares de direitos e mecanismos
para obtencao de medidas corretivas mais rapidas e eficazes.

Esses procedimentos oferecem uma solucao
internacional aos problemas juridicos vinculados a um territério. A
arbitragem constitui-se num procedimento privado e vinculativo e
funciona em um marco juridico internacional solidamente
estabelecido e de aplicacao publica. A arbitragem pode oferecer
uma solucdo Unica para as controvérsias multijurisdicionais
derivadas do comércio eletrbnico.

Os procedimentos de solucdo de controvérsias em linha
podem melhorar o acesso a mecanismos de solugao, aumentando
a velocidade e a eficacia com que se realizam esses
procedimentos, reduzindo os custos. O que se verifica é que as
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partes envolvidas em controvérsias derivadas do comércio na
Internet nao estao suficientemente familiarizadas com os
procedimentos juridicos requeridos. Juntamente com a criagdo de
um sistema técnico que permita que 0s processos se realizem em
linha, é preciso se estabelecer um marco juridico necessario.
Diante disto, duas iniciativas tém suscitado interesse: uma delas
sao as disposicoes de notificacdao e supressao previstas no Digital
Millenium Copyright Act dos Estados Unidos, de 1998 e, a outra
iniciativa constitui-se no Sistema Administrativo de Solugao de
Conflitos de Nomes de Dominios, recomendado pela OMPI e que
ja é aplicado pela Internet Corporation for Assigned Names and
Numbers - ICANN.

II1.2.2. Impacto do Comércio Eletronico na Propriedade
Intelectual

A aparicdo da Internet e do comércio eletrénico tem
contribuido para o aparecimento de novos problemas para o
sistema de propriedade intelectual que inclui direitos de autor e
direitos conexos, patentes e marcas, incluindo nomes de dominios
da Internet.

A repercussdo da economia digital e o carater
internacional do comércio eletronico  esbogcam questdes a
natureza dos sistemas juridicos em geral e ao direito de
propriedade intelectual em particular. Tanto o comércio eletronico
como a propriedade intelectual se baseiam em nogdes de
soberania e territorialidade, diferentemente da Internet que
ignora as fronteiras territoriais.

Desta forma, cada uma das areas da propriedade
intelectual tém que resolver satisfatoriamente os problemas que
tem aparecido para que o comércio eletronico se desenvolva de
maneira adequada.

Direitos de Autor e Dominios Conexos

A protecdo conferida por Direitos de Autor e Dominios
Conexos abarca uma parte importante e extensa da criatividade
humana, ou seja, abrange todas as obras literarias e artisticas,
incluindo programas de computador. Esta area da propriedade
intelectual esta internacionalmente protegida pelo "Convénio de
Berna" que se constitui na mais importante legislacgdo mundial
sobre Direitos de Autor e Dominios Conexos.
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Grande parte do conteldo criativo que sustenta o
comércio eletronico esta sujeito a esta protecao.

Em geral, as obras protegidas por direitos de autor e
dominios conexos podem ser utilizadas unicamente com prévia
permissdao do titular do direito e mediante o pagamento de
qualquer taxa exigida, se existente. Os negdcios eletrénicos
geram portanto direitos e obrigacbes, ndo sé para as partes
contratantes, mas também para terceiros que de alguma forma a
eles se vinculem, seja pela disponibilizacdo de informagdes da
imagem entre outras, direitos autorais protegiveis, seja pela sua
utilizacdo pelo usuario da rede. Em qualquer dos casos, o
empresario devera obter a garantia de que os direitos
disponibilizados lhes pertencem do ponto de vista patrimonial e
serao utilizados dentro dos limites ajustados. A tecnologia digital
permite a transmissao e a utilizacdo em forma digital através de
redes interativas de todos esses materiais protegidos.

O mecanismo de identificagdao das obras, a
determinacao dos direitos embutidos, as obtencbes das
permissdes necessarias aos correspondentes titulares dos direitos
e a supervisao da utilizagdo de tais obras possuidoras de direitos
autorais, constitui uma tarefa complexa e custosa,
particularmente no ambito internacional.

A lei brasileira n.© 9.610/98, ao tratar da protecao dos
direitos do autor identifica, também, o que ndo constitui ofensa a
tais direitos, garantindo o seu uso, sem qualquer restricao. A
questdao é de como proteger esses direitos, uma vez que o
contrafator, muitas vezes, é dificil de ser localizado.

De acordo com a OMPI (Genebra, 2000), o processo de
gestdao de direitos implica em quatro etapas basicas, a saber: a)
acesso a informacao relativa as obras, os direitos que contém e
os correspondentes titulares destes direitos; b) obtencao de
permissdao dos titulares do direito para utilizacdo de suas obras;
c) supervisao da utilizacdo dessas obras, a fim de calcular suas
taxas de uso; e d) arrecadacao dessas taxas, velando para que
realmente sejam remetidas aos seus titulares.

Varios fatores dificultam a gestdao desses direitos no
ambito internacional. O primeiro refere-se que os titulares de
direitos de autor e dominios conexos nao possuem um Unico
direito unitario, e sim um conjunto de direitos. Segundo, o criador
de uma obra e a pessoa que possui os direitos sobre ela podem
nao ser necessariamente a mesma pessoa, posto que os direitos
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podem ser cedidos por Lei ou por contrato. Terceiro, os direitos
de autor e dominios conexos constituem sistemas territoriais,
portanto, a questdao da titularidade dos direitos deve ser
considerada em relagao a cada pais em que se pretenda fazer uso
dos mesmaos.

Os sistemas de gestdo eletrénica de direitos de autor,
de acordo com a OMPI, deveriam estar dotados de bases de
dados que contenham as obras digitais protegidas por direitos de
autor e que sejam acessiveis através da Internet para poder
obter as autorizagdes com maior facilidade, além de outros
sistemas mais complexos. No nivel nacional esta acdo pode ser
exemplificada pela "Oficina Japonesa de Direitos de Autor" (J-
CIS), que se constitui num sistema exaustivo de bases de dados
gue contém informacdes sobre a gestdo e dos direitos de autor,
abarcando quase todas as categorias de obras.

Por outro lado, ainda que tenha se verificado avangos
significativos na esfera do desenvolvimento de sistemas de gestao
eletronica de direitos de autor, esta administracdo dos direitos
nas atividades relacionadas com o comércio eletrénico exige que
sejam primeiro resolvidas questdes significativas. A primeira
delas relaciona-se com o problema da Interoperabilidade. Os
sistemas de gestdo eletronica de direitos de autor estudados em
varias iniciativas publicas e privadas carecem de uma
coordenacado centralizada. Em conseqliéncia, os sistemas que nao
sao compativeis nem estdo conectados entre si, estao dentro dos
problemas de interoperabilidade que se estd detectando.
Segundo, € necessario que se solucione os problemas de
jurisdicdo e direito aplicavel. A gestao de direitos de rede possui
um problema jurisdicional, ja discutido anteriormente. E, terceiro,
guestoes relativas ao direito de confidencialidade.

Desde 1994, a OMPI vem explorando a possibilidade de
estabelecer sistemas de gestdao de direitos em rede. A partir de
1998, o Comité Asesor sobre la Gestion del Derecho de Autor y
los Derechos Conexos em las Redes Mundiales de Informacion,
vem examinando as principais questdes relativas a este tema.

A medida que os crimes de direito autoral v&o
crescendo e vao sendo detectados, os provedores de acesso
comegcam a se preocupar em obter maiores informagdes sobre
seus contratados, de forma a melhor identifica-los. Vale lembrar
que a atividade mercantil, mesmo desenvolvida através de um
website, mantém os principios e o respeito a legislagao vigente e
nao ilide a aplicacao de sancdes pelas partes prejudicadas, sejam
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elas o empresario, o consumidor ou terceiros, caso seja
constatada a violagao de direitos autorais, de marca e a
propaganda enganosa.

Ainda que no ambito do direito de autor ndo se tenha
elaborado um conjunto universal de normas para o sistema de
gestdo eletronica do direito de autor, pode-se verificar progressos
significativos nesta area.

Os dois tratados Internet da OMPI - Organizacao
Mundial da Propriedade Intelectual, o WCT - Tratado Mundial de
Copyright e o WPPT - Tratado de Performance e Fonogramas,
introduzem obrigacdes com respeito a integridade dos sistemas
de informacao sobre a gestdo de direitos, sem especificar a
maneira de como devem ser desenvolvidos e executados estes
sistemas. Por outro lado, os sistemas de tecnologias da
informacao, que permitem a gestao de direitos baseados em
rede, possuem um grande potencial para abordar questdes
complexas e melhorar a eficacia da gestdao de direitos na rede
Internet.

No ambito do consumidor brasileiro, o comportamento
empresarial ilicito determina providéncias juridicas que se
encontram previstas na legislacdo que trata da defesa do
consumidor (lei n.© 8.078/90, arts. 4° e 37) e no instituto da
repressdo a concorréncia desleal, invocavel desde que
comprovada a existéncia do ato ilicito, sendo que tal pratica é
tipificada como os crimes previstos no art. 195, I e II da lei da
propriedade industrial, podendo se obter o ressarcimento do dano
decorrente do prejuizo causado. A grande novidade instituida pela
lei de defesa do consumidor é a tutela da dignidade do
consumidor, prevista expressamente no seu art. 49, admitindo-
se, a partir de entdo a acao direta do consumidor ou usuario
contra o fornecedor, independentemente da indagacao da culpa e
com a inversao do 6nus da prova.

Patentes

Uma patente de invencao é concedida apenas no caso
de o objeto possuir os requisitos de novidade, atividade inventiva
e aplicacdo industrial, levando em consideracao nao a idéia tal
como foi expressa, mas a sua aplicacao pratica. O sistema de
patentes proporciona um marco para a inovagao e
desenvolvimento porque, por um lado, concede um direito
exclusivo ao titular de uma patente para explorar uma invengao
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por um periodo determinado e, por outro, equilibra este direito
mediante a obrigagdao correspondente de divulgar a informagao
relativa ao invento patenteado. Esta divulgacao obrigatéria, que
se constitui na documentacdo de uma patente e que esta a
disposicdo do publico, enriquece o acervo de conhecimento
tecnoldgico disponivel, facilita a transferéncia de tecnologia e da
mais oportunidades para a criatividade e a inovacao.

De acordo com a OMPI (2000), "o sistema de patentes
tem desempenhado um papel essencial na promocao do
desenvolvimento da estrutura técnica necessaria para o comércio
eletronico. Esta estd baseada de maneira fundamental nas
diversas tecnologias informaticas e de redes, no suporte fisico e
no suporte logico. A exclusividade comercial concedida por uma
protecdo de patente eficaz tem recompensado a inversao e tem
justificado os gastos em pesquisa e desenvolvimento a fim de
alcancar maior progresso tecnoldgico. Entretanto, as novas
tecnologias sao um desafio para o esquema juridico convencional
do sistema de patentes".

O Art 27.1 da legislagao internacional disciplinada pela
Acordo Trade Related Aspects of Intellectual Property Rights -
TRIPS or Aspectos de los Derechos de Propriedad Intelectual
Relacionados com el Comercio - ADIPIC, dispde que, sujeito a
determinadas excecdes ou condicoes de conformidade com esse
Acordo, as patentes poderdao ser obtidas por todos as invencgoes,
sejam de produtos ou de procedimentos, em todos os campos das
tecnologias, sempre que sejam novas, apresentem um passo
inventivo e sejam suscetiveis de aplicacao industrial.

A legislacao brasileira, regulada pela Lei de Propriedade
Industrial n® 9279/96 (LPI), concede uma patente de invengao,
levando em consideracdo 0s mesmos requisitos basicos da
legislacao internacional.

Com o desenvolvimento da economia digital se tem
debatido a concessdo de patentes a algumas invencdes
relacionadas com servigos financeiros e vendas eletronicas, assim
como, com intercambios telefonicos e sistemas de faturamento e
com métodos publicitdrios e transagdes comerciais, incluindo
atividades comerciais de procedimentos para serem utilizados na
Internet. Outra questdao em debate se relaciona com as patentes
de suportes logicos, a medida em que a importancia dos suportes
l6dgicos se estende para além dessa industria. Por fim, debate-se a
questao do patenteamento de programas de computador que
hoje é regulado, em quase todo mundo, por Direitos de Autor.
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Marcas

A legislagao brasileira de propriedade industrial (Lei
9279/96 - LPI) permite que se registre como marca os sinais
distintivos visualmente perceptiveis, ndao compreendidos nas
proibicdes legais. Isso envolve marca de produto ou servico,
marca de certificagdo e marca coletiva.

As marcas constituem-se num importante instrumento
do comércio, pois, permite aos consumidores distinguir um
produto ou servigo de outro idéntico, atestar a conformidade de
um produto ou servigo, identificar produtos e servigos provindos
de membros de uma determinada entidade ou ainda, identificar a
origem de um produto ou servico e relaciona-los com seu
produtor em mercados amplamente distribuidos.

O direito exclusivo de utilizagdo de uma marca, que
pode ter duracao indefinida, permite ao titular criar uma
reputagdo e um bom nome para a marca e evitar que terceiros
induzam os consumidores a associar erroneamente os produtos
de uma organizagao com os de outra.

Para o comércio eletrbnico, as marcas tém uma
importancia fundamental. Para uma operacdo num mercado
virtual, em que ndo hd uma inter-relacao frente-a-frente e que
nao existe a possibilidade de inspegdao dos produtos e servigos
antes de compra-los, as empresas necessitam criar uma
reputacdao, um bom nome e inspirar confianga nelas mesmas e
em suas marcas. Nestas circunstancias, a marca de uma empresa
se converte em um meio essencial de identificagao e distingao.
Deste modo, é cada vez maior o consenso internacional acerca de
que a protecdao de uma marca deveria estender-se a Internet e
gue deveria ser igualmente ampla a protecao outorgada fora
desse ambito.

No que se relaciona com o estabelecimento e
manutencdo dos direitos conferidos por uma marca que é
encontrada na Internet, visivel para um publico mundial, se torna
muito dificil para as empresas preverem em que paises suas
atividades comerciais poderiam chegar a ser juridicamente
relevantes, dado esta caracteristica internacional da Internet.
Dado o rapido e continuado desenvolvimento do comércio
eletronico, se torna quase impossivel oferecer uma lista exaustiva
das distintas maneiras de utilizar uma marca na Internet e prever
gue novas formas de uso poderiam gerar questdes futuras.
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De acordo com a OMPI (2.000), os sistemas juridicos
regionais ou nacionais se aplicam sobre bases territoriais e nao
estao adaptados ao mundo sem fronteiras do comércio eletronico.
Desta forma, se produz uma tensdo consideravel quando se
enfrentam os desafios deste novo meio de intercambio comercial.
Além disso, esses desafios ndo se limitam as marcas; existe uma
relacdo com os sinais distintivos usados no comércio eletronico,
entre eles os nomes comerciais (nomes de dominios) e as
indicacdes geogréaficas.

Nomes de Dominios

Os nomes de dominios, ja especificado na parte
estatistica deste estudo, constituem-se em uma forma simples de
direcionamento na Internet. Estes nomes foram desenhados para
permitir aos usuarios identificar de maneira facil os enderecos
localizados na Internet.

Hoje, pode-se verificar milhdes de nomes de dominios
registrados, evoluindo de maneira rapida e acentuando-se como
identificadores de negdcios no contexto da rede mundial Internet.
Tendo em vista que os consumidores navegam na Internet, os
negociantes promovem palavras que sejam de facil memorizagao
para identificar seus negdcios e para identificar bens e servicos.

Os nomes de dominios podem ser registrados em
espacos denominados:

« Nomes de Dominio de Nivel Superior Genérico — gTLD - (com,
.net e .org);

« Nomes de Dominio de Nivel Superior Genérico Restritos (gov,
.mil, .edu, .int) e,

« Nomes de Dominios de Nivel Superior de Cédigos de Paises -
ccTLD - (br, .ar, .cl, .co) etc.

No comércio eletronico, o Sistema de Nomes de
Dominio (DNS) tem assumido um papel preponderante, uma vez
gque os nomes de dominios sao faceis de recordar e utilizar. Por
outro lado, facilita a navegacao dos consumidores na busca dos
enderecos Web que estdo buscando. De outra parte, facilita a
capacidade empresarial para promover um nome ou palavra facil
de lembrar e que sirva, ao mesmo tempo, para identificar ou
distinguir a empresa com relacdo a seus produtos e servigos e
especificar sua correspondente localizagao na Internet.
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Os nomes de dominio, portanto, aumentam as
atividades  comerciais na Internet, aparecendo como
identificadores comerciais. Tendo em vista sua importancia cada
vez maior, estes tém provocado conflitos com o sistema de
identificadores comerciais que existia antes do aparecimento da
Internet e que estd protegido por direitos de propriedade
intelectual, em particular as marcas e outros direitos de
identificagdo comercial

Estes conflitos seriam: a) conflitos com marcas de
comércio; b) registros realizados com boa fé (disputas entre
proprietarios de marcas) e c) direitos relacionados (nomes de
lugares, ex. Heidelberg.com; indicagdes geograficas ex.
Chateauneufdupape.com e nomes proprios (Juliaroberts.com,
Gerihalliwell.com).

Desta forma, uma questao vem sendo constantemente
feita e discutida: seriam os nomes de dominio uma questao de
propriedade intelectual?

De acordo com a OMPI (Genebra, 2000), se usados
para identificar origem de bens e servigos, podem ser registrados
como marcas e como localizadores eles estdao vinculados a
propriedade intelectual. Os conflitos que existem entre estes
sistemas tem aumentado devido a numerosas praticas predadoras
e parasitarias realizadas por alguns solicitantes de registros com
o objetivo de explorar a falta de conexao entre os propdsitos para
0s registros para os quais foram concedidos o DNS e aqueles que
existe protecao intelectual.

As opcOes para Disputas de Nomes de Dominio podem
ser classificadas como: compra do nome de dominio; registrar
uma variacdao do seu nome de dominio; concordar em abrigar
enlaces (links) mutuos para os enderecos em questdo; processar
o registrador do nome de dominio por infragdo de marca ex.:
www.kodak.ru - um ano e meio de litigio (é mais caro pagar por
um litigio do que pagar pelo 'resgate' de um nome de dominio).

Em julho de 1998, a OMPI, empreendeu um amplo
processo internacional de consultas: o Processo da OMPI Relativo
a Nomes de Dominio na Internet. O propodsito foi o de formular
recomendacdes na corporacdo criada para administrar o sistema
de nomes de dominio: Corporacion de Asignacién de Nombres y
Numeros de Internet - ICANN, em relacdo a certas questdes
derivadas da interface entre nomes de dominio e direitos de
propriedade intelectual.
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As recomendagdes no Informe Final das consultas
efetuadas pela OMPI podem ser resumidas no seguinte:

*Melhores praticas para os organismos de registro, visando a
diminuicdo de disputas ou tensdOes existentes entre nomes de
dominio e os direitos de propriedade intelectual;

*Processo administrativo uniforme relativo ao registro abusivo de
nomes de dominio. O informe recomenda que a ICANN adote uma
politica uniforme para a solucdo de controvérsias, a fim de que se
ofereca um procedimento administrativo uniforme para os
conflitos relativos aos nomes de dominios em todos os gTLD;

*Protecdao para marcas famosas e notoriamente conhecidas. O
Informe Final recomenda que antes da introducao de qualquer
gTLD novo, deve-se introduzir um mecanismo que proteja as
marcas famosas e notoriamente conhecidas, uma vez que vém
sendo objeto de praticas predatdrias e parasitarias por parte de
uma minoria pequena porém ativa de solicitantes de registro; e

*Cuidados ao introduzir novos gTLDs, buscando evitar casos de
registros abusivos de nomes de dominios. Isto tem provocado,
como consequéncia, confusdo para o consumidor, minando a
confianca na Internet e conduzido os titulares de propriedade
intelectual investirem substantivos recursos humanos e
financeiros em defesa de seus interesses.

A OMPI apresentou suas consideracdes a Junta
comercial da ICANN e aos Estados membros da OMPI em 1999.
Em 24 de outubro de 1999, a ICANN aprovou uma Politica
Uniforme para a solucao de controvérsias em matéria de nomes
de dominios. O Procedimento Uniforme de solucdo de
controvérsias envolve: procedimento administrativo limitado aos
registros abusivos (cyberposseiros); submissao obrigatoria por
todos os registradores de nomes de dominio; rapido e de baixo
custo. A politica se aplica a dominios genéricos TLDs (.com, .net,
.org) e se adotado por um 'country-code TLD' (.nu, .gt, .tv...). Ha
trés condicdes: a) a marca deve ser idéntica ou similar a ponto de
causar confusao com o nome de dominio; b) reclamado ndao tem
direitos ou interesses legitimos no nome de dominio e, c) o nome
de dominio foi registrado e esta sendo usado com ma-fé.

A implementacao pela ICANN pode ser analisada da
seguinte maneira:

a) Pratica de registros: largamente refletidas na Declaracdo de
Politica de Credenciamento da ICANN - nulidade de registro
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nao implementada, mas informagdes de contato falsas serao
consideradas como quebra de contrato;

b) Marcas notdrias e famosas e novos gTLDs - em consideragao
pela Organizacao de Suporte ao Nome de Dominio da ICANN;

c) Criagcao dos novos gTLDs - em consideragcao pela DNSO
Domain Names Supporting Organization,

Em dezembro de 1999, se inaugurou o Centro de
Arbitragem e Mediacdo da OMPI, que presta servicos para a
solucdo de controvérsias de acordo com a Politica Uniforme de
solucdo de controvérsias.

III.3- Assinatura Eletronica ou Digital

Desde que a Internet se tornou um meio interativo
capaz de realizar transacdes comerciais, ser meio eficaz de
acordos, via de comunicacao entre pessoas civis e juridicas, que a
guestao da seguranca sempre esteve como elemento que garanta
0 sucesso dessas atividades e, em fungdo deste elemento,
ressurgiram os modos de cifrar as mensagens, de forma que
apenas o remetente e o receptor possam ter acesso ao teor dos
documentos envolvidos por meio de um meio técnico
absolutamente pessoal para o sucesso dessas relagoes.

Juntamente com essas relagbes vieram  as
conseqliéncias naturais e a necessidade de dar eficacia e validade
juridica aos contatos virtuais de modo que possam ser
equiparados aos documentos que hoje conhecemos e que estao
ligados a um meio material tangivel.

O desenvolvimento do comércio através da Internet e a
necessidade de se estabelecer um minimo de seguranca e
privacidade nas transacdes eletronicas, tem difundido a utilizacdo
de assinaturas ou firmas eletronicas, bem como da certificagao,
visando assegurar ao destinatdrio da mensagem que o
documento foi expedido por seu subscritor e que nao houve
alteracdao em seu conteudo. A credibilidade dos documentos esta
ligada essencialmente a sua originalidade e a certeza de que ele
nao foi alterado de alguma maneira pelos caminhos que
percorreram até chegar ao destinatario.

De acordo com o site do e-commerce.org.br, "a
assinatura tal qual hoje se reconhece pode ser conceituada como

22



sendo o ato fisico por meio do qual alguém coloca em um suporte
fisico a sua marca ou sinal, sendo personalissima"

Figura 4
Diagrama Simplificado
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Fonte: SEPINMMCT - Polestra Miguel Carvdhao

Como explica FORGIONI (Sao Paulo, 2000), "as
assinaturas eletronicas ou digitais sdao criadas e conferidas gracas
a criptografia e utilizam a chamada public key cryptography. Esta,
por sua vez, emprega um algoritmo usando duas diferentes
chaves (keys) relacionadas entre si. A primeira, cria a assinatura
eletronica e/ou transforma a mensagem em algo ininteligivel; a
segunda presta-se a verificagdo da assinatura digital e/ou ao
retorno da mensagem a forma legivel. Os computadores e
programas que utilizam essas duas chaves, sdao geralmente
chamados, em conjunto, de criptossistema assimétrico
(assymmetric cryptosystem) ou criptografia assimétrica ou
criptografia de chave publica. As chaves complementares de um
criptossistema assimétrico sdo normalmente chamadas de chave
privada (private key) e a chave publica (public key), sendo a
privada de conhecimento exclusivo do signatario que a utiliza
para criar a assinatura eletronica. A chave publica é de alcance
mais difuso e utilizada pelo destinatario da mensagem para
verificar a assinatura digital".
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As técnicas de assinatura feitas por meio da
Criptografia consistem numa mistura de dados ininteligiveis onde
€ necessario o uso de duas chaves, a publica e a privada, para
que ele possa se tornar legivel.

A criptografia assimétrica oferece muito mais do que
sigilo e privacidade na Internet. Esse mecanismo de chaves
publicas e privadas pode ser usado para emitir certificados
digitais — atestados de identidade e de integridade de documentos
que podem ser comparados, no mundo real, com firmas
reconhecidas e cdpias autenticadas.

Obviamente, para Vviabilizar a conferéncia da
mensagem, o destinatario deve saber a chave publica do
emitente, mas ndao a chave privada. Assim, mesmo que varias
pessoas possam conhecer a chave publica de determinado
subscritor, ndo conseguem descobrir a chave privada e, com isso,
forjar a assinatura. Acrescente-se ainda, que, mediante a
utilizacdo das chamadas hash functions, é acusada e percebida
pelo destinatario qualquer modificacdo no teor da mensagem
ocorrida entre a expedicdo e a recepcao". A criptografia é,
portanto, a ciéncia de se escrever mensagens de forma que
apenas o receptor consiga decifra-la. A codificacdo é considerada
a forma mais efetiva de segurancga de dados.

A utilizacdo de uma assinatura digital criptografada
descarta a probabilidade de um mal funcionamento ou uma falha
de seguranca. A falsificacgdo de uma assinatura eletrbnica é
extremamente remota e sempre inferior ao risco de falsificagao
de uma assinatura tradicional ou de um documento escrito, uma
vez que o par de chaves ndo tem ligagdo intrinseca com pessoa
alguma, tratando-se simplesmente de um par de numeros.

Deste modo, as chaves assimétricas e,
consequentemente os certificados digitais, podem garantir quatro
pontos basicos para qualquer tipo de comunicacdao ou transacdo
na Internet. Sao eles: a) privacidade - com a criptografia, os
dados ficam totalmente ilegiveis e somente o destinatario sera
capaz de decodifica-los; b) autenticidade - a assinatura digital é
calculada com base na chave privada de quem assina o
documento. Assim, se o destinatario for capaz de descriptografar
o texto que se diz enviado por alguém, usando a chave publica
daquele emissor, é porque, de fato, a assinatura € genuina; c)
integridade - quando os dados trafegam pela Internet, é
praticamente possivel captura-los em um dos pontos
intermediarios na comunicacdo (gateways), alterar e reenvia-los.
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Com os certificados digitais, o conteldo ndao pode ser modificado,
sem que o destinatario se dé conta do ocorrido; d) nao repudio -
a assinatura digital de um documento ou e-mail ndao permite que
o autor negue o envio, nem o conteldo da mensagem, algo
similar a assinatura manuscrita de um documento em papel.

A criptografia de chave publica é idealmente indicada
para as necessidades atuais da computacdo distribuida e a
possibilidade de certificagdo (X.509) amplia a possibilidade do seu
uso pois permite aos usuarios do processo a validacdo das suas
chaves particulares. A PKI (Public Key Infrastructure) é um
conjunto de servicos de seguranca que permitem o0 uso e a
administracao da criptografia de chave publica e certificados. Mas,
como toda nova tecnologia, a PKI apresenta problemas de
padronizagao.

Figura 5
Arquitetura PKI
Aplicagdes
Protocolos Seguros Politicas
Habilitag3o 2 s
s sd&;r;ugos Servigos de servigcos de
seguranga
Blstcrmas di Seguranca dos Protocolos g G
seguranga Servigos de chave
a longo prazo
Servigos
Servicos de criptografia de
suporte

Primitivas de criptografia

Fonte: MCT/SEPIN 2001 (palestra Miguel Carvalho)

No ambito da padronizacdo, o padrao de criptografia de
chave publica elaborada pela RSA (PKCS) definiu muitos dos
componentes essenciais da PKI. A IETF - Internet Engineering
Tasks Force, através do PKIX (Public Key Infrastructure Work
Group) estd desenvolvendo um conjunto de propostas que visa a
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uniformizagao das definicbes bem como a interoperabilidade entre
os produtos de diversos fornecedores.

As chaves publicas s3ao mantidas por entidades
certificadoras ou certificate authority (CA), que podem, numa
comparacdo livre, serem equiparadas aos cartéorios do mundo
real. S3o elas as responsaveis por administrar as chaves publicas
e, consequentemente, sao capazes de emitir certificados digitais,
ou seja, um atestado de identidade de individuos ou corporacoes.
De acordo com Prado (2001), da Camara Brasileira de Comércio
Eletronico - Camara-e-net, "do lado das corporacbes, os
certificados digitais tém grande impacto do ponto de vista dos
negdcios, por abrirem frentes de transagdes muito mais
sofisticadas".

O ordenamento juridico parece predisposto a atribuir as
assinaturas digitais as mesmas fungdes que atribui as assinaturas
tradicionais, uma vez que estas estdo aptas a desempenhar as
mesmas fungdes, quer sejam, admitir a presuncao da autoria do
documento e admitir a presungao do conhecimento de seu
contelido pelo signatario.

As discussdes sobre este assunto, relacionadas com o
comércio eletronico direcionam para duas posicdes: propagam a
necessidade de uma regulacdo pelo Estado ou defendem a livre
atuacao do mercado. Dado que o processo de assinatura digital
trabalha com um esquema baseado em senhas, é de se esperar
que sejam mantidos os mesmos principios dos casos ja julgados.
Deve ser mantida uma presuncao de autenticidade aos
documentos eletronicos, firmados com o sistema de duplas
chaves, tal como ocorre com os documentos firmados de préprio
punho e com os saques efetuados mediante a aposicao de
senhas. Essa presuncao de autenticidade é dada pela certificagao
de uma autoridade de renome ou se estiver situada em um pais
assistido por um eficaz sistema juridico.

III.4- Transacoes Eletronicas, Protecao e o Direito de
Privacidade

A Constituicao Federal, em seu Artigo 59, garante que
"todos sdao iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranca e a propriedade, nos termos seguintes:
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X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo
dano material ou moral decorrente de sua violagao;

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a
lei estabelecer para fins de investigacao criminal ou instrucao
processual penal;

XXXIII - todos tém direito a receber dos d&rgaos publicos
informagOes de seu interesse particular, ou de interesse coletivo
ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da Sociedade e do Estado";

A rede mundial Internet possibilita que os servicos
prestados sejam customizados de acordo com as necessidades de
cada consumidor uma vez que tem a capacidade de obter e
compilar as informagdes de forma mais ampla e eficiente. Pode
ser entendida também, como sendo um grande banco de dados
interligados em rede.

No entanto, no ambito da Internet, verifica-se um
ambiente de inseguranca, onde se pode ter acesso a informacdes
a "qualquer hora, a partir de qualquer lugar, com equipamentos
0os mais diversos e sem nenhum controle; comunicacdes
automaticas de maquina para maquina; codigos executaveis em
qualquer maquina; criminosos profissionais, com altissima
qualificacdo técnica, compartilhando recursos tecnolégicos e
coordenando ataques a partir de multiplas origens; permanente
evolugcdo e corrida tecnoldgicas, para o bem e para o mal e
relativa incapacidade revelada pelas organizacdes para planejar
sua seguranca, demonstrando a maioria possuir apenas
capacidade para reagir" (Carvalho, 2000).

Desta forma, a discussao com relacdo a propriedade e
uso de banco de dados e os direitos individuais a privacidade
tomaram uma dimensao jamais vista, uma vez que se verifica, o
livre acesso aos fatos e o debate em torno de a quem pertencem
as informagdes ou os dados.

O conceito da Diretiva da Comunidade Européia é a de
gue "a protecao da informacdo relativa a uma pessoa identificada
ou identificaAvel deve abranger qualquer informacdo mas nao
devem ser aplicados a dados an6nimos". Pode-se verificar outros
conceitos, tais como a de que "os dados pessoais devem ser
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recolhidos para fins determinados, explicitos e legitimos e nao ser
posteriormente tratados de forma incompativel com essas
finalidades" ou que "o consentimento da pessoa cujos dados
estdo sendo utilizados deve ser feito de forma inequivoca" ou
ainda "os dados que discriminem raca, convicgdes politicas,
religiosas ou filosodficas, filiagdo sindical bem como a vida sexual
sao proibidos".

Dados em si ndo sdao protegiveis por direito autoral.
Existem posicdes antagbnicas, uma vez que bibliotecas,
consumidores e pesquisadores alegam que a protecao sui generis
aos dados pode impedir a fruicdo de informacOes vitais na
sociedade livre e democratica, impedindo o avanco da
humanidade. A National Research Council acredita que a protecao
sui generis de banco de dados pode criar o monopdlio cientifico e
pode colocar em risco as pesquisas, uma vez que a interacao de
informacodes é fundamental para as suas descobertas.

A protegao internacional dos dados e banco de dados,
atualmente, se constitui nos seguintes instrumentos:

«Diretiva do Parlamento Europeu - A Comunidade Européia
regulou a protecao de dados pessoais em 1999, através da
Diretiva 95/46/CE;

*Collections of Information Antipiracy Act e Digital Millenium
Copyright Act dos Estados Unidos e,

«Decreto n° 3.505, de 13 de junho de 2000 que institui a Politica
de Seguranca da Informacdo nos orgaos e entidades da
Administracdo Publica Federal do Brasil.

No Brasil, vem-se debatendo e buscando uma melhor
protecao da informacao, sancionando leis, decretos e Medidas
Provisérias, numa tentativa de se formar um arcabouco legal
sobre os temas que envolvem os meios eletronicos. Dentre eles,
podemos citar:

*Medida Provisoria n® 2.200-2. A certificacdo digital no pais é
regulada por esta MP, que reeditou a Medida Provisdria n® 2.200-
1, que instituiu a Infra-estrutura de Chaves Publicas Brasileira -
ICP-Brasil. Esta legislagao visa garantir a autenticidade, a
integridade e a validade juridica de documentos em forma
eletronica, das aplicagdes de suporte e das aplicagdes habilitadas
que utilizem certificados digitais, bem como a realizagao de
transacdes eletronicas seguras. A implantacdao da ICP-Brasil faz
parte de um conjunto de servigos necessarios para o uso de
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tecnologia de criptografia de chaves publicas e de assinaturas
digitais em larga escala.

sLei n® 10.259, de 12 de julho de 2001, que dispde sobre a
Instituicdo dos Juizados Especiais Civeis e Criminais no Ambito da
Justica Federal. Esta legislacdo além de agilizar processos
envolvendo infracdes de menor potencial ofensivo (crimes com
pena maxima ndo superior a dois anos, ou multa) e questdes
civeis de até sessenta salarios minimos, inovou na possibilidade
de pratica de atos processuais por meios eletronicos. Na pratica
tem-se duas situagdes. A primeira, atribui aos tribunais a
organizacao de servicos de intimacao das partes e recepcgao de
peticbes por meio eletronico. A segunda, permitird a conferéncia
eletronica entre magistrados para julgamento de recursos que
discutam a uniformizacdo da jurisprudéncia entre decisbes de
turmas recursais de regides distantes.

Além disso, varios projetos de leis estdao em tramitacdo
no Congresso Brasileiro. Pode-se citar, dentre outros, os
seguintes:

«Projeto de Lei no 084-B, de 1999. De autoria do Deputado Luiz
Piauhylino, dispde sobre os crimes cometidos na area de
informatica, suas penalidades e da outras providéncias).

A falta de legislacao definindo os crimes cometidos na
area de informatica e estabelecendo as respectivas penalidades
constitui-se numa brecha no ordenamento juridico brasileiro, brecha
que o Congresso Nacional tenta fechar desde 1999, quando foi

apresentado o PL 84/1999 - do Dep. Luiz Piauhylino.

+Projeto de Lei no 7.316, de 2002. De autoria do Poder
Executivo, disciplina o uso de assinaturas eletronicas e a
prestacao de servicos de certificagao.

Trata-se de assunto de extrema relevancia. O texto do
PL entretanto ndo parece estar suficientemente amadurecido. Por
outro lado, tramitam igualmente na Camara Federal, outros PLs
gue também tratam deste assunto, tais como:

«PL 4.906/01- de autoria do Sen. Lucio Alcantara e outros -
dispGe sobre o comércio eletronico, fatura eletrénica, certificagao
digital e assinatura eletronica.

«PL 1483/99 - de autoria do Dep. Dr. Hélio - Institui a fatura
eletronica e a assinatura digital nas transacdoes de "comércio"
eletronico;
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*PL 1589/99 - de autoria do Dep. Luciano Pizzatto - Disp0e sobre
o0 comércio eletronico, a validade juridica do documento eletrénico
e a assinatura digital, e da outras providéncias;

«PL 6965/02 - de autoria do Dep. José Carlos Coutinho - Confere
valor juridico a digitalizacdo de documentos, e da outras
providéncias;

*PL 7093/02 - de autoria do Dep. Ivan Paixdao - Dispde sobre a
correspondéncia eletronica comercial, e da outras providéncias.

*Projeto de Lei no 6.825, de 2002. De autoria do Poder
Executivo, institui os tributos, as tarifas, as multas e a obrigagao
de contratacdo de seguro que especifica. Criando a Taxa de
Credenciamento de Autoridade Certificadora (AC), de Autoridade
de Registro (AR) e dos demais prestadores de servico de suporte
a Infra-estrutura de Chaves Publicas Brasileira - ICP - Brasil e a
Taxa de Fiscalizagao e de Manutencao de Credenciamento de
atividades de certificagao digital. Aplicando dispositivos da Medida
Proviséria n® 2.200 - 2, de 2001.

Este PL autoriza entidades integrantes da Infra-
estrutura de Chaves Publicas Brasileira - ICP-Brasil, a cobrar
taxas que menciona, em pagamento pelos servigos que presta.

*Projeto de Lei no 234, de 2002. De autoria do Senador Waldeck
Ornelas, dispde sobre requisitos e condigdes para o registro de
Nomes de Dominio na Rede Internet no Brasil.

Este Projeto de Lei estabelece condigdes para o registro
de Nomes de Dominio da Rede Internet no Brasil. Deve-se
observar que a Internet € uma rede distribuida de computador. A
Internet ndo tem um ponto central de controle e nunca esteve
sujeita a uma legislagao prescritiva centralizada. Comparada com
outras instituicdes sociais, seu desenvolvimento se da de forma
espontdnea e autonoma. A principal caracteristica da Internet
talvez seja sua multi-jurisdicionalidade. Os nds da Rede Internet
sdo identificados por meio de enderecos numéricos integrantes
do espaco de enderecos do protocolo IP e por correspondentes
Nomes de Dominio. Por serem de facil memorizacao e bastante
apropriados para servir como caracteristica de identificacdo, os
Nomes de Dominio adquiriram valor comercial significativo e se
tornaram parte do aparato de comunicacgao social das empresas.

*Projeto de Lei no 3.016, de 2000. De autoria do Deputado
Antbnio Carlos Pannunzio, dispde sobre o registro de transacdes
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de acesso a redes de computador destinadas ao uso publico ,
inclusive Internet.

Este PL impde aos provedores de acesso a Internet, a
obrigagdao de manter registro de todas as operagdes realizadas por
seus clientes, permitindo a identificacdo da origem e destino de cada
mensagem, hordrio de inicio e conclusdo das transagdes e
quantidade de dados enviados e recebidos. Deverao manter ainda
cadastro de todos os seus clientes incluindo nome ou razao social,
endereco, CPF/CGC e identificagdo da linha telefonica utilizada.
Define  Provedores de Acesso como "empresas e instituicoes
autorizadas a prestar servicos de acesso a Internet" e
explicitamente inclui dentre estas os estabelecimentos educacionais,
as instituicdbes de ensino e pesquisa, os 6rgaos e entidades da
administracao publica direta e indireta que estejam inter-conectados
a Internet. O objetivo deste PL se constitui no combate ao crime e a
fraude nas redes de computadores que depende fundamentalmente
da viabilidade do rastreamento das conexdes realizadas e da coleta
e retencao de evidéncias das agles e atos criminosos.

*Projeto de Lei no 0151, de 2000. Este PL, apresentado pelo
Senador Luis Estevao, foi aprovado no Senado e esta tramitando
na Camara Federal sob o n® 5.403/01, dispde sobre o acesso a
informagdes da Internet (registro dos acessos e conexodes
efetuadas) e da outras providéncias.

Este PL determina aos Provedores de Acesso a Internet
que mantenham cadastros dos seus clientes e registros das
conexoes realizadas por estes pelo periodo minimo de um ano. O
combate ao crime e a fraude nas redes de computadores depende
fundamentalmente da viabilidade do rastreamento das conexodes
realizadas e da coleta e retencdao de evidéncias das acdes e atos
criminosos, sendo este o objetivo do projeto.

«Projeto de Lei no 235, de 1999. De autoria do Dep. Hélio de
Oliveira Santos (Dr. Hélio), Modifica a Lei n°® 8.069/90, Estatuto
da Crianca e do Adolescente, estabelecendo penalidades para a
veiculacao de pornografia infantil pelas redes de distribuicao de
informagOes, em especial a Internet.

Nao se trata de assunto relacionado propriamente com
Ciéncia e Tecnologia, no entanto, constitui-se num projeto de
interesse, uma vez que se propde a modificar o Estatuto da
Crianca e do Adolescente e complementar a relagcao de crimes
tipificada naquele instrumento e nao a definir um novo crime na
Internet.
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Outros Projetos de Leis podem ser citados, tais como:

*PL 1256/2003 - Estabelece obrigatoriedade aos provedores da
rede Internet que operam no Brasil, a identificacao para
participantes com acesso a salas de encontros virtuais de
conteudo sexual e restringe a veiculagdo e troca de imagens de
conteudo sexual;

+PL 18/2003 - Veda o anonimato dos responsaveis por paginas na
Internet e enderecgos eletronicos registrados no Pais;

«PL 3303/2000 - Dispd0e sobre normas de operacdao e uso da
Internet no Brasil;

«PL 3891/2000 - Dispde sobre o registro de usuarios pelos
provedores de servicos de acesso a redes de computadores,
inclusive a Internet;

«PL 480/2003 - Dispde sobre o cadastramento dos usuarios de
servicos de Internet e disponibilizacdo de dados a autoridade
policial e da outras providéncias;

«PL 4972/2001 - Dispde sobre o acesso a informacdo da Internet,
e da outras providéncias;

PL 5403/2001 - Disp0e sobre o acesso a informagOes da
Internet, e da outras providéncias;

*PL 6557/2002 - Estabelece obrigatoriedade de identificagdao para
participantes com acesso a salas de encontros virtuais e troca de
imagens na Rede Mundial de Computadores, Internet;

*PL 7461/2002 - "DispOe sobre a obrigatoriedade dos provedores
de acesso a Internet manterem cadastro de usuarios e registro de
transacoes".

II1.5. Tributacao do Comércio Eletrénico

O desenvolvimento do comércio eletronico, em niveis
nacionais e internacionais, tem suscitado o debate de governos e
iniciativa privada em torno da tributagao do mesmo. Os bens e
servicos negociados por comércio eletronico apresentam duas
modalidades que influem na aplicagdo da tributagdo. A primeira
sdo os bens tangiveis que se constituem em elementos materiais
que devem ser entregues por meio convencionais de transporte e,
a segunda modalidade sdo os bens intangiveis, na qual a
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comercializagdo, pagamento e entrega sao realizados na forma
digital.

Este processo da tributacdo do comércio eletronico tem
apresentado as autoridades tributarias novas oportunidades e
desafios para garantir a receita de governos. No entanto, nao se
chegou até o momento a um consenso na interpretacao dos
conceitos tributarios tradicionais aplicaveis, risco de bi-tributacdo,
evasdao de impostos e acdes para melhorar, adaptar e criar
mecanismos para garantir a declaragao e recolhimento efetivo
dos tributos aplicaveis, relacionados com o novo ambiente
comercial da Internet.

Deve-se ressaltar que a maioria das autoridades
tributarias, reunidas em organismos internacionais, acordou
tributar o comércio eletronico utilizando os principios que regem o
comércio tradicional, com algumas adaptacdes, sem criar novos
tributos especificos. Um argumento existente é o de que a
utilizacdo de tecnologias modernas possibilitara enfrentar os
desafios do modelo proposto, tais como a identificacdo da
jurisdicdo e das partes envolvidas em uma transacdo e o
recolhimento dos tributos devidos, além do registro eficaz destas
transacdes e a interacdo entre autoridades tributarias em nivel
internacional. Além disso, também é essencial a promocao da
inclusdo de suporte tributdrio nos protocolos e frameworks de
comércio eletrénico e de pagamentos (BNDES, 2001).

O que se pode observar € que as novas tecnologias
associadas com a Rede Mundial Internet trouxeram enormes
beneficios tanto para as administracdes tributarias (melhorias na
qualidade da informagdo, captura e entrega de informagdes de
terceiros, intercdmbio de informacbes de terceiros e reducdo de
custos), como para os contribuintes (facilidade de acesso aos
servicos tributdrios, entrega de declaragcbes e pagamentos
online). Por outro lado, questbes tributarias para as quais ainda
ndo ha jurisprudéncia firmada sdo apontadas como o0s novos
desafios tipicos da economia da informacao.

O debate sobre a tributacdo do comércio eletronico tem
levado a defesas a favor e contra a tributagao do mesmo.

A ndo tributacdo é defendida com base nos seguintes
argumentos: na sua pouca relevancia, na ndo disponibilidade de
mecanismos administrativos e tecnoldgicos para assegurar o
cumprimento dos regulamentos, bem como na premissa de que
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este tipo de atividade é uma indUstria nascente que deve ser
protegida e incentivada.

Por outro lado, os defensores da tributacdo do comércio
eletronico argumentam que a ndo tributagdo ameaca parte da
receita dos governos, representa uma concorréncia desleal ao
comércio tradicional e se constitui num subsidio aos mais ricos,
uma vez que quem tem acesso a Internet sao pessoas de mais
alta renda. Além disso, a ndo tributacdo do comércio eletrénico
pode constituir-se numa ameaga maior aos paises em
desenvolvimento, pela perda de receita tributaria.

Iniciativas mais ousadas estao utilizando o advento do
comércio eletrébnico como base para propor uma completa
reforma dos sistemas tributarios, eliminando distorcées ja
existentes e com proposicoes que focam principalmente a
cobranca de tributos sobre a renda de individuos, e ndao mais
sobre as transagdes comerciais (Mann, 2000).

Diretrizes para a Tributacao

O argumento que tem sido utilizado é o de que devido
a natureza global da Internet e a mobilidade de vendedores e
compradores neste ambiente tornam o estabelecimento de regras
apenas nacionais insuficientes para lidar com o problema da
tributacdo do comércio eletronico.

Deste modo, a Organization for Economic Cooperation
and Development - OECD em 1998, em seu documento "Taxation
Framework Conditions for e-Commerce”, adotou um conjunto de
diretrizes para orientar os governos na tributacdo do comércio
eletronico. No seu paragrafo introdutdério é observado que os
governos devem prover um clima fiscal no qual o comércio
eletronico possa florescer, ao mesmo tempo que tém o dever de
operar um sistema tributdrio justo e previsivel que forneca os
fundos requeridos para atender as expectativas legitimas dos
cidaddos por servicos publicos.

As principais conclusdes deste documento sao:

+"Os principios da tributacdo que orientam os governos em
relagdo ao comércio convencional devem ser utilizados em relagao
ao comércio eletrdnico:

*Neutralidade: ndo deve haver favorecimento a uma determinada
modalidade de comércio (tradicional e eletronico);
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*Eficiéncia: os custos do cumprimento tributario (para os
contribuintes) e da administracao dos tributos (para os governos)
devem ser minimizados;

«Certeza e Simplicidade: as regras tributarias devem ser claras e
simples de serem entendidas e aplicadas;

«Efetividade e Equidade: deve ser produzida a quantidade correta
de tributos, no tempo certo, e o potencial de evasao e elusao
deve ser minimizado;

*Flexibilidade: os sistemas de tributacdo devem ser dinamicos
para conviver com novos desenvolvimentos tecnoldgicos e
comerciais.

Estes principios podem ser implementados para

0]

comércio eletrénico por meio das regras tributarias atuais, ainda que
com algumas adaptagdes. Nao deve haver tratamento

discriminatdrio do comércio eletrénico

A aplicagao destes principios deve manter a soberania
fiscal dos paises, assegurando um compartilhamento justo dos
tributos entre paises, evitando dupla tributacdo e a nao
tributagao" (BNDES, 2001).

III.6. SPAM ou UCE

As definicdes que podem ser encontradas como SPAM
ou UCE (Unsolicited Commercial E-mail) classificam que a
mensagem deve reunir, no minimo, as seguintes condicoes:

se-mails enviados, em grandes quantidades, sem o
consentimento prévio do destinatario, ou seja, enviados a esmo
por meio de listas contendo e-mails ou dicionarios de nomes, aos
guais sao adicionados o nome do provedor de acesso;

emensagens indesejadas, cujos conteddos ndo tenham relagdo
especifica com a identidade pessoal e com o0 contexto de
determinado destinatario, sendo igualmente aplicaveis a outros
destinatarios;

emensagens que tragam beneficios desproporcionais para os
emissores em detrimento dos receptores;

*na Internet, significa enviar uma mensagem qualquer, para
qualquer quantidade de usuarios, sem primeiro obter uma prévia
autorizacdo daqueles destinatarios. Do ponto de vista pratico,
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significa o envio abusivo de grande quantidade de correio
eletronico nao solicitado, distribuindo propaganda,
freqientemente de produtos duvidosos, correntes e esquemas de
"ganhe dinheiro facil". Constitui-se numa tentativa de forgar a
leitura pela pessoa que recebe, sem que esta tenha optado por
este recebimento.

Etimologicamente, o termo SPAM origina-se de um
programa de série inglesa de comédia Monty Pyton, onde Vikings
desajeitados, num bar, pediram repetida e exageradamente o
termo SPAM, marca de um presunto enlatado americano.

Este procedimento, propiciado pelo baixo custo de
envio de mensagem eletronica, causa inconveniéncia e custo ao
destinatario. O "SPAMMER" (o autor do SPAM) sé estd olhando
para os seus interesses egoistas e imediatos. Ele é capaz de
passar por cima de qualquer regra minima de convivéncia.

As mensagens enviadas pelo SPAMMER constituem-se
em "Mensagens Nao Solicitadas". Deste modo, tem-se buscado
mecanismos que reduzam a niveis minimos o volume de "junk
emails" (mensagens "lixo") nas caixas postais eletronicas.

O custo de todos esses e-mails em termos de
processamento, armazenamento e transferéncia na rede acabam
revertendo contra o usuario, que levara mais tempo para ter suas
proprias mensagens entregues devido a sobrecarga nos sistemas
dos servidores de e-mail envolvidos. Ndo sé o servigo de correio
eletronico € prejudicado. O consumo da banda de trafego do
provedor por esses e-mails afeta inclusive a navegagao na World
Wide Web assim como toda e qualquer transferéncia de arquivos
pela Internet.

A conseqliéncia logica disso tudo é a necessidade do
provedor de aumentar seus recursos em termos de
processamento, armazenamento e banda de trafego, tudo isso
tem um custo que tem de ser repassado para o usuario.

Outro prejuizo que se tem é o gasto desnecessario dos
recursos da rede, além da falsidade do conteldo da maioria das
mensagens. A maioria das pessoas que assinam essas
mensagens, sequer existem.

O SPAM coloca em risco a comunicacao de todo o
mercado. Quem pratica o SPAM nao trabalha o poder da midia.
Ao invés disso, usa o canal de comunicacdo "como midia de
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massa". E o faz de forma unilateral - ja que sequer permite ao
destinatario responder a mensagem.

Nao bastassem as ameacas que o SPAM representa
para as corporagoes, ele funciona como contracultura entre os
usuarios que nem sequer abrem a mensagem para ver se o
conteldo |hes interessa.

Os spammers tém varios métodos para obter um
endereco eletronico, alguns deles sdao enderecos coletados em
diversas paginas na Internet, com formuldrios que apesar de
terem aparéncia inocente, irdo colocar seu e-mail em listas de
SPAM. Outros métodos envolvem inclusive acessos nao
autorizados em servidores de mail, retirando a lista de usuarios
do mesmo, de forma que tais e-mails entram assim em listas de
SPAM.

Uma outra maneira, é através da utilizacdo de
"dicionarios" de nomes, simplesmente enviando e-mail a esmo
para determinado(s) provedor(es) ou por meio de listas de mail,
newsgroups, e até mesmo através de "search engines".

Uma maneira de se proteger contra o SPAM é evitar de
fornecer o endereco de e-mail em home-pages suspeitas. Sites de
empresas renomadas oferecem pouco risco, mas mesmo assim
sempre se deve ter precaugdo. Utilizar filtros no programa de e-
mail, ndo vai impedir o SPAM de chegar até vocé, mas pelo
menos vai facilitar a filtragem do seu e-mail.

SPAM no Mundo

De acordo com reportagem publicada no site do Comité
Gestor da Internet no Brasil, o SPAM atualmente responde por
pelo menos metade do trafego mundial de e-mails, segundo
estudo da empresa de anti-spam Brightmail. Além do incomodo
para o usuario, especialistas dizem que a pratica acarreta perda
da produtividade nas companhias, bem como ameacas a
seguranca de redes e prejuizos.

Outra questao que despertou preocupagao nas
empresas envolvidas com atividades de publicidade é que a
comunicagdao por e-mail entre empresas e consumidores - seja
como politica de relacionamento ou para a conquista de novos
clientes - tem perdido credibilidade e, consequentemente,
investimentos, por conta da avalanche de SPAM que chega aos
usuarios diariamente.

37



Existem diversas maneiras de divulgar um produto na
Internet. Para um contato mais proximo com o cliente,
disponibilize na home-page algum dispositivo que torne possivel
que o préprio usuario se cadastre em sua lista de mail, sendo que
assim, ele voluntariamente se cadastrou como um interessado em
receber e-mails do seu produto.

O SPAM se constitui numa maneira de entulhar a caixa
postal de alguém com coisas que ndo lhe interessam, e a péssima
imagem que isso pode gerar do produto, denegrindo ao invés de
promover a imagem do mesmo.

Nos EUA, SPAM é considerado crime ja em alguns
estados, sendo o autor do envio do SPAM passivel de multa e
processo judicial.

Algumas Leis Federais Americanas se constituem nas
seguintes:

*Anti-Spam Act of June, 18, 2003 (H.R. 2515) - do Rep. Heather
Wilson (R-NM); co-patrocinadores incluem Rep. Rick Boucher (D-
VA) e Rep. Ed Markey (D-MA);

*Ban on Deceptive Unsolicited Bulk Electronic Mail Act of 2003 (S.
1052) - do Sen. Bill Nelson (D-FL) in May 2003;

«Computer Owners' Bill of Rights (S. 563) - do Sen. Mark Dayton
(D-MN) in March 2003;

*Criminal Spam Act of 2003 (S. 1293) - do Sen. Orrin Hatch (R-
UT), in June 2003;

*Reduce Spam Act of 2003 (H.R. 1933) - do Rep. Zoe Lofgren (D-
CA), in May 2003;

*Reduction in Distribution of Spam Act of 2003 (H.R. 2214) - do
Rep. Richard Burr, R-NC; cosponsors include Energy and
Commerce Committee chairman Rep. Billy Tauzin, R-LA, and
Judiciary Committee chairman Rep. James Sensenbrenner, R-WI;

«Stop Pornography and Abusive Marketing Act (S. 1231) - Sen.
Charles Schumer (D-NY), in June 2003;

*Wireless Telephone Spam Protection Act (H.R. 122) - do Rep
Rush D. Holt (D-NJ) in January 2003;

Na Comunidade Européia, algumas medidas vém sendo
adotadas. Algumas Diretivas podem ser citadas, tais como:
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*E-Privacy Directive: Directive 2002/58/EC Concerning the
Processing of Personal Data and the Protection of Privacy in the
Electronic Communications Sector, 2002 O.J. (L 201) 37;

«E-Commerce Directive: Directive 2000/31/EC on Certain Legal
Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market, 2000 O.]J. (L 178) 1;

*Telecommunications Privacy Directive: Directive 97/66/EC
Concerning the Processing of Personal Data and the Protection of
Privacy in the Telecommunications Sector, 1998 0O.]J. (L 024) 1
(repealed and replaced by Directive 2002/58/EC);

*Distance Contracts Directive: Directive 97/7/EC on the Protection
of Consumers in Respect of Distance Contracts, 1997 0.]. (L 144)
19;

«Data Protection Directive: Directive 95/46/EC on the Protection
of Individuals with Regard to the Processing of Personal Data and
on the Free Movement of Such Data, 1995 O.]. (L 281) 31;

*European Commission study: "Junk" E-Mail Costs Internet Users
Euro 10 Billion a Year Worldwide (Feb. 2, 2001);

*EUR-LEX: European Union Law;
*European Coalition Against Unsolicited Commercial Email;
«EuroCAUCE Survey of Countries.

Pode-se verificar também algumas legislacdes em
outros paises, tais como:

Argentina
*Personal Data Protection Act (2000);

«Pablo Palazzi, Data Protection Law and Spam: First Spam Case in
Argentina (2003);

*AntiSPAM - Argentina.
Australia

*National Office for the Information Economy (NIOE) Spam site
(includes information on legislation approved in December 2003);

«National Office for the Information Economy, Spam: Final Report
of the NOIE Review of the Spam Problem and How It Can Be
Countered (April 2003); interim report (April 2002);
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eDepartment of the Treasury, Building Consumer Sovereignty in
Electronic Commerce: A Best Practice Model for Business (May
2000);

«Internet Industry Association Privacy Code of Practice;
Coalition Against Unsolicited Bulk Email, Australia (CAUBE.AU).
Canada

*Personal Information Protection and Electronic Documents Act,
Bill C-6 (enacted Apr. 4, 2000);

«Industry Canada, Discussion Paper: E-Mail Marketing: Consumer
Choices and Business Opportunities (January 2003);

«Industry Canada, Internet and Bulk Unsolicited Electronic Mail
(SPAM) (July 1999);

*Coalition Against Unsolicited Commercial E-mail, Canada (CAUCE
CANADA).

Czech Republic

*Antispam.cz;

*EuroCAUCE Survey: Czech Republic.

india

«Coalition Against Unsolicited Commercial Email, India (CAUCE
India).

Japao

«Japan Today: Law on Unsolicited Email Takes Effect;
«ITworld.com: Spam-Blocking Law Proposed in Japan.
Russia

eAntispam.ru;

«Victor Naumov, Legal Aspects of Spam in Russia;
*EuroCAUCE Survey: Russia.

Korea do Sul

*Ministry of Information and Communication, Regulations on
Spam Mails to Be Tightened (January 23, 2003);

*Ministry of Information and Communication, Rules and
Regulations.

Yugoslavia
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*Yugoslav Anti-Spam Initiative (YASI);
*EuroCAUCE Survey: Yugoslavia.

SPAM no Brasil

No pais, usuarios domésticos e empresas vém sofrendo
com o0 aumento da disseminacdo dessas desagradaveis
mensagens. Faltam dados estatisticos para tracar um panorama
nacional sobre a questdo e nao raramente recorre-se a
estimativas aproximadas, baseadas em indices de outros paises.

No Brasil, praticamente ndo existe nenhum 6rgdo que
regulamente ou puna este tipo de pratica.

A auséncia de uma legislacao especifica para o tema, a
facilidade com que provedores e operadoras de telefonia recebem
blocos de IP (uma das unicas formas de identificar os remetentes
das mensagens), que acabam sendo "queimados" por spammers,
e o0 descaso com as denuncias feitas por usuarios sao fatores que
contribuem para fazer do Brasil um paraiso para essa pratica que
ha tempos deixou de ser inofensiva.

No entanto, a busca por solugdes praticas e juridicas
que possibilitem minimizar o impacto provocado pela crescente
disseminagdao do SPAM parece ter comegado a ganhar corpo no
Brasil.

Além dos varios Projetos de Leis que estdo tramitando
no Congresso Brasileiro, as associagdes representantes do cenario
digital no Brasil formaram o Comité Brasileiro Anti-spam
(www.brasilantispam.org), que redigiu o Cdédigo de Etica Anti-
spam.

As entidades que compdem o Comité Brasileiro Anti-
Spam sdo a AMI (Associacao de Midia Interativa), ABRANET
(Associacao Brasileira dos Provedores de Acesso, Servicos e
Informacoes da Rede Internet), Camara-e.net (Camara Brasileira
de Comércio Eletronico), FECOMERCIO-SP (Conselho de Comércio
Eletronico da Federacdo do Comércio do Estado de Sdo Paulo),
ABES/BSA (Associagao Brasileira das Empresas de
Software/Business Software Alliance), ABEMD (Associacao
Brasileira de Marketing Direto), ABAP (Associacao Brasileira das
Agéncias de Publicidade) e a ABA (Associacdo Brasileira de
Anunciantes).
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) Em novembro de 2003, o Comité apresentou o "Cddigo
de Etica Anti-Spam e Melhores Praticas de Uso de Mensagens
Eletronicas", que visa regulamentar o envio de e-mails comerciais
e orientar as empresas brasileiras sobre as melhores praticas
para utilizar o meio eletrénico. Ao estabelecer principios de ética
e normas para a pratica de comunicacdo comercial via mensagens
eletronicas, o codigo também visa preservar o usuario-alvo e
estabelecer a confianga do mercado na utilizacdo deste canal.
Além da ética empresarial, o Cédigo de Etica Anti-Spam também
tem por objetivo incentivar a educacdao do usuario diante das
correspondéncias por e-mail.

O Cddigo, segundo o Comité, se baseia nas praticas dos
Codigos de Etica do CONAR (Conselho Nacional de Auto-
regulamentacao Publicitdria) e da ABEMD (Associacdo de
Brasileira de Marketing Direto), bem como de toda a legislacao
vigente no pais e normas internacionais regulando a matéria.

Patricia Peck, especialista em direito digital e presidente
do recém-formado Comité, explica que "o codigo pretende
estabelecer regras para as praticas de comunicacao comercial via
mensagens eletronicas, mais especificamente correio eletrénico,
SMS (sistema de mensagens curtas, normalmente enviadas para
telefones celulares) e mensagens instantédneas e, que o cddigo
sirva também, como fonte subsidiaria na redacdo da legislagao
que direta ou indiretamente trate da questdao, ou de matérias
relacionadas a Internet, telecomunicagdes, privacidade e
seguranca da informacao. Pelas regras, o cédigo determina quais
as mensagens eletronicas que caracterizam o SPAM".

O Legislativo Brasileiro também tem se preocupado
com a questdao, buscando elaborar uma legislagdao que trate de
medidas efetivas que venham contribuir para a solugdao do
problema do SPAM no Brasil. Dentre os varios Projetos de Leis
gue estao tramitando no Congresso Brasileiro, pode-se citar os
seguintes:

«PL 6210/2002 - Limita o envio de mensagem eletrénica ndo
solicitada ("SPAM") por meio da Internet;

+PL 2186/2003 - Disp0e sobre o envio de mensagem nao
solicitada por meio de redes de computadores destinadas ao uso
do publico. Explicacdao: Regulamentando o uso de "SPAM";

*PL 2423/2003 - Dispde sobre procedimentos de invasao de
computadores e envio de mensagem eletrénica nao solicitada
("SPAM"), por meio da Internet;
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PL 3731/2004 - Limita e define o envio de mensagens
eletronicas comerciais ndo solicitadas "SPAM" por meio da
Internet.

III.7. TV Digital no Brasil
Sistema de TV Digital Terrestre

A TV Digital constitui-se numa nova plataforma de
comunicacdao baseada em tecnologia digital para a transmissao de
sinais. Esta evolucdao tecnoldgica proporciona ganhos em termos
de qualidade de video e audio, aumento da oferta de programas
televisivos e novas possibilidades de servigos e aplicagoes.

Em 2003, por meio do Decreto n°® 4901, foi instituido o
Sistema de TV Digital, visando impulsionar os trabalhos de
criacdo de um modelo de referéncia nacional de TV Digital
Terrestre.

Estudos técnico-econbmicos de viabilidade para as
tecnologias e solugOes deverao ser realizados, visando subsidiar o
Governo Federal nas decisdes sobre o tema e disponibilizar o
conhecimento gerado para os diversos agentes envolvidos -
governo, emissoras, industria, empresas de software e de
servigos e instituicdes de pesquisa.

As premissas adotadas sdo:

eestabelecer e aumentar a rede de competéncias nacional,
promovendo a efetiva integracao das pesquisas brasileiras na
area de abrangéncia deste programa;

«apresentar solucdo técnica inovadora, mantendo e aproveitando
a compatibilidade com elementos ja padronizados no mercado
mundial de TV Digital;

ser flexivel as condigdes sdcio-econémicas do Brasil;
eaproveitar o parque nacional instalado de televisores;

epermitir uma implantagao gradual, minimizando os riscos e os
custos para a sociedade, procurando solugbes escalaveis e
evolutivas, minimizando legados;

eser configuravel para potencial adogdao por outros paises,
facilitando a exportagao;
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epromover o adensamento da cadeia de valor e de geracao de
negdcios baseados no sistema de TV Digital, consolidando os
atores envolvidos;

epromover solugdes industriais que favorecam a economia de
escala;

epromover a cultura digital com a TV interativa.
Histérico

No Brasil, os estudos para implantacao da TV Digital
tiveram inicio em 1999, com o estabelecimento de termo de
cooperacao técnica entre a Agéncia Nacional de Telecomunicacoes
- ANATEL e o Centro de Pesquisa e Desenvolvimento em
Telecomunicagdes — CPgD.

Esta cooperacdo deu inicio ao processo de avaliagao
técnica e econdmica para a tomada de decisao quanto ao padrao
de transmissao digital a ser aplicado no Brasil quanto ao Servico
de Radiodifusdo de Sons e Imagens, buscando um maior dominio
técnico das tecnologias de compressao digital de sons e imagens
e dos aspectos de sua propagacao.

Simultaneamente, a ANATEL autorizou as
concessionarias do servico de Radiodifusdo Sonora de Sons e
Imagens a executarem testes de laboratério e de campo com
sistemas de transmissao digital, objetivando avaliar os aspectos
técnicos concernentes a melhoria da qualidade do referido
servico. Os sistemas testados foram os trés existentes no plano
mundial: o norte-americano (Advanced Television Systems
Committee - ATSC), o europeu (Digital Video Broadcasting -
DVB) e o japonés (Integrated Services Digital Broadcasting -
ISDB).

Por outro lado, para nao se basear apenas em
resultados técnicos, a ANATEL encomendou ao CPgD, uma
pesquisa de mercado junto ao publico consumidor, radiodifusores
e fabricantes, visando obter informacdes a respeito das
expectativas desses diferentes segmentos quanto a nova
tecnologia. De posse desses dados, o CPgD apresentou a ANATEL,
um "Relatoério Integrador dos Aspectos Técnicos e Mercadolégicos
da Televisao Digital", disponivel em seu site www.cpqd.br.

Face as extensas implicacdes econOmicas e sociais que
a escolha da plataforma acarretaria para o Brasil, a ANATEL
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ampliou o debate publicando a Consulta Publica n® 291, de 12 de
abril de 2.001, que provocou inumeras indagagoes da sociedade,
das emissoras de radiodifusdao e de fabricantes de equipamentos,
gue se mostraram preocupados com os impactos financeiros e
tecnoldgicos advindos da introducdo da tecnologia digital nos
servicos de radiodifusao. Este processo resultou em um novo
estudo elaborado pelo CPgD, visando a formulacao de propostas
de Modelos de Implantacdo da tecnologia digital na plataforma
de transmissao de sinais do Servigo de Radiodifusao de Sons e
Imagens e analise dos riscos e oportunidades decorrentes, com o
objetivo de caracterizar, qualitativa e quantitativamente, as
possiveis implicacdes que poderiam advir das escolhas realizadas
para a televisdo digital no Brasil. Este estudo também pode ser
encontrado no site do CPgD.

Em 2003, com a mudanca do Governo Federal, foi feita
a opcao pelo desenvolvimento de um sistema brasileiro. Em 26 de
novembro de 2003, foi publicado o decreto n© 4.901, instituindo o
Sistema Brasileiro de Televisao Digital - SBTD, composto por um
Comité de Desenvolvimento, um Comité Consultivo e um Grupo
Gestor. O CPgD e a FINEP foram designados como entidades de
apoio técnico e administrativo, cada um com fungdes bem
definidas, subsidiando os trabalhos do Grupo Gestor.

Sistema Brasileiro de Televisao Digital - SBTD

Deste modo, o Governo Federal, estd se posicionando
pela adocao de um padrao nacional de TV Digital, o Sistema
Brasileiro de TV Digital - SBTVD, que evite dependéncia
tecnolégica com o pagamento de royalties e licengas e que
permita o desenvolvimento da industria tecnoldgica nacional
através da pesquisa e desenvolvimento voltados para a fabricagao
de equipamentos e prestacao de servicos técnicos.

As propostas para este novo projeto se constituem
quanto:

a) a definicdo do modelo de referéncia do sistema brasileiro de
televisao digital;

b) ao padrao de televisao digital a ser adotado no Pais;
c) a forma de exploracao do servico de televisao digital; e

d) ao periodo e modelo de transicdo do sistema analdgico para o
digital.
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De acordo com o CPgD, este "Modelo de Referéncia
subsidiara o Ministério das Comunicacdes e o Governo Federal
nas suas decisdes a respeito da questdao TV Digital terrestre. Para
a elaboracdo deste Modelo de Referéncia, dois servicos deverao
ser submetidos a prova de conceito para demonstrar a
potencialidade e a aplicabilidade da plataforma de TV Digital para
o transporte de servigos interativos. Na area de educacdo, sera
desenvolvido o SAPSA (Servico de Apoio ao professor em Sala de
Aula); e na area de aplicagdes comerciais, o BLNet (acesso banda
larga a Internet). Os protétipos de software dos aplicativos
associados serdao testados e validados na Estacdo Experimental
que sera implantada no CPgD".

Neste sentido, a politica governamental vem
determinando objetivos para a TV Digital brasileira. Ela deve ser
aberta, livre e gratuita para o usuario final na modalidade
exclusiva de radiodifusdo. Deve oferecer interatividade ao menor
custo de produgao de equipamentos, programas e servigos e deve
permitir a pluralidade nos conteldos das programacodes. Sugere
também a promocao da inclusdao digital, o desenvolvimento de
tecnologias brasileiras, a otimizacdo do uso do espectro, a
contribuicdo para a convergéncia tecnoldgica e o desenvolvimento
de um sistema que atenda as necessidades sociais e econdmicas
dos outros paises da América Latina.

A aplicacdo dos sistemas existentes, o mercado
potencial de equipamentos, a conseqliente prestacao de servigos,
a geracao de wuma nova infra-estrutura industrial, os
compromissos de isonomia e reciprocidade tecnoldgica e a
expectativa dos usuarios brasileiros em relacdao a TV Digital sao
os pontos-chave da discussao sobre que sistema deve ser
adotado em nosso Pais.

O Brasil, com este posicionamento, toma a dianteira em
um processo arrojado de gestdo publica sobre a area tecnoldgica,
principalmente ao combinar esta posicao a decisdo ja tomada de
apoiar a implementacao de plataformas de software livres para a
estrutura administrativa governamental.

A implantagdao de um padrao brasileiro de TV Digital vai
incentivar a criacdo da infra-estrutura necessaria de software e
hardware, acelerando de forma diferenciada o desenvolvimento
da industria de tecnologia no Brasil.

O governo destinard recursos do Fundo Nacional de
Telecomunicacdes FUNTTEL - para o projeto, a ser conduzido por
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consorcios entre universidades, instituicdes e centros nacionais de
pesquisa. Até agosto de 2004, 82 entidades haviam sido
habilitadas pelo grupo gestor do SBTVD.

O edital de qualificacdo dos grupos de pesquisa,
destaca que "esta é uma ocasido propicia para a busca de uma
solucdo técnica inovadora, capaz ao mesmo tempo de manter e
aproveitar a compatibilidade com elementos ja padronizados no
mercado mundial de TV digital e de apresentar a flexibilidade
necessaria para sua adequacao as condigdes sdcio-econémicas do
Brasil. Esta-se diante da oportunidade de estabelecer e ampliar a
rede nacional de competéncias, promovendo a integracdo da
pesquisa brasileira nas areas de abrangéncia do projeto".

A opinido existente entre todos os atores econdmicos
da sociedade é a de que a implantacdao da TV Digital ndo vai
afetar apenas o modelo de negdcios das emissoras € 0 processo
de producgao dos fabricantes, mas a economia como um todo.

Esta nova tecnologia digital ird propiciar alguns
experimentos, a partir da infra-estrutura existente, tais como a
possibilidade de acessar a Rede Mundial de Computadores -
Internet, a partir de um aparelho de televisdao. Deste modo,
espera-se que esta possibilidade de acesso estimule os negdcios
ao tornar possivel a associagdo entre o e-commerce e o t-
commerce (comércio televisivo), num pais em que a televisdo é a
principal fonte de informacao, entretenimento e cultura, criando-
se assim a possibilidade do uso interativo dos dois meios de
comunicagao no mesmo aparelho.

Como principal mercado da Ameérica Latina, o Brasil
pode tornar a TV Digital um bom negdcio, constituindo-se numa
plataforma de exportacao de componentes e equipamentos.
Considerem-se, além disso, as vantagens em termos de reducao
da dependéncia tecnolégica e do pagamento de royalties e
licencas, que contribuem para onerar a balanca comercial.

TV Digital Como Estratégia de Inclusao Digital e Social

Levando-se em conta que a televisao se constitui num
dos mais importantes meios de difusao de informacdes e
entretenimento para a maioria da populagdao mundial, deve-se
ressaltar que esta possui um papel fortemente integrador.
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No Brasil, presente em mais de 90% dos lares, a
televisao vem exercendo um papel fundamental como agente de
cultura, lazer e exercicio de cidadania.

O advento da TV Digital constitui-se de uma tecnologia
gue tem potencial para transformar as relagdoes sociais de forma
mais efetiva que a televisao analdgica.

Um dos argumentos que se coloca é o de que, por
exemplo, comparativamente ao uso da Internet, que é baseado
em computadores, a televisao digital demandara menos custos e
ndo devera apresentar maiores dificuldades de adaptacdo.

Deste modo, a TV Digital podera estender os beneficios
da era da informacao a uma vasta camada da populacdao que
atualmente ndo possui acesso a ela, em virtude da auséncia de
poder aquisitivo para adquirir o hardware e software necessarios,
ou tem acesso ao entretenimento audiovisual de forma passiva,
com pouca ou quase nenhuma interacdo com o provedor da
informagdao ou mesmo com poucas oportunidades de prover
informacao.

A TV Digital, diferentemente da analdgica, dara acesso
a uma gama maior de servicos e podera ainda incluir aplicacdes
totalmente desvinculadas da programacao dita normal,
relacionadas ao trabalho ou negodcios, ao entretenimento, a
educacdo e a informacdo, bem como aplicagcbes baseadas no
protocolo IP (Internet Protocol), dando possibilidade de acesso ao
governo eletronico, mensagem eletronica, comércio eletronico,
etc.

Com estratégia baseada no cidaddo, para fazer da
inclusao digital o meio mais eficaz e rapido de alcancar a inclusdo
social, com importantes repercussdes na capacidade de inovagao
e na formacdao de novas geragdes de pesquisadores, a transigao
do sistema de transmissdo analdgico para o digital ndo deve
representar apenas uma evolucdo tecnoldgica, mas também uma
nova plataforma de comunicacdao, capaz de oferecer aos usuarios
os beneficios associados a plena interatividade, tanto entre os
atuais emissores e receptores (unidirecional) quanto entre os
atuais receptores (multidirecional).

A questao transcende o aspecto da pesquisa
tecnoldgica e implica outras dimensdes, como o impacto social do
custo da transicao entre os sistemas e a prioridade da inclusao
digital, ou seja, o interesse nacional.
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