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J SysTrust )

s O JUE € SYSTrust?

[JModelo de avaliacao de confiabilidade
de sistemas que suportam um negocio

ou uma atividade especifica.

[ Sistemas de Gestao Empresarial,

] Sistemas de Administracédo Publica,

[0 Sistemas do Segmento Bancario,

[0 Sistemas de Controle de Trafego Aéreo,
[J Helpdesk ...
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J SysTrust )

s O JUE € SYSTrust?

[JUm relatdrio CPA de garantia da
CONFIABILIDADE de um sistema.

] Parecer sobre os CONTROLES DO SISTEMA
] 4 principios e

1 58 critérios de confiabilidade.
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(@D sysTrust ) Quem usa o
e Relatorio SysTrust?

[JUsuarios de sistemas
] “C-Suite” - CEQ, COOQ0, CFO, CI0,...
] Auditores internos / fiscais

Prestadores de servicos (“outsourcing”)
Vendedores de sistemas

Desenvolvedores de sistemas
[ IT Operagoes
1 Consultores
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J SysTrust

o e Terminologia
Sistema
Confiabilidade
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( SveTrust .. Terminologia
- yslrus )
Assuring Reliability of Systems S I Ste m a.

0 E um conjunto de 5 componentes-chave
organizados de modo orientado ao

alcance de um objetivo especifico.

O Infra-estrutura: componentes fisicos e Hardware
Software

Dados

Procedimentos

Pessoas envolvidas no desenvolvimento,
manutencao, operacao e uso do sistema
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... Terminologia

CELED - fiabilidade

Assuring Reliability of Systems

[ E a capacidade de um sistema
" operar livre de erros materiais,

' falhas e defeitos em um
\g ambiente especifico e durante
um periodo de tempo
estabelecido.
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] SysT,.usf Fatores de Falta

s eiebin e e Confrabilidade
O\VéServigo negado

é falhas do sistema, “crashes”

& Acesso nao autorizado
é Virus, “hackers”, perda de confidencialidade

& Perda de integridade de dados
é corrupcao, incompleteza, dados ficticios
& Manutencao corretiva
é impacto inesperado de mudancas do sistema
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CONFIABILIDADE

DISPONIBILIDADE
SEGURANCA
| l..INTEGRnDADE. |
MANUTENIBILIDADE
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J SysTrust )

e Principios SysTrust

(I Disponibilidade
[0 O sistema permanece disponivel parauso e
operagcao em um periodo de tempo determinado,

de modo a permitir o cumprimento de
Acordos de Niveis de Servicos (SLA).

[l Seguranca

[J O sistema possui mecanismos de seguranca
l6gica e fisica contra acessos néao-autorizados.
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C2Barrincipios SysTrust

Assuring Reliability of Systems

[JIntegridade

[0 O processamento do sistema é completo, correto,
realizado dentro do prazo, e autorizado.

1 Manutenibilidade

0 E possivel implementar altera¢gdes no sistema,
sempre que necessario, de maneira que assegure
a continuidade de sua disponibilidade, seguranca
e integridade.
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@D SysTrust L
CL Critérios SysTrust

Assuring Reliability of Systems

CONFIABILIDADE

DISPONIBILIDADE SEGURANCA INTEGRIDADE MANUTENIBILIDADE

Definicédo e Efetiva implantacédo Monitoramento da 1 Mensu ré_ve|
Documentacgéo de Procedimentos aderéncia entre
Objetivos, Politica e Procedimentos, Obj., l Relevante
Padrdes Politicas e Padrfes

[1Completo

[J Controle de senhas (alteragdes periddicas, tam. minimo, formato...)

[0 Autenticagao de todos os usuarios autorizados a acessar o sistema.

[0 Protec&o contra virus, cédigos “maliciosos”, e software n&o autorizado.
[J Protecao do sistema contra acessos fisicos nao autorizados.
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C2Bam) Como Obter e Manter

Assuring Reliobility of Systems Certificagéo SysTrust?

[JAuditoria SysTrust

1 Periodo de validade do certificado

[J Necessidade de continuidade da certificacao

[J Grau de complexidade e frequéncia de
Implementacao de mudancas no sistema

[0 Natureza ciclica dos processos
1 Dados historicos sobre a confiabilidade do sistema
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