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O que é SysTrust?
✔✔ Modelo Modelo de de avaliaçãoavaliação de  de confiabilidadeconfiabilidade

de de sistemas que suportam sistemas que suportam um um negócionegócio
ou uma atividade específicaou uma atividade específica..
☛☛ Sistemas Sistemas de de GestãoGestão  EmpresarialEmpresarial,,
☛☛ SistemasSistemas de  de Administração PúblicaAdministração Pública,,
☛☛ Sistemas Sistemas do do Segmento BancárioSegmento Bancário,,
☛☛ SistemasSistemas de de Controle Controle de  de Tráfego AéreoTráfego Aéreo,,
☛☛ Helpdesk ...Helpdesk ...
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O que é SysTrust?

✔✔ Um Um relatóriorelatório CPA de CPA de garantia da garantia da
CONFIABILIDADE de umCONFIABILIDADE de um sistema sistema..

✔✔ Parecer sobre os Parecer sobre os CONTROLES DO SISTEMACONTROLES DO SISTEMA

☛☛ 4 4 princípiosprincípios e e

☛☛ 58 58 critérioscritérios de de confiabilidade confiabilidade..
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Quem usa o
Relatório SysTrust?

✔✔ UsuáriosUsuários de de sistemas sistemas
☛☛ “C-Suite” - CEO, COO, CFO, CIO,...“C-Suite” - CEO, COO, CFO, CIO,...
☛☛ AuditoresAuditores  internosinternos / / fiscais fiscais

✔✔ Prestadores Prestadores de de serviçosserviços (“ (“outsourcingoutsourcing”)”)
✔✔ VendedoresVendedores de de sistemas sistemas
✔✔ DesenvolvedoresDesenvolvedores de de sistemas sistemas

☛☛ ITIT Operações Operações
☛☛ ConsultoresConsultores



Enterprise Risk Services

Terminologia

✔✔

✔✔
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… Terminologia

Sistema
✔✔ É um É um conjunto conjunto de 5 de 5 componentescomponentes--chavechave

organizadosorganizados de de modo orientado ao modo orientado ao
alcance alcance de um de um objetivo específicoobjetivo específico..
☛☛ Infra-Infra-estruturaestrutura: : componentes físicos componentes físicos e Hardwaree Hardware
☛☛ SoftwareSoftware
☛☛ DadosDados
☛☛ ProcedimentosProcedimentos
☛☛ Pessoas envolvidas Pessoas envolvidas no no desenvolvimentodesenvolvimento,,

manutençãomanutenção, , operaçãooperação e  e uso uso do do sistemasistema
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… Terminologia

Confiabilidade

✔✔ É a É a capacidade capacidade de um de um sistemasistema
operar livre operar livre de de erros materiaiserros materiais,,
falhas falhas e e defeitos defeitos em umem um
ambiente específicoambiente específico  ee durante durante
um um período período de tempode tempo
estabelecidoestabelecido..
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Fatores de Falta
de Confiabilidade

��ServiçoServiço  negadonegado
�� falhasfalhas do  do sistemasistema, “crashes”, “crashes”

��Acesso não autorizadoAcesso não autorizado
��Virus, “hackers”, Virus, “hackers”, perdaperda de  de confidencialidadeconfidencialidade

��PerdaPerda de  de integridadeintegridade de  de dadosdados
�� corrupçãocorrupção, , incompletezaincompleteza, , dadosdados  fictíciosfictícios

��Manutenção corretivaManutenção corretiva
�� impactoimpacto  inesperadoinesperado de  de mudançasmudanças do  do sistemasistema
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Princípios SysTrust
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Princípios SysTrust

✔✔ DisponibilidadeDisponibilidade
☛☛ O O sistema permanece disponível para uso sistema permanece disponível para uso ee

operação operação em um em um período período de tempo de tempo determinadodeterminado,,
de de modo modo a a permitir permitir o o cumprimento cumprimento dede
AcordosAcordos de  de Níveis Níveis de de Serviços Serviços (SLA).(SLA).

✔✔ SegurançaSegurança
☛☛ O O sistema possui mecanismossistema possui mecanismos de  de segurançasegurança

lógica lógica e e física física contra contra acessos nãoacessos não--autorizadosautorizados..
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Princípios SysTrust

✔✔ IntegridadeIntegridade
☛☛ O O processamento processamento do do sistema é completo, correto,sistema é completo, correto,

realizado dentro do prazo, e autorizado.realizado dentro do prazo, e autorizado.

✔✔ ManutenibilidadeManutenibilidade
☛☛ É É possívelpossível  implementarimplementar  alteraçõesalterações no  no sistemasistema,,

sempre que necessáriosempre que necessário, de , de maneira que asseguremaneira que assegure
a a continuidade continuidade de de sua disponibilidadesua disponibilidade, , segurançasegurança
e e integridadeintegridade..
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Critérios SysTrust

✔ Mensurável
✔ Relevante
✔ Objetivo
✔ Completo

DISPONIBILIDADE

Definição e
Documentação

Objetivos, Política e
Padrões

Critério 1 Critério 2 Critério x

Efetiva implantação
de Procedimentos

Monitoramento da
aderência entre

Procedimentos, Obj.,
Políticas e Padrões

SEGURANÇA INTEGRIDADE MANUTENIBILIDADE

CONFIABILIDADE

✔✔ Controle de senhas (alterações periódicas,Controle de senhas (alterações periódicas, tam tam. mínimo, formato…). mínimo, formato…)
✔✔ Autenticação de  todos os usuários autorizados a acessar o sistema.Autenticação de  todos os usuários autorizados a acessar o sistema.
✔✔ Proteção contra vírus, códigos “maliciosos”, e software não autorizado.Proteção contra vírus, códigos “maliciosos”, e software não autorizado.
✔✔ Proteção do sistema contra acessos físicos não autorizados.Proteção do sistema contra acessos físicos não autorizados.
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Como Obter e Manter
Certificação SysTrust?

✔✔ Auditoria SysTrustAuditoria SysTrust
✔✔ Período Período de de validade validade do do certificadocertificado

☛☛ Necessidade Necessidade de de continuidade da certificaçãocontinuidade da certificação
☛☛ GrauGrau de  de complexidade complexidade e e freqüência freqüência dede

implementação implementação de de mudanças mudanças no no sistemasistema
☛☛ Natureza cíclicaNatureza cíclica dos  dos processosprocessos
☛☛ Dados históricos sobre Dados históricos sobre a a confiabilidade confiabilidade do do sistemasistema


